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Capitulo

1 INTRODUCCION

La era informatica se ha ido desarrollando a pasos agigantados, llegando a ofrecer soluciones de
alto mivel de desempeiio, sin embargo, muchas veces existe aun la dependencia de elementos
humanos que deben intervenir para activar un sistema o iniciar un proceso de recuperacion en
caso de falla La alta disponibilidad de Sistemas define que en caso de que un sistema
computacional falle, sus datos deben ser recuperados en una cantidad de tiempo razonable. La
definicién de “‘Razonable” wvaria amphamente dependiendo del tipo de mdustria que esta
operando Sin embargo es de alta relevancia que el concepto sea aplicado en toda empresa que le

dé importancia a su informacion

Hubo un nempo en que los conceptos de alta disporubnlidad se asociaban con los bancos, y
equipos mainframe fault-tolerant de precios excesivos para una empresa mediana o pequeiia.
Hoy las organmizaciones pueden recibir €l mismo nivel de disponibihdad a un costo mucho

menor hactendo uso de sistemas abiertos.

La alta disporibilidad se basa en una mezcla de soluciones concertadas para remediar fallas en
discos, aplicaciones, redes, sistemas operativos, y computadoras que afecten el fluyjo de

informacion y operaciones que componen la base de una compatiia.
Conforme se hacen diversos anilisis, podremos ver que hay soluciones que pueden tomarse
como obvias, pero que mientras no se haga este listado de posibles causas de fallas, no han sido

visibles para nadie Por ejemplo, puede ser obvio que m red de area local puede fallar en

Derechos Reservados Jesiis Cabral Rdz 5
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cualquier momento por lo que deberia tener instalaciones alternas de red con tarjetas alternas y
duphcar nodos de conex16n, sin embargo, esto no se contemplé en un principio por el costo que

podria haber representado.

Una empresa especifica puede tener disefiados planes de contingencia que le permitan continuar
con las operaciones teniendo los sistemas fuera de servicio (por fallas, mantenmmientos, o
respaldos), con un costo en la productividad Sin embargo, estos planes de contingencia que
siempre deben existir deben ser lo iltimos en aplicarse, siempre debe existir una solucién de alta
disponibilidad de sistemas, aunque esto puede implicar adquisicion de mas equipos y personal

mas preparado.

Para que una solucién de Alta Dispomibilidad tenga éxito en un largo plazo, se requiere del
compromiso de las Gerencias y del personal de Sistemas de Informacion para 1ir evolucionando
en su ambiente operacional, enfocando los esfuerzos en las personas, procesos y la tecnologia.
Ademas la empresa debe establecer métricas que ndiquen el cumphmiento del requerimiento de
Alta Dispomibilidad: (Sera suficiente que el sistema garantice su operacion al 96%? |Esto seria

aproximadamente 2 semanas al afio sin servicio por fallas!

Es mmportante tener bien claro las necesidades propias de la empresa o sector para determinar

como propercionarle una solucién real y factible S1 tus operaciones dentro de la empresa son de

enfoque cientifico, muy dificilmente podras hallar una solucién de alta dispombilidad

Derechos Reservados Jesuis Cabral Rdz 6
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1.1 Hipotesis

“No existe una metodologia establecida para el desarrollo de proyectos de alta dispombilidad,
par lo que basado en mu expeniencia, y con el fin de apoyar futuros proyectos de Alta
Disponibilidad propondré como parte de mis conclusiones una metodologia para ¢l desarrollo de

los proyectos de alta dispomibilidad”

Derechos Reservados Jesus Cabral Rdz 7
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1.2 Objetivos del Proyecto

Se pretende hacer un analisis de los distintos conceptos de alta disponibihidad que existen
actualmente, mvestigando requerimientos tecnologicos, humanos y econdémicos requeridos para

su aplicacion.

Basandose en estos conceptos, se presenta un ejemplo de evaluacion costo / beneficio de la

implementacidn de un proyecto de alta disponibilidad.

Clarificar que la alta disponibiidad no sigmifica que el sistema este operando el 100% del

tiempo

Que mpacto tiene para una empresa de comercio electréonico el que su sistema de

comercializacion en linea este fuera de servicio.

El crecimiento de los costos de mmplementacién y admumistraciéon de un sistema en alta

disponibilidad segun se incrementa el porcentaje de disponibilidad ofrecido
El tlempo maxmmo al afio que un sistema en alta dispomibihidad puede estar fuera de servicio
segun el porcentaje de disponibilidad esperado Algunos niveles de disporubilidad no podran ser

garantizados aln con la tecnologia actual

Mostrar que partes de un sistema impactan mas en la dispombilidad del mismo.

Derechos Reservados. Jesis Cabral Rdz, 8
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La mnportancia que la alta administracién este mvolucrada y consciente del costo que implica

para la empresa el no tener un sistema en alta disporubihdad

Los sistemas se deben orgamzar de acuerdo al nivel de disponibilidad esperado, no todos los
sistemas se deben configurar con €l mismo nivel de disporubilidad, deberan clasificarse por

nivel de mpacto dentro del negocio contra el costo de la inversion a realizar.

Explicar que un esquema de recuperacion de desastres es un mvel de Dispombilidad Continua y

Alta Dispombilidad més avanzado y que mmplica requertmientos mas complejos los cuales no

son el enfoque de esta tesis

Derechos Reservados Jesus Cabral Rdz. 9
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13 Alcance

Esta es una la evaluacién de los esquemas de alta disponibihidad en el manejo de cluster On-Site:
Los esquemas de recuperacion de desastres y operacion de Sites Remotos pertenecen a un rubro

de estudio por st mismos, por lo que fueron excluidos de este matenial.

Se presenta un procedimiento general que podria seguirse para la implementacion de un esquema
de alta disponibihidad La informacién técnica solo se detalla lo necesario para enfocar el tema y
clarificar los pasos usuales que deben seguirse para esta implementacion Este procedimiento

general es solo una posible guia de apoyo para iniciarse en el tema.

Debido a la alta dinamica de los mercados de aplicaciones y software, los productos aqui
mencionados pudieran haber quedado desactualizados con respecto a la fecha en curso Por la
misma causa, los productos mencionados no son todos los que existen, pero si nos ayudan a

ubicar las areas comunes entre ellos asi como las diferencias basicas entre los mismos

Como existe suficiente material sobre cada producto como para definir un proyecto por s1 solo, el
material presentado prescinde de profundidades altamente técnicas, principalmente para poder
hacer una revision rapida de las semejanzas y diferencias entre los productos, tal que nos ayude a

formar una 1dea mas clara de los conceptos de alta disponibihidad.
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14 Antecedentes

«Quién puede necesitar de una Alta Disporubihidad en sus Sistemas? La respuesta es todo aquel
que se precic de darle importancia a su negocio. Tode negocio que trabaje en un esquema de
7x24 o que no pueda suffir de cortes de servicio por un tiempo mayor de 2 minutos o hasta un

maximo de 30 minutos (segun la definicion de alta disponibilidad que tenga la empresa )

En 1995 dos investigaciones llevadas a cabo por Oracle Corporation y por Datamation
mostraron que los negocios habian perdido en promedio entre 80,000 y 350,000 dolares por hora
debido a fallas no planeadas En 1993 la bomba que se coloco en el World Trade Center
provoco que 145 de los 350 negocios que se ubicaban en este edificio cerraran por no contar con
una infraestructura redundante de Sistemas que les permitiera continuar las operaciones o

recuperar la informacion de sus transacciones.

Con base en estos datos, es claro que el configurar y mantener una infraestructura redundante de
Sistemas es un bajo precio comparado contra la pérdida del negocio por no haber hecho este
esfuerzo Ademas, habra de considerarse que los tiempos fuera (downtime) de los sistemas
pueden deberse a fallas no planeadas asi como a mantenmmientos preventivos. Si contamos con
esquemas de Alta Disponibihidad, estos manteniumientos se podran realizar sin afectar la

continuidad de los servicios en ningim momento

Conforme las empresas de todos los tipos continian implementando sistemas de mayor
complepdad y poderio, la disponibilidad de las aplicaciones, hacia los usuarios a través de la

organizacion, se ha convertido en algo importante

Derechos Reservados: Jesus Cabral Rdz 11
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La ecuacion de disponibihdad mvolucra un mimero de elementos que deben funcionar como
parte de un todo; La red, la plataforma de hardware, sistema operativo, y sofiware de
aphcaciones. Histéricamente, los responsables de los departamentos de Sistemas se han
enfocados en la plataforma de hardware, sm evaluar que, sin un desempeno confiable del
sistema, la dispombilidad de la aplicacion seria unposible. Al mismo tiempo, conforme las
mfraestructuras de redes se convierten en parte vital de las organizaciones, se incrementa la

atencion prestada al desempefio de ruteadores, hubs y elementos especificos de la red.

Investigaciones realizadas por IDC (Internatonal Data Corporation) muestran que las
organtzaciones de chentes y usuarios estan volviéndose mas conscientes de que un sistema con
mayor tiempo de operacion y una red mas confiable no garantizan por si solo la disponibihidad

maxima de la aplicacién.

Existen varios detonantes que presionan para lograr mejores esquemas de alta dispombilidad

La Internet — Quizas uno de los mayores detonantes de los requertmientos de alta
disponibilidad, ha empujado a muchas orgamizaciones de todos los tamafios y de todas las
mdustrias hacia una dependencia de los servicios de informacion y tecnologia en un esquema
Tx24x365 (Las 24 horas de la semana y los 365 dias del afio.) Hoy con la revolucion del e-
comerce que esta cambando literalmente los modelos de negocio hacia negocios que operen por
la noche, los chentes buscan provecdores que operen bajo la WWW (World Wide Web)
Muchas empresas que tienen cierto namero de clientes en el dia (en América) probablemente
lograran otro numero nuevo de chentes por la noche (En Europa y Asia) . Esto no solo se aplica
a empresas comerciales, sino también empresas de manufactura que pueden recibir pedidos via
Internet de productos de "matena prima® para procesamiento adicional por parte de un clhente,

clertamente en estos casos primero habrid una negociacién previa para que el cliente y el
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proveedor puedan abrir una linea de crédito, pero una vez establecida, serd una muy natural
forma de levantar pedido, aun cuando el personal laboral de la empresa no esté en oficinas en
ese momento, muchos sistemas de pedidos, basandose en los datos preconocidos del cliente
enrutan y programan pedidos para su procesamiento en forma automatica.

Integracion de los procesos de megocio a la tecnologia de informacién. Al igual que las
necesidades de dispombilidad para Intemnet, los procesos de negocio se integran mas y mas a la
tecnologia de informacion, hasta mveles en que no se distingue entre el proceso y la aplicacion
que lo habilita. Por ejemplo, la habihdad de la organizacién de almacenar y recuperar la
mformacion de los clientes Anteriormente se manejaban los legajos y gabinetes, ahora es
mediante herramientas de datawarehouse y mineria de datos que se ha logrado una
transformacion total de esta achividad Adicionalmente con esta transformacion, la importancia
de esta actividad se ha incrementado, hasta niveles en los cuales, una implementacion pobre,
puede llevar a una compafiia a una perdida competitiva real

Globalizacion de los mercados y megocios. Otro de los factores que estan demandando de
mejores niveles de disponsbilidad, es la rapida globahzacion de los negocios y las
orgamizaciones En la actualidad, muchos negocios tienen sistemas de mformacion distribuidos,
un sistema de servicio de mtranet cuyo servidor este ubicado fisicamente en Hong Kong al fallar
puede afectar las operaciones de 1a compafiia en lugares como Paris, Nueva York, o Los
Angeles Tal nivel de impacto era mpensable hace algunos afios, cuando atm las compafias
multinacionales realizaban instalaciones de sistemas en forma regional, local o nacional,

concentrando postenormente la informaci1on mediante procesos de consolidacion.

Las nuevas tecnologias requieren de la mas alta dispombilidad de los sistemas y aplicaciones de

la compariia para garantizar la competitividad. Uno de los factores mas wnpactanies es el

mercado electrémico el e-business, es precisamente en esta nueva area tecnologica donde él
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dejar de ofrecer servicio, a causa de un sistema fuera (downtmme) que, mnplica grandes pérdidas.
No solamente se pierde un cliente que llega al siio de Intemet a buscar un producto que
comprar, sino que ademas este cliente seguramente se wa a un competidor, s1 este le dio un buen
serviclo, seguramente este cliente ya nunca regresara. Pero ademas, s1 este cliente comenta
como adquurié ese producto y como nuestro sitio no le dio el servicio, y como el cempetidor
mmediatamente lo atendid, seguramente hemos perdido al menos otras 10 ventas.
Multpliquemos esto por el nimmero de chentes que no pudieron acceder a nuestro sitio en este

mismo momento.

Algunas nvestigaciones han mostrado que las empresas estan mvirtendo en combinaciones de
sistemas de alta dispombihdad con sistemas identificados de mision critica Se espera que para
finales del 2002 la demanda de servicios de alta disporbilidad se incremente. En Estados

Umidas de Norteamérica, se ha presentado el siguiente comportamiento.

Rubro 1997 1998 1999 2000 2001 2002
Hardware

[nversion en Soporte de Hardware de musion 646 719 774 857 926 995
cntica

[nyversion total en hardware 12,663 12,399 12,288 12,240 12,187 12,133
Porcentaje de la myversion en Mision Critica 5.1% 5.8% 6.3% 7.0% 76% 8.2%
Software

Gastos de soporte en software de musion 553 702 885 1,101 1,348 1,626
cntica

Gasto total en sofiware 8,782 10172 11,806 13,591 15,674 17,869
Porcentaje de la mversion en ousion ¢ntica 6.3% 6.9% 7.5% 8.1% 8.6% 9.1%
Total

Inversion total en soporie a la mision cntica 1,199 1,421 1,660 1,958 2274 2,621
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Total mvertido 21,445 22,571 24 094 25,831 27,861 30,002

Porcentaje de la mversion en mision critica 56% 6.3% 6.9% 76% 8.2% 8.7%

Tabla 1. Inversiones para el soporte de aplicaciones de mision critica:’

Nota. Estos gastos no incluyen las inversiones hechas en infraestructura y dispositives
de alta disponibilidad en servicios especificos de redes (millones de dolares.)

Los vendedores de hardware han realizado inversiones cuantiosas para proporcionar servicios de
alta disponibihidad, pero con tecnologia propietaria Con la llegada de nuevos sistemas
operativos como ocuwre con Windows NT, los proveedores de hardware (HP, IBM, Compaq y
otros) se han visto forzados a desarrollar soluciones de alta disponibihidad que no nacen en sus
plataformas y que no son desarrollados por ellos mismos Ahora esta ocurriendo que estos

proveedores de hardware son empujados a competir entre ellos, con un sistema operativo que €s

elaborado por un tercero (Microsoft)

Existen productos de terceros que en forma independiente del sistema operative Windows
NT 2000, pero basandose en asociaciones estratégicas han desarrollado métodos de ofrecer
saluciones de alta disponibilidad, uno de estos ejemplos, es la solucion ofrecido por Oracle con
su producto “Real Application Clusters”, el cual pretende ofrecer una solucion de dispombilidad

continua con recursos propios, no dependientes directamente del S O

1
International Data Corporation high availability Not just for hardware anymore an IDC
whitepaper
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Capitulo

2 MARCO TEORICO

21 Conceptos de alta disponibilidad y requerimientos

para su funcionalidad

Se har4 una referencia a las definiciones y conceptos basicos que nos permitiran profundizar en

el tema de la alta dispombihidad.

211 ¢Que es la Alta Disponibilidad?

Mimmizacion del nimero y duracion de ocurrencias planeadas o no planeadas de suspension de
servicio de los sistemas que soportan la operacion de una compafiia, por mantenimientos

preventivos, o por fallas de los mismos

Nivel de Servicio es el periodo esperado de servicio disponible y iempo aceptable de servicio

no dispomible.

2.1.2 Definicion de Alta Disponibilidad

Un sistema que es disefiado, puesto en prictica y desplegado con componentes suficientes para
satisfacer las exigencias funcionales del sistema, pero el que también tiene la redundancia
suficiente en componentes (el hardware, el software y procedimientos) para enmascarar ciertas

fallas definidas, tiene Alta  Dispombilidad (HA) Esta defimicion es ambigua. los
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térmunos(condiciones) "suficientes”, "enmascarar” "ciertas” requieren una clarificaciéon mas
profunda En vez de hacer esto, sin embargo, debemos enfatizar que debido a esta ambigiuedad,
existe un gran numero y clases de configuraciones que con esta definicion pueden ser

clasificadas como de "Alta Disporibilidad”.

Definamos ahora con mas detalle los térmmos(condiciones ) ambiguos

o El Emmascaramiento de una falta immplica el proteger de la observacion extema de la falla.
Este acercamiento es el equivalente computacional del adagio filosofico " Si un arbol se cae
sin nadie para oirlo, este no hace ningiin sonido ". El enmascaramiento es una técnica "de
Juego de manos™ para asegurar no el hecho de que la falta ocurra, sino que esta no sea

observable

Recordemos que las faltas son definidas como una desviacién inesperada del
comportamiento especificado El enmascaramiento de una falla significa que ninguna
desviacion (o mas precisamente que las desviaciones definidas) del comportamiento
especificado ocurre Esto invanablemente se logra medianie un mecanismo de réplica
apropiado al componente, una estrategia de redundancia. Cuando un componente falla, el
componente redundante lo sustituye El grado de transparencia en la que este reemplazo
ocurre puede conducir a una ampha varacion de los sistemas que se llaman de "Alta

Disponibilidad” Tenemos el siguiente espectro de enmascaramiento existentes:

© Manual Masking: Enmascarado Manual(MM). Después de una falla de un
componente, se requiere alguna accion manual para poner el componente
redundante en servicio, durante este tiempo el sistema no estara disponible para el

su uso La expectativa usual es que la HA implica una recuperacidn autornatizada
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De ahi, los sistemas que usan "el enmascaramiento manual® generalmente no son

considerados HA )

o Cold Standby (CS) réplica parcial (o sustituto en frié) Después que un
componente falla, los usuarios del componente son desconectades y pierden
cualquier trabajo en progreso (esto es, ellos regresan la transaccion operada a un
pasado consistente, y estable de su trabajo) Un mecanismo automatico de detecciéon
de falla y recuperacion descubre la falla, y ponen en servicio el componente
redundante Este componente redundante ha permanecido mnactivo y debera ser
micializado para entrar en servicio. Una vez que esto es hecho, los usuarios son
capaces de continuar su proceso desde el punto hasta donde se regresé su
transaccion Tipicamente el tiempo requerido para que el proceso de deteccion de
fallas descubra esta falla e mnvoque el componente redundante es bastante bajo
{decenas de segundos) Sin embargo, el tiempo requeride para la micializacton del
componente redundante puede ser mucho mas largo. Este tiempo de recuperacion es
dependiente de la aplicacion, pero por lo general implica la limpieza de los
filesystems, bases de datos y otros recursos persistentes hacia un estado consistente

de informacion, que facilmente puede tomar decenas de minutos.

o Warm Standby (WS) réplica en Caliente (o sustitute parcial). Después de que
un componente falla, los usuanos del componente son desconectados y pueden
perder parte de su trabajo en progreso. El mecanismo automatico de deteccion y
recuperacion de fallas descubre la falla y notifica al componente redundante para
que asuma la operacion. Este componente redundante ha estado corriendo
activamente y esta parcialmente mcializado Ademas, este puede ya estar

compartiendo algo del estado de procesamiento de su par fallado. De ahi, no
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necesartamente deberd remiciarse todo el trabajo en progreso. Los clientes del
componente todavia deben unirse activamente al nuevo componente redundante
Los tiempos de deteccion de falla para los sistemas en Warm Standby son similares
a los que tienen los sistemas en Cold Standby, pero los Tiempos de recuperacion
son dramaticamente mas cortos que en el CS (tipicamente algunas decenas de

segundos), debido a la micializacién parcial y estado operacional compartido.

o Hot Standby (HS)/Active Replication(AR) Réplica en Caliente/Replicacion
Activa (o Sustituto en Caliente/Replicacién Activa), Los Componentes activos y
Redundantes estan fuertemente acoplados en grupos y son (légicamente)
indistinguibles a los usuarios del grupo de componentes En realidad, el usuario no
"ve" el grupo smo solo el comportamiento requendo del componente. El Estado de
Procesamiento €s compartido activamente y completamente entre los componentes
de grupo. Después de una falla de uno de los componentes del grupo, los usuarios
del componente no son desconectados y no observan la falla de ningin modo El
trabajo en progreso sigue con el(los) componente(s) en redundanca que restan en el
grupe que proporciona la funcionahdad del componente En este modelo, el
enmascaramiento es completo y transparente - los clientes del sistema no son

mterrumpidos

Los tiempos de recuperacion son mnstantaneos — con mas exactitud, el concepto de
tiempos de recuperacion no se aplicaria, puesto que desde la perspectiva del cliente
no hay ninguna recuperacion El término “Réplica Activa” se prefiere sobre
“Reserva en Caliente™, puesto que éste ultimo hace referencia a uma relacion
asimétrica entre un componente "Activo” y uno "De reserva” (o en espera) concepto

utihizado en los términos “Reserva en Frio” y “Reserva Parcial” El término

Derechos Reservados Jesus Cabral Rdz 19



Analisis y Evaluacién de los Esquemas de Alta Disponibilidad de Sistemas para una operacién continua

“Répheca Activa” refleja mejor, sin embargo, la simetria entre las replicaciones.

Vamos a referimos a esto como Reserva en Caliente/Replicacion Activa (HS/AR).

La Suficiencia es una reflexi6n de las exigencias del sistema para la Alta Disponibilidad
{juna defiicidén recurrente!) Por ejemplo, un sistema disefiado para apoyar la tolerancia de
fallas de hardware sélo podria enmascarar fallas de hardware, pero no fallas de software,
Esto seria "suficiente" para las exigencias de aquel sistema, y tal sistema no enmascararia

fallas de aplicacion

La prictica Aceptada, sin embargo, es usar ¢l térmmno " Tolerancia a Fallas " (Fault-
Tolerance) para tales sistemas de solo-enmascarado-de-hardware, mientras ¢l térmno " Alta
Disponibilidad " es reservado para el sistema que enmascara fallas en el hardware, en el
software y en los procesos Siguiendo esta convencion, " la redundancia suficiente " en la
definicion de Alta Disponibihidad anterior implica que deben eénmascararse tanto las fallas

del hardware, del software y de los procesos

Ademas de la determinacion de que las fallas son enmascaradas, La Suficiencia también
refleja cuantas veces son enmascaradas Por ejemplo, un acercarmento de par-empatado
reproduce cada componente exactamente una vez, esto es "suficiente” para soportar(resistir)
un solo punto de falla Por otra parte, un sistema en el que cada componente tiene n>2
replicactones puede sobrevivir mas fallas simultaneas (donde "simultaneo” implica que las

fallas ocurren dentro de la ventana de reparacion del pnmer componente que fallé)

La Certeza, como se usa en la deftnicion de HA, se reconoce del hecho que no todas las
faltas pueden ser enmascaradas, por esta razon se debe establecer con certeza que fallas si

son enmascaradas, cualquer ofra falla no establecida con certeza, no seria enmascarada
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defintivamente Por ejemplo, algunos errores de disefio, y que son reproducibles, raras
veces son enmascarados. Asi um sistema que se supone, autentifica a un usuario antes de
permitir el acceso, pero cuyo diseiio no lo establecid correctamente, bajo ningun nivel de
replicacion se corregira esta falta, y con algunos intentos repetidos los usuarios hostiles

podran facilmente exponer la falta y lograr el acceso.

Existen técnicas como la programacion n-way para peder atacar esta clase de faltas, sin
embargo, estas técnicas raras veces se usan debido a su complepdad y costo. De ahi que se
reduce el juego de fallas que seran compensadas en un sistema Alta Dispomibilidad. Este
conjunto de restricciones, puede conducir a una amplia variacién de sistemas que se llaman

a si mismos de “Alta Disponibihdad”.

21.3  Acronimos y Abreviaciones?®

Exasten térmmos, acrénimos y abreviaciones que se usan con frecuencia para referirnos a

temas de alta disponibilidad, la tabla 2 menciona algunos de los mismos.

Acronimo | Nombre Definicion

BA Basic Availabihty Un sistema cuya mgenieria ofrece un servicio funcional, pero que
Disponibilidad no hace ninguna prevencion para atrapar las fallas.
Basica

CA Continuaus Enmascara completamente los cortes de servicio planeados o no
Availabiity planeados La Alta Dispombilidad HA es un subconjunto de la
(Disponibilidad disponibihdad continua (CA) La dispombilidad continua asume el
Conunua) uso estricto del modelo de rephicacion activa Hot Standby (Copia

de Sustitucion caliente)
HA High Availability | Enmascarado automatico de cortes de servicio no planeados, puede

: Acronyms And Abreviations from “A Modemn Taxonomy of High Availability”
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(Alta implementarse mediante replhicacién en frio, incremental o en
Dispomibilidad) caliente.
MM Manual Masking Concepto de seudo dispombilidad (muy débil) que utiliza la
{Enmascarado replicacion mediante rutinas dentro del sistema, pero que requiese
Manual) deteccién manual y acciones de recuperacion Debido a esto no
cumple con las condiciones de HA (Alta Disponibibdad) de
reactivacion sutomatica.
CS Cold Standby Es la mas débil forma de Alta Disponibilidad, se generan réplicas
(Sustituto en Frio) completas de la instalacién, pero no se tiene la informacion
acmalizada, por lo que al presentarse una falla el servicio reinicia
con una fuerte perdida de informacion.
wS§ Warm Staandby Forma moderada de alta disponibilidad, se generan réplicas de la
(Sustituto Parcial) mmformacion y se actualizan parcialmente, y pueden tener algunos
estatus de procesamiento en preparacion para una falla
HS Hot Standby Esta es el modelo mas fuerte de Alta Disponibilidad, las réplicas
(Sustituto en | son copias en linea y que comparten el estatus con la instalaciéon
Caliente) pnmaria. De hecho, no se puede diferenciar directamente entre la
instalacién primana y la instalacion de recuperacion. Esto hace que
el término “pnmarno” sea mas a forma de referencia que otra cosa.
AR Active Rephcation
Técnica usada para obtener la Dispontbilidad proporcionada por la
(Replicacion
Replicacion en Caliente (o Sustituto en Caliente) "Hot Standby™.
Actrva)
LR Passive (Lazy) | Técnicas aplicadas para obtener un Sustituto Parcual del sistema
Replication (Warm Standby).
(Rephicacion
Pasiva)
MFP Make Forward | Termuno aplicado a sistemas con Replicacion Activa (Hot Standby)
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Progress que acentia que los chentes y usuanos de los sistemas en
(Avanzar la { operacidn no pueden verse interrumpidos en sus operaciones o
Operacion) actividades en el evento de una falla, y que estos deben continuar
operando normalmente sin perder un solo cambio de su operacion.
RR Roliback and | Témuno aplicado a los sistemas con replicacion parcial o en frio
Recover Warm/Cold Standby que enfatiza que los usuanos y clientes de un
(Regreso y | sistema que dejo de operar sufrian una interrupcién minima de
Recuperacion) servicio, y deberdn regresar algunas de sus operaciones hasta un
estado de procesamento que sea consisiente antes de reiniciar el
proceso de recuperacion de la falla.
MTTF Mean Time To | Promedio de vida de un componente que operara hasta fallar.
Fatlure
(tiempo medio para
fallar)
MTTR Mean Tume To | Tiempo promedro requendo para reparar un componente y
Restore reactivar el sistema, o tiempo promedio requerido para restaurar el
(Tiempo medio de | servicio despues de una falla
recuperacion)
MTBF Mean Time | Es el nempo transcurmndo desde que se micia el servicio hasta que
Between Failures se retmicia nuevamente el servicio
(Trempo promedio §{ MTBF MTTF+MTTR
entre fallas)
Availability
A MTTF/(MTTR + MTTF)
(Drisponibilidad)
HVAC Heating, Venting | Equipo de calefaccion, ventilacion y enfriado
and Air

Condisoming
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equipment

UPS Uninterruptable Fuente ininterrumpible de poder

Power Supply

Tabla 2. Algunos acréonimos y abreviaciones de alta disponibilidad

214 Algunos términos

Cluster: Existen diversas definiciones de cluster, algunas son’

1) Conjunto de servidores configurados para proporcionar los servicios computacionales, y
recibir la carga operacional en caso de que uno de los nodos falle.

2) Conjunto de servidores configurados para ofrecer servicios computacionales en grupo
donde cada nodo ofrece un servicio especifico y funcional, y el grupo ofrece un servicio
total

3) Conjunto de servidores organizados para balancear la carga de trabajo entre ellos, y poder
ofrecer servicios computacionales con un alto mivel de desempefio.

4) Arreglo de Servidores dedicados a atender peticiones especificas de operacion, y
servidores redundantes que se encuentran en estado de espera para soportar la carga de

trabajo en caso que el servidor primario llegara a fallar

Los Tipos de cluster existentes serian:

e Cluster Elistico y Escalable’ Servidores acoplados en forma sencilla, y que contiene
multiples sistemas unidos mediante un esquema de balanceo de cargas. Son cluster escalables
horizontalmente. Los sistemas no wmterfieren ni consideran a otros sistemas en €l mismo
cluster Las wstancias de aplicacion se administran en forma autonoma, con transaccicnes y

juegos independientes de datos, que se replican a los nodos en forma individual a través de la
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red, o via un servidor NFS. Los nodos se admmistran en forma mdividual, apoyade mediante

practicas y procedimientos locales que facilitan su manejo.

e Cluster para Performance Este tipo de clusters es tipico para sistemas computactonales de
alto desempeno (HPC), que se enfocan en el desempeiio y escalabilidad de sistemas al aphcar
tantos procesadores (CPU) como sean posibles para resolver un problema o calculo
especifico La mayoria de los clusters cientificos usan alguna forma de procesamiento por
lotes, o software de trabajo compartido Este tipo de clusters no tiene capacidad elastica, en
caso de una falla de la aplicacion o sistema, debe existir un sistema de verificacion del nivel
de avance y su mecanismo de recuperacion, para poder reiniciar €]l procesamiento de los lotes

que han fallado

e Cluster para Alta Disponibilidad: Este tipo de clusters agrega capacidades de alta
disponibihdad, al montarse sobre la infraestructura del sistema operativo. La disponibilidad
se logra al usar scripts que monitorean la sanidad de los nodos mdivaduales del cluster En
caso de falla en los servicios (debido a fallas en discos, redes, o los servicios de la aphcacién
misma) los recursos y las aplicaciones seran asignados y rewniciados en otro nodo. Los nodos

individuales del cluster, se administran principalmente en forma independiente uno del otro.

Failover Evento en el cual el cluster reubica una aphcacion de un nodo que ha fallado hacia un
nodo sano, perdiéndose las operaciones que se estaban llevando a cabo en el nodo fallado, el otro
nodo del cluster adquiere el control de los recursos y levanta los servicios del nodo fallado para
soportar los requenimientos operacionales Los clientes del cluster pueden ver una hgera

interrupcién en los servicios, pere no se deberan darse cuenta del cambio de servidor
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Failback Evento donde el servidor primario de un cluster remnicia sus operaciones retomando
nuevamente el control de los recursos y levanta los servicios que un nodo secundario estaba
proporcionando a causa de un failover. Esto es, regresar los servicios al servidor que esta

identificado como proveedor primario de los mismos.

Escalabilidad. Habilita que un servicio cumpla miveles crecientes de carga, al mismo tiempo que
se entrega la misma calidad de servicio Una aplicacion escalable hace uso de los multiples nodos
en un cluster al correr vanas instancias de los mismos servicios de aphcacion Permite asi mismo
que a un nodo se le incremente su capacidad {en una ventana de mantenimento), mentras los
otros nodos cubren el servicio que este nodo debe proporcionar, al termmarse el mantenimiento
este nodo toma sus recursos y ofrece mejores niveles de servicio Al nivel aplicativo, la
escalabilidad se proporciona mediante el paralelismo, donde las transacciones individuales
pueden ejecutarse en paralelo en varios nodos del cluster a la vez, esto requiere que el software de
la aplicacidn soporte el paralelismo y sea responsable de smcromzar los datos. Cada instancia de

la aplicacion seria responsable de atender

Elasticidad" Capacidad de la aplicacion, o sistema de resistir las fallas, soportando la migracion
de actividades hacia otro nodo de un cluster, con el menor tempo de corte de servicio, y con el

menor efecto visible hacia el usuano de un sistema.

215 Como medir la Disponibilidad esperadaa

En un mvel simple, 1a disponibilidad, ya sea alta, baja 0 media se puede medir como una parte

del tempo que un servicio se tiene operando normalmente Es decir, el periodo de tiempo que €l

y Chapter I1 What 1s resiliency from Bluepnints of High Availability 1% Edition, Marcus Evans &
Halt Stern Editonal John Wiley & Sons, Inc
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sistema esti realmente disponible durante el tiempo que deberia estar dispomible, se puede
expresar mediante la formula:

Disponibilidad ~ MTTF / ( MTTF+ MTTR)
Donde MTTF es el tiempo transcurrido para fallar (mean time to fatlure) y MTTR es el tiempo

promedio de resolucion de la falla (mean time to restore).

Aqui podemos observar que.
1. Segun el MTTR se acerque a cero, la dispombailidad se acercara al 100%.
2. Conforme el MTTF (Tiempo transcurrido para fallar) se incremente, el MTTR tendra un

impacto menor en la medida de Disponibilidad

Por ejemplo, si un sistema particular tiene un MTTF de 100,000 hora, y el MTTR es de 1 hora,
esto nos da un mvel impresionante de Disporibihdad de 100,000/100,001, o un total de 99 999
por ciento. S1 se reduce el MTTR a 6 minutos (o 1 décimo de una hora) la disponibihdad se
imcrementa a un 99,9999 por ciento. Pero para lograr este nivel de disponibilidad requeririas de
componentes cuya duracién real entre fallas fuera de 100,000 horas que es alrededor de 11.4
aiios Dicho de otra forma: para lograr un porcentaje de 99.9999 de disponibilidad, cualquier
parte o componente especifico debera durar al menos 11.4 afios s fallar y cuando falle solo
dispondras de un maximo de 31.5 segundos por afio (0 6 minutos en 11 4 afios) para recuperarte
de la falla Pero estos 6 munutos sin servicio son para todo el sistema, no sélo para un
componente especifico Con la tecnologia actual, esto es nalcanzable y no realista Quizas sea
mas realista pedir que los tiempos maximos de resolucion de fallas sean de 10 minutos al afio, lo
cual nos da un total de 99 998 4 de disporubihidad y lo cual sea probablemente mas alcanzable,

Pero sera muy dificil subir de este valor
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4
A continuacion se muestra la relacion entre el nivel de dispomibilidad (cuantos nueves) y el

impacto de tiempo maxumo fuera de servicio hasta recuperarse de la falla

Porcentaje  de Porcentaje Tiempo Fuera Tiempo Fuera
Disponibilidad de Tiempo x Aiio x Semana
fuera

98% 2% 7.3 Dias 3 horas 22 minutos

99% 1% | 3.65 Dias 1 hora 41 minutos
99.8% | 02% 17 horas 30 minutos 20 mins. 10 Segundos
- 999% - =il 0.1% 8 horas 45 minutos 10 mins. 5 segun&»s_ |
79999% 1| 1001% | 52 mins 30 ;éundos I minuto

99 9999 0.001% 5.25 minutos 6 segundos

99 9999% 0.0001% " 315segundos | O6segundos |

‘Tabla 3. medida del nivel de disponibilidad

216 Términos Relevantes a la discusion de la Alta

Disponibilidad

Para el tema que nos concierne es necesario definir algunos términos y asi poder comprender el

enfoque de la alta disponibilidad, y allanar el cammo hacia el desarrollo de esta tesis

! Table 2 1/Chapter Il Measuring Availabihity from Blueprints of High Availability 1¥ Edition,
Marcus Evans & Halt Stern Editonal John Wiley & Sons, Inc
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2161 Sistema en Alta Disponibilidad’

Cuando nos refenmos a un sistema en HA, hacemos mencion no solo del programa de
aplicaciones y operaciones que se utihza, sino, a una amplia gama de componentes que lo
conforman y que soportan ¢l todo como una sola umidad, algunos de estos son tomados en
cuenta para el disefio del modelo de HA y otros defimtivamente no son ivolucrados en los
mismos, ya sea por su complejidad, por su urelevancia, o simplemente porque el factor costo /

beneficio no es suficiente para justificarlo.

Los componentes usualmente incluidos como parte de un sistema en HA, muchas veces no

fueron necesariamente hechos bajo el enfoque de HA (Alta Dispomibilidad), pero que deberemos

considerar en el disefio de un sistema en HA

1) Hardware del Servidor que se requiere bajo una implementacion distnbuida

2) Discos y dispositivos de almacenamiento asociados al servidor

3) Software de aplicaciones implementado como parte del ambiente configurado de servidor.

4) Software de Sistema Operativo y para servicios d¢ comuni¢acion, y domenios

5) Conexiones de Red (Lan y Wan) que permiten un ambiente distnbuxdo,

6) El hardware de escritonio (Clientes PC o Workstations) usado en un ambiente de trabajo
distnbuido

7) El software de aplicaciones implementado en el hardware de escritorio

8) El seftware de sistema operativo y herramientas de soporte que se implementan como parte
del ambiente del equipo chiente (Herramientas GUI, utilerias de acceso a la mmformacion,

etc ).

’ Defiritions from “A Modern Taxonomy of High Availlability”
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9) Comunidades de usuvarios (personas) que utiliza las hemramientas GUI para operar las
aplicaciones existentes en el equipo servidor.

10) La comunidad administrativa(personas) que admnistran y mantienen el sistema
mmplementado y a su comunidad de usuarnios

11) Los procedimientos admmnistranvos, las polincas y hmeamientos de seguridad utilizados en
un ambiente operacional (Respaldos, Almacenamiento histonco, admmistracion de perfiles

de usuario, etc.)

Los componentes que usualmente no son incluidos en el disefio de un sistema en HA son:

1) El ambiente para la construcci6n del modelo de HA, que se compone de los ambientes de
definici6n y creacion usados para configurar el comportamiento del sistema, pero que no
formaran parte final del mismo cuando quede ya en produccidn, estos ambientes se
consideran temporales y no se plantean como parte de la solucion final

2) Sistemas heredados (o sistemas preexistentes) con los cuales el Sistema habra de interactuar
pero que no son parte de él per se Estos sistemas pueden tener sus propios disefios de HA
pero no estan coordmados con el disefio del Sistema actual

3) Elementos y comumudades de personas que no mteractuan con el sistema Por ejemplo,
chentes del negocio que mteracthian con los usuanios de los sistemas pero que no tocan

directamente al sistema dwectamente, as1 como las areas de admnistracion y planeacion.

Ver la figura | para evaluar que es lo que s1 se mcluye usualmente en los modelo de sistemas de

Alta Disponibilidad, y que es lo que no se incluye usualmente en estos modelos

216.2 DownTime (El Corte de Servicio)
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La defimiciéon de DownTime varia mucho desde una defimicion amable, hasta una definicién
estricta, y desde sencilla hasta compleja Una definicion estricta puede implicar que se tiene un
DownTime cuando la red esta lenta o el servidor tiene bajo desempefio, o simplemente cuando

un sistema no esta operando

La mejor definicién la dan Marcus Evans y Hal Stemn en su libro "Blueprints of High
Availability” y es la siguiente: §i un usuario no puede lograr hacer su(s) tarea(s) a tiempo a

causa del sistema, entonces, el sistema esta abajo, o ha fallado (es decir, tenemos un

Downtime).
10% 1 Mantenimientos y
Actualizaciones Sistema Operativo y
B Medio Ambiente ] Aplicaciones

30%

W Fallas de Software

(] Fallas del Recurso Humano

M Fallas de Hardware

Fallas de Software

40%

Figura 1. Las distintas causas de failas de sistemas

Existen multiples causas de Cortes de Servicio, como se muestra, sin embargo, de los cortes de
servicio el 30% corresponde a mantenimientos y actualizaciones de aplicaciones, sistemna
operativo, software critico, o quizas es readecuacién de arreglos, reorganizacién de los datos,
etc otras ocasiones corresponde a depuracion de logs, directorios y archivos temporales y

limpieza de memona

Muchos de los mantemimientos de hardware con la tecnologia de muchos proveedores, se

pueden hacer en linea, sin dar de baja los servicios Arreglos con discos reemplazables en
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cahente, algunas aplhicaciones se pueden remplazar en linea. Algunas veces se mueve la

operacion a otro equipo en un esquema de cluster para la alta disponibilidad

Otro factor es el recurso humano, a veces el usuario no sabe como debe realizar alguna tarea
especifica y comete algun error drastico que provoca la caida de la aplicacion, la mejor forma de
combatir estos errores es wnclwr en el disefio del sistema en HA un desarrollo amigable y
sencillo de usar, asi como un plan de educacion y entrenamiento continuo sobre €l manejo del
sistemna, asi como el establecer como un rubro de este disenio, la necesidad de documentacion

solidamente preparada y siempre a la mano.

La parte mas sorprendente en el DownTime es aquel relacionado con las fallas de Hardware.
Este DownTime representa solo el 10% del total de los cortes de servicios. Es decir, que con el
mejor arreglo de discos (RAID) y un gran numero de discos, tarjetas de red, y CPU’s

redundantes, asi como el mejor hardware de redes del mundo, solamente estariamos previniendo

la ocurrencia del 10% de los cortes de servicio tota]es6.

El factor de mayores causas de corte de servicio es el software de aplicaciones que esta

operando, los bugs en ¢l software de aplicaciones son los mas dificiles de eliminar del sistema.

¢ Causes of Downtime, Chapter Il What 1s resiliency, Blueprints of High Availability, Evans
Marcus & Hal Stem
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2.1.6.3 Faltas, Fallas y su relacién con DownTime

Una falta es una desviaciéon del comportamiento esperado de un sistema. Es decir, s1 el sistema

Fuera del Modelo de

Y IP

Chentes Empleados no
usuarios en la 2

Sistemas

s

FIGURA 2: Elementos que forman parte del modelado de HA y elementos externos
esta configurado para proporcionar y exhibir una funcionahdad muy especifica, y en el proceso

de ejecucion el sistema produce una diferencia funcional que es palpable, entonces una falta ha
ocurnido. El sistema proporciona la funcionalidad requerida mediante un procedimiento
conterndo en el software que se ejecuta en un hardware que involucra Equipos cliente,
servidores, redes, almacén de datos, y otros penféricos Las faltas pueden presentarse en los
procedimientos, software o hardware y pueden clasificarse como reproducibles o no

reproducibles
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Faltas Reproducibles: Un conjunto prescnito de pasos que leva a observar la presentacion de la

faltz en forma predectble.

Faltas no reproducibles La aparicion de la falta se presenta en forma aleatonia o no determinada,

o0 esta asociada a un ongen o raiz que se encuentra fuera del sistema que se ha implementado.

Debemos siempre diferenciar entre una falta y una falla. La falta es ¢l no-cumphmiento de una
funcionalidad dentro del sistema, que puede ser palpable o no palpable externamente al usuano
final La falla por su parte es aquella falta que es externamente palpable como una intermpcion

del servicio.

Ejemplos de faltas

e  Error de disefio de la aplicacion, la funcionalidad no es como se espera.

e Elusuoano debe ser validado pero esto no ocurre.

¢ Elcalculo de un valor debe ser a+b pero se codificé para efectuar a-b

e Una falta es un acceso errdneo a un valor en memona (siempre y cuando no provoque la

caida del sistema)

Ejemplos de fallas-

e La ocurrencia de una falta que efectia una acceso erréneo a un valor en memoria y que
provoca la caida del sistema.

e Una falla en un dispositivo de hardware Disco duro, tarjeta de red.

e Una falta de disefio que provoca que se sobrecargue de procesos un servidor, provocando

una falla del sistema y caida del musmo
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Las fallas se clasifican en diversos ramos, algunas se denominan fallas fuertes' Son fallas que al
correr un conjunto de pasos se presentan en forma idéntica y en la misma forma. Otras se
denominan fallas Suaves. Son fallas que al correr un conjunto de pasos pueden presentarse

ocasionalmente y otras no. La alta dispomibilidad es muy 1til y permite atacar a las fallas suaves,

pero no es tan eficiente con las fallas duras.

2.16.4 Disponibilidad Basica
Réplica 1 Replica 2 Antes de la
cplica cplica £ sty 1alire
Version A Version A Actializar
<4
Un sistema que es disefiado, puesto en practica . Se remueve
\R;T::: I\ la réplica 2
y desplegado con componentes suficientes (el <
Se mserta L
hardware, el sofiware y procedimientos) para Replica | Replica 2 ,,u;:\min
Version A Versin B :
- de la replica 2
satisfacer las exigencias funcionales del
Repi i g Se remueve
eplica 2 T
sistema, pero no mas, tiene la Disporubilidad Version B jaréplical
Basica (BA) Tal sistema entregara la = - -
¢ opiica £ - -
Version B Versiim B n'ucvn. e
funcionahdad correcta mientras que no ocurran <+ rurld 1a primer
replica
faltas / fallas y no se realicen operaciones de
y P Fieura 3 Pasos para lograr la disnomibilidad basica

mantemmuento, etc. Siempre que una falta ocurre o una operacidon de mantemmiento es

realizada, sin embargo, se observa una mterrupcion del servicio. Los sistemas de Dispomibihdad

Tipicamente Basicos son desplegados como simples sistemas (no reproducidos)

2.1.6.5 Disponibilidad Continua

La Disponibihdad Continua (CA) amplia la definicion de Alta Dispomibilidad, sobre fallas no
planeadas, y lo aplica a interrupciones planeadas también. Consistiendo entonces en un sistema

que enmascara ambas (interrupciones mmprevistas asi como interrupciones planeadas) Los
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Sisternas Continuamente Disponibles deben tener una estrategia de enmascarar que se ocupa de
interrupciones planeadas Implhicando una definicion mas vigorosa, mentras que la HA permite
una variedad de estrategias para enmascarar (reserva en frio, reserva parcial y reserva en
cahente), el sistema CA se limita a8 operar exclusivamente con ¢l modelo de “Reserva en
Caliente / Réplica Activa” - el enmascaramiento transparente debe ser completo, no solamente

para fallas, sino para interrupciones planeadas también.

Para reconocer las dificultades inherentes a esto, consideremos las implicaciones para una
mejora de software:

e Al principto, dos procesos idénticos son las réplicas uno del otro.

e Para reahizar una mejora, una réplica se saca de servicio, y se substituye con la nueva

version mejorada.

e Al ponerse en linea la nueva version en la réplica 2 debe absorber el estado de

procesamiento de la version 1.

e Posteriormente el segundo par (ia réplica 1) se da de baja y la réplica 2 con la nueva

version toma el control de los clientes.

¢ Finalmente, el sistema totalmente replicado se recrea con ambas copias actualizadas a la
version B. Por supuesto que para alcanzar esto, las versiones A y B deben ser lo
suficientemente compatibles para compartir el estado de procesamento entre ellos.

También, los clientes (que tipicamente tienen un ciclo operativo independiente,

Derechos Reservados Jesiis Cabral Rdz 36



Analists y Evaluacién de los Esquemas de Ala Disporibilidad de Sistemas para una operacidn continua

representado como la Version X), deben ser capaces de inter funcionar transparentemente a

través de ambas versiones A y B de servidor.

Todas estas cuestiones de compatibilidad dependen del estado de procesamiento de la aplicacion
y el comportamiento esperado, no hay soluciones "faciles” para estas exigencias. De hecho, s1 la
actunalizacion de la Version A hacia la B es bastante significativa (por ¢jemplo una gran cantidad
de nuevas funcionalidades adicionales se implementan en la Version B), esto no sera posible en

lo absoluto

2166 Dominios para la Alta Disponibilidad

La definicién de los componentes que un sistema en alta disponibilidad debe contemplar, no
implica que todos estos componentes se repliquen para poder obtener de ellos una
disponibilidad alta o continua En su lugar, el sistema deberd decomponerse para identificar y
establecer cuales componentes tendran dispontbilidad basica, alta 0 continua Adicional a esto,
s1 el componente del sistema estara bajo el esquema de alta disponibihidad es necesario
identificar s1 la rephcacién sera con enmascaramiento manual, reserva en frio, reserva parcial, o
reserva en caliente / replicacién activa. De esta forma podremos seccionar los sistemas en HA

en domimos de disponibilidad, por las siguientes razones

e Porque algunos tipos de componentes por su costo prohibitivo no son tan factibles para

establecerse en disponibilidad continua, o aun en alta disporubilidad

e Porque algunos tipos de componentes por mmplicaciones (o mexistencia) de la tecnologia

no son tan factibles para la disponibilidad requerida
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o Porque el desempeno global del sistema en HA a se veria tremendamente degradado si um

componente especifico se pone en disporubilidad alta o continua,

e Porque el disefio para soportar la dispenibilidad requenida es demasiado complejo y la

implementacion puede acarrear riesgos adicionales de la operacion

®  Porque sdlo se justifica disponibilidad continua para algunos componentes (como discos o
arreglos de discos) y vanas formas de alta disponibilidad (o atn dispombihidad basica) para

otros componentes.

Las tareas para el disefio de la alta dispomibilidad se orientarian entonces a

1 Identificar la tecnologia a uhhzar para cada una de las vanaciones de disponibiidad MM,

CS, WS, HS/AR, la disponibilidad basica 0 BA se asume que no requiere una tecnologia

adicional a la configuracion misma del sistema.

2 Basandose en el criterio antertor, establecer cuales componentes del sistema en HA deberan

estar en BA, MM, CS, WS, HS/AR (o CA)

3 Habremos de orgamzar los componentes en los dominmios y ubicar las tecnologias que

permiten soportar este dominio,
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En la figura siguiente se trata de ejemplificar esto, vemos que para en el dominio de
dispombilidad continua, solo puede haber componentes que estén todos bajo el rubro de
disponibilidad continua. Sin embargo, para el dommio de alta dispombihidad, algunos
componentes estarin en reserva en caliente, otros en reserva parcial, y algunos otros
componentes proporcionarian la alta disponibihdad mediante el esquema de reserva en frio. En
el dominio de disponibilidad basica, tenemos algunos componentes con enmascarado manual y

otros que defimtivamente no tienen forma de tener un par de reemplazo (o reserva).

Enmascarado
Manual

Figura 4 Los distintos niveles de disponibilidad v como se clasifican

2.1.6.7 La Replicaciéon Activa

Anteriormente la replicacion activa se manejaba como un sménimo de la Reserva en Caliente,
sin embargo, la Replicacion Activa se usa también para describir el conjunto de técnicas que se
utiizan para lograr implementar esta Reserva en Caliente, al compartir activamente el estado de
procesamiento entre ambas réplicas Como el estado de procesamiento es un elemento dinamico
en un ambiente distribuido, el compartir el estado de procesamiento entre las réplicas imphica
que no solo se transfiere mformacién entre ambas, también deberan coordinar y sincronizar esta
informacién Esto para que las réplicas puedan presentar hacia el exterior un estado estable, e

intemamente se procese €n forma consistente
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En general, los cambios de estade de procesamiento son no conmutativos, es decir, el aphear
dos cambios de estado de {A,B} a un momento de cambio S tal que: S Ss>Sap lleva a un
estado de procesamiento final distinto al obtenido si se aplican los dos cambios {B.A}:

S>Ss2Spa < Sas.

De aqui que el sincronizar un estado de cambio, en una réplica, significa que las operaciones
deberan ser aplicadas en exactamente el mismo orden de procesamiento que se aplicaron a la

copia maestra,

Asi las técnicas de “Replicacidn Activa” estan relacionadas principalmente con el ordenamiento
de las operaciones para llevar una réplica de un estado de procesamiento a otro Exasten diversas
técnicas para lograr este resultado, y se relacionan principalmente con el nivel de rigor con que

se garantiza la replicacié6n activa, y el mmpacto en el desempetio para el sistema en rephcacion.

Mientras mas riguroso es un esquema de rephicacion, mas degradado se vera el desempefio del

sistema en alta disponibilidad.

Ademas de proporcionarse un vehiculo para la transferencia ordenada de operaciones, los
sistemas en Replicacién Activa requieren mecanismos para soportar las nociones de grupos de
replicas con servicios de membresia que identifiquen, en un sentido de distnbucion que procesos
son miembros de un grupo en un momento dado del tempo Se requieren mecanismos
adicionales que permitan a los membros unirse a un grupo, atrapar ¢l estado de procesamento
del mesmo, y removerse ya sea en forma voluntaria o como respuesta a una falla detectada en un

miembro De aqui, los sistemas de Replicacion Activa incluyen la deteccion de falla y

Derechos Reservados Jesiis Cabral Rdz 40



Andlisis y Evaluacion de los Esquemas de Alta Disporubilidad de Sistemas para una operacion continua

mecanismos heartbeat Un mecanismo heartbeat es un método para estar censando un

dispositivo y detectar si se pierde sefial del mismo, lo que implica que ha fallado.

Los sigutentes términos, son en su fondo simonimos pero sus nombres hacen énfasis en los

distintos aspectos de un mismo comportamiento:

Acrénimo Término Descripcién
HS Hot Acentia la asociatividad de este modelo con otros métodos
Standby de Alta Disponibilidad que son menos exigentes. Un término

mal aplicado, pues standby (reserva/sustituto) implica
asimetria, siendo que este modelo especifica que debe ser

replicacion simétnca.

AR Active Hace énfasis en su referencia al servidor, al indicar que la
Replication replicacion que debe ocurrir requiere controlar el estado de
procesamiento del servidor para lograr este objetivo. Este
término es mas descnptivo del mecanismo utilizado, que de

(a funcidn que se espera que realice este mecanismo.

VS Virtual Un término que acentua el paradigma computacional general
Synchrony alcanzado cuando los grupos de procesos han garantizado ¢l
ordenamiento de mensajes entre ellos. La sincronizacién
virtual enfatiza que el ordenamiento de procesamiento y la
replicacién son técnicas generales, donde la Alta
Disponibilidad es sélo un (muy importante) uso de las

mismas.
MFP Make Acentua la vision de parte del cliente Se enfatiza mas en la
Forward funcion esperada del sistema de Alta Dispombihidad, no en
Progress fa forma en que se implementan los mecanismos de HA

Tabla 4. Algunos términos sinonimos de replicacion activa
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2168 La Replicacion Pasiva

Descnibe el conjunto de técnicas usadas para \v
O
lograr un modelo de Reserva Parcial (Warm 8

"

Sg
Standby). Segin la definicion de WS, un R

Aqpue)s 104

sistema replicado con cierto mwvel de

Figura 5. Espectro de Variacion de modelos de
alta disponibilidad, las soluciones Cold
Standby y Hot Standby son puntos extremos, y
en un amplio rango habrian implementaciones
de tipo Warm Standby.

imcializacion y compartimiento del estado de

procesamiento de la copia maestra con la

réplica. En la practica, las soluciones WS se

usan como una forma relajada (menos ngurosa) de Reserva en Cahente para Alta
Disporubilidad, puesto que la Replicacion Activa puede ser muy costosa en términos de
Performance y complejidad del disefio de la aplicacion El mvel de relajamiento de los ngurosos
modelos de Replicacion Activa / reserva en Caliente (HS/AR), sin embargo, provoca que
muchas implementaciones se definen a si mismas como WS (Warm Standby), pero tienen una

variaci6n muy ampha entre los miveles de imicializacion y estado compartido.

Algunos ejemplos vilidos de Warm Standby son:

e Técnicas comunes de Replicaciéon que se usan en algunas bases de datos, en las cuales una

imagen maestra penédicamente (cada mmnuto/hora/moche) envia un log de transacciones a la

imagen replicada, y aqui se aplican estos cambios Estas replicas pueden estar

desincronizadas por el ulimo niunero de registros desde la ultima transferencia
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e |a imagen de procesos en memona que se instancian (se activan) en los procesadores tanto
achvo como en reserva (espera) El proceso maestro administra todos los clientes que se
conectan, mientras el otro procesador se mantiene a la expectativa. En el evento de uma falla,
todos los clientes se reconectan al proceso en reserva (espera), y deberan rehacer su trabajo

desde que empezaron a trabajar en su ilumo proceso.

e La imagen de procesos en memoria que se instancian en los procesadores activos y de
espera. El proceso maestro atiende los requerimientos de los clientes. Cuando el cliente
indica cerrar la transaccion (hacer commit), el proceso maestro envia un log (registra) de
transacciones al proceso en reserva o en espera. En el evento de una falla, los clientes son
desconectados y deberan reconectarse, una vez reconectados, estan en un punto de
sincronizacion igual a la Gltima actividad realizada, y no serd necesano reiniciar todo el

proceso (excepto la nitima actividad desarroliada)

Existen muchas otras implementaciones de replicacion que podemos calificar como Warm
Standby. El térmmo LR (Lazy Replication) frecuentemente se asocia al concepto
"Rollback&Recover(RR)” —Deshacer y Recuperar Puesto que con ciertos mantenmientos del
estado de procesamiento, los clientes se interrumpen cuando hay un evento de falla, y deberan

reconectarse explicitamente a la réplica en reserva La siguente tabla resume estos términos.

Acrénimo Término | Descripcion
Se¢ ceatra cn la parte media dcl espectro de HA. 3y €l grado vanablc de
WS Warm micializacion del estado de proceso de la replica de resenva Termmo gque
- tmplica ¢l compromuso catre las alternativas Hot Standby s Cold Standby
Lazy Se centra en la vista desde ¢l servidor, wentificando la rcplicacidn que debe
LR Replicat ocurrir én el estado de proceso del servidor para lograr el objetivo. Termmo
on descniptine del mecamismo de replicacion. no de la funcion realizada por este
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MmeCAnismo,

Se centra en la vista desde el lado del cliente. Término descripiivo del

Rollback
comporiamienio de un clients en un sistema en replicacién parcial (Warm
RR &
Standby), por ejemplo: Los efectos visibles y trastocados de una falla. Pero no
Recover

define los mecanssmos de mplementacion.

Tabla 5: Algunos sindénimos de replicacion pasiva

2.1.6.9 ElBalanceo de Cargas y la Alta Disponibilidad

Mecanismo usado para lograr escalabilidad, al distribur el procesamiento y ¢l trabajo a través
de un pool de servidores De hecho, este término no tiene nada que ver con la replicacion y la
alta dispemibilidad. En la practica, sin embargo, estos conceptos se asocian frecuentemente a HA
debido a la inversidn hecha en la adquisicion de sistemas redundantes para HA que no podrian
Justificarse si el equipo adicional se quedara inactivo, 0 simplemente duplicando el trabajo
realizado en los servidores primarios En vez de esto, un requenmiento frecuente de los chientes
es tener un pool de servidores replicados que estén preparados para sustitiir a otro en el evento
de una falla (rol de Alta Dispomibilidad), pero que ademas se dividan la carga de los clientes en
condiciones normales de operacion (rol de Balanceo de Carga). Tal requenmento, aunque
comin, puede complicar significanvamente el disefio de ambos aspectos (HA y Balanceo de
Cargas), puesto que la configuracion computacional no puede optimizarse especificamente para

un rol

En suma, deben considerarse las imphcaciones funcionales de tan comprometedores disefios Si
un sistemna se afina para soportar una carga normal de clientes con un pool de N servidores para
balanceo de cargas, y llega a sufrir la falla de un servidor, la carga debe ahora redistribuirse
entre los N-1 servidores Esto claramente impactara el desemperio global del sistema, y por lo

tanto no enmascarara apropiadamente la falla {pues se vera una degradacion de desempeiio) Por
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supuesto, el sistema puede haber sido sobreprotegido con mas de N servidores, lo cual permite
que ocurra un numero M de fallas antes de impactar al desempeno. Sin embargo, esto nos
regresa al punto de partida de adquirr capacidad adicional que estara mactiva (en condiciones
normales) En la mayoria de los casos, se usa N = 2, y se define el requenmiento de Balanceo de
Cargas para distnibuirse en ambos equipos El afiadir um tercer servidor para proteccion no puede

ser una opciom

Aqui podemos usar una analogia Consideremos una péliza de seguro de vida, con una cartera
de beneficios acumulativos usables en vida. El propdsito inicial de la pohiza es proteger a la
familia del asegurado en el evento de fallecimiento o catastrofe similar Sin embargo, la cartera
de beneficios en la poliza puede usarse a discrecion del asegurado, para solventar gastos
normales de la vida diana El peligro, por supuesto, es que al usar los recursos de la poliza
durante la aseguranza en vida, sus beneficios pueden haberse reducido cuando realmente se

requieren, al faltar el asegurado-

La Alta Dispomibihdad (HA) y el diseiio de software, puede pensarse como una poliza de
seguros que tiene un balance de beneficios usables en vida. Por Ejemplo, la capacidad de
procesamiento de los servidores redundantes. Al usar esta capacidad para balancear la carga

durante operaciones normales, el beneficio de la HA se reduce al presentarse una falla.

2.1.6.10 La Disponibilidad y los Costos

216.10.1 El Costo de tener Ata Disponibilidad

La Disporibilidad Continua, y la Replicacidon Activa son un concepto agradable, sin embargo, el

lograr aplicarlo conlleva un costo monetario, de desempetio y de complejidad que deberan
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quedar claros s1 se desea mmplementar Necesitamos entender los requenmientos centrales de
dispombilidad que deberd ofrecer el software del sistema, para poder entender el costo que

tendra el poder soportar €l cumplhimiento de estos requerimientos.

Es muy tipico para una empresa que esta disefiando un sistema en alta disponibilidad, que los
chentes del sistema definan sus requenmientos como 7x24, al cuestionarlos, siempre pediran
que “el sistema este operando a la hora que se requiera, es decir, debe ser 7x24”, como si1 esto lo
dijera todo, “Ningun dato se debera perder nunca, y el sistema deberan permanecer acttvo y no
se debera presentar ninguna sensacion perceptible de falla, los mantenimientos y actualizaciones
de los sistemas no deberan interferir con ¢l servicio y operacion”, esto es en verdad una gran

expectativa.

Cuando no se estd apropiadamente mformado de los costos totales de adquisicion,
mantenmmiento, e impuestos que implica el adquinr un Rolls Royce, es natural desear
precisamente uno. Sole que al darse cuenta que ademas del costo de adquisicion, existe un costo
adicional por el seguro, consumo de gasolina, partes de refaccion, y costo del servicio
calificado, entonces se tiene la suficiente informacion para decidir que opcion elegir del rango

de los modelos desde lujo hasta econdmico.

Igual que al evaluar productos de consumo final y automédviles, al evaluar las inversiones en
sistemas complejos, es mnportante poder tener esta perspicacia y mente critica que permita
distnguir entre las nubes publicistas que pretenden vender productos como adecuadas
soluciones para tareas que realmente no son capaces de hacer. Asi también en el mercado de
Alta Dispomibilidad, existen una cantidad inmensa de folletos y mercadotecrua que se
promecionan como “totalmente 7x24” N1 que decir, entonces, que los usuanos crean que este

requerimiento es algo simple y sencillo que €l sistema debe proporcionar
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En suma, tanto los usuarios de sistemas computacionales, asi como los desarrolladores y
creadores de los musmos tienden a estar mas interesados en especificar los requerimentos
funcionales que debe tener: mas no que capacidades utiles realmente posee. Los temas de
desempefio, escalabilidad, confiabilidad, etc. tienden a ser decididas en forma menos enfocada.
Cuando muchas veces son estos requerimientos no asociados a la funcionalidad tan importantes
como la utilidad global del sistema, pero si implican una complejidad 1gual o mayor que los

requerimientos funcionales del sistema

Finalmente, es responsabilidad de los usuanios y los desarrolladores, el trabajar en equipo para
lograr identificar claramente- (1) (Qué es realmente lo que requieren los usuarios? Contra lo que
desean, (2} ,Que alternativas tecnoldgicas podemos usar para cumplir esas expectativas?, (3)
Los costos menetarios, complepndad, algoritmos de replicacion, protocolos para pertenecer a un

grupo, degradacidn del desempeiio causado por la solucion.

21.6.10.2 El Costo que implica e]| NO TENER una Alta Disponibilidad

La unica forma de convencernos de la importancia de la Alta Disponubilidad, es demostrando los
costos que umplica la ocurrencia de una falla y el efecto del downtime (o corte de servicio), pero

desde una perspectiva de ddlares y centavos

El costo mas obvie de un downtime, no es necesariamente el costo mas caro ¢ impactante de
todos Uno de los costos mas obvios del downtime es que el usuanio pierde productvidad, pero
el costo real depende de que tanto trabajo esta dejando de realizar el usuario del sistema

afectado, y un costo aun mayor es' (Esta afectando esto a la imagen de mu1 compaiiia?
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St los usuanios de un sistema fallado son desarmrolladores, el costo puede no ser muy impactante
en una empresa usuaria, pero s1 es una empresa de software, este costo st sera grande S1 un
desarrollador tiene un costo de entre $400 a $1000 el dia, es muy razonable que un grupo de 50
desarrolladores inactivos causarian un elevado costo de hasta $2,000,000 en la semana S1 se
trabaja por proyecto y existe un entregable, ademas de este costo, deberemos agregar las horas
extras para peder salir a tiempo, 51 se retrasa el proyecto, entonces deberemos agregar las

penalizaciones, ademas de un costo intangible que es la imagen.

En sistemas operacionales, el costo por un downtime puede identificarse por €l costo por hora de
los usuanos inactivos de los sistemas afectados, sin embargo, habra que agregar los pedidos
perdidos, las ventas no hechas, las mversiones no efectuadas, reaprovisionamiento de
mnventarios no reahzados, etc. Oros costos son la pérdida de umagen ante clientes potenciales
(principalmente en el comercic electrénico), o los nominados costos de oportunidad
Imaginemos una firma de la casa de bolsa que no pudo realizar la puesta de acctones en el
momento antes de que bajaran de precio, también pudo ocutrir que haya evitado vender acciones

que subian de precio (ahorrandole dinero a la firma)

Muchos costos no son cuantificables, pero traiemos de poner una ejemplo Imaginemos que
queremos comprar un CD de musica o un libro en un negocio de ventas via Intemet, entramos al
sitto 'y vemos la descripcion del producto, pero cuando queremos levantar el pedido, nos
responde con un mensaje indicando que en este momento el sistema no esta operando, intente
mas tarde, pero yo quiero pedir ya este producto Entonces, busco otro sito de Internet (ya se
perdid una venta, pero ademas ayude a on competencia), s1 ademas en este negocio me entregan
el producto rapida y eficientemente, cuando quera comprar otra cosa (donde lo pediré?
Definitivamente en el segundo negocio {mas pérdidas) Imagmemos que un amigo me dice, oye

yo queria conseguir ese disco, y los centros comerciales no le he visto, seguramente le diré, mira
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en Internet busca este sitio y ahi lo encontraras (otra pérdida mas), y s1 comentamos que en &l
primer s1tio no es muy confiable ,quién ganara mas ventas? Y si esto lo platicamos en una

reunion de amigos, {Cuantos clientes se han perdido?

21.6.103 Cuando es mas impactante el costo de la disponibilidad.

La diferencia de efecto entre los cortes de servicio de un sistema nterno a una empresa, y los
cortes de servicio en un sistema de Internet es que muentras la falla de un sistema interno de una
empresa puede ser cubierto por los empleados, 1a falla de un sistema externo via Internet,

impacta mstantaneamente a los clientes y no puede ser cubierta la sensacion de falla

El corte de servicio debe observarse desde la perspectiva del usuano, e incluye la inhabilidad
para acceder o comprar productos o serviclos desde €l site (por cualquier razén), asi como la

aparicion de problemas de desempefio

El desempefio es un atmbuto de la disponibilidad, y cuando el tiempo de respuesta toma mis de lo
que un usuario esta dispuesto a tolerar (tipicamente un valor entre 6 a 10 segundos), estos habran

de considerar que los servicios de la empresa estan fuera de operacion y le abandonara.

En la nueva economia de redes, el costo de corte de servicio es usualmente muchoe mayor que en
los ambientes comerciales fisicamente localizados Las pérdidas por corte de servicio, afectan a
las ganancias reales (ventas perdidas durante los periodos de falla, que no se habran de recuperar
posteriormente), las posibles ganancias de chentes actuales y prospectos de chiente, debido a la
publicidad negativa, y dafios ureparables a la reputacion empresanal La complejidad de la
mayoria de las infraestructuras de aphcaciones Web, también dificulta el asegurar la consistencia

de los servicios el 100%% del tiempo operacional. Mas aun, los costos de obtener mayores niveles
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de disponibilidad se incrementa en forma exponencial. Para poder sostener y justificar las
inversiones en disponibilidad, las empresas deben calcular un retorno de la inversion que
garantice que ¢l beneficio (1a reduccion de los costos por cortes de servicio) excede el costo

mismo de la inversion.

2.1.7 Diferencia entre Fault-Tolerance y Alta Disponibilidad

El objetivo principal de un sistema Fault-Tolerance es tener la maxuna exactitud de la
informacion procesada durante el tiempo gue el sistema este operando. Un sistema Fault-
Tolerance no siempre esta disponible pero un sistema Fault-Tolerance siempre deberd ser exacto
(recordemos los cajeros automaticos de los bancos, que hacen cortes de servicio cada cierto

tiempo, pero no deben fallar al momento de realizar una transaccién)

Un sistemna en Alta Disponibilidad estara cast siempre en servicio, pero no siempre se requiere un
procesamiento con nivel extremo de exactitud: por ejemplo, un Proveedor de Servicios de
Intemet siempre debe estar operando, aun cuando en ocasiones las imagenes que presenta el site
se vean mdefinidas o borrosas Otro caso es el de las consultas telefénicas de saldos, usualmente
este tipo de servicio debe ser 7x24 aun cuando la informacion no siempre es exacta, pues el saldo

sera proporcionado a una fecha de corte (sin incluir los iltmos movimientos de la cuenta).

La defiucion de un sistema Fault-Tolerance consiste de equipo y sistemas con tecnologia
propietana de alto costo, y sistemas duplicados fuertemente acoplados. El manejo de fallas se
integran y se convierten en parte de las funciones del sistema operativo. Estos sistemas tienen una
respuesta automatica y espontinea a Ias fallas de sistema y proporciona servictos continuos

minterrumpidamente
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2.2 Esquemas de Alta Disponibilidad

Para todo negocio (principalmente s1 es de comercio electronico) es impactante el nivel de
competitividad que le da el tener un sistema stempre disponible, el cual permite atender los
pedidos, y llamadas de clientes potenciales que al recibir un servicio eficiente (y a cualquier hora)

se pueden convertir en clientes leales.

Definitivamente la alta disponibihdad tiene un costo, pero siempre sera un costo que se estara
dispuesto a pagar si logramos este nivel de servicio y s1 logramos garantizar la respuesta y

funcionalidad del sistema aiin en los momentos mas criticos de operacion (las horas ptco)

El mpacto mas fuerte que puede tener una empresa al no usar esquemas de alta disponibilidad es
bajo el rubro de imagen, ya que se pone en entredicho la credibilidad de una empresa que no

puede garantizar €l nivel servicio de los sistemas de primer contacto con el cliente.

221 Clustering

El concepto de cluster es tomar dos 0 mas computadoras independientes(recién desempacadas), y
organizarlas para trabajar en conjunto para proporcionar la mas alta dispombihidad y escalabilhidad
que puede obtenerse al usar un solo sistema Cuando una falla ocurre en un cluster, los recursos
pueden ser movidos a otro sistema en el cluster y la recuperacion del trabajo perdido es posible
mediante procedimientos de software. Al contrario, un sistema tolerante a fallas usa un hardware
especial para correr multiples computadoras en un modo “paso a paso”™ tal que se proporcione un
servicto de computo que no se detenga al ocurrir una falla de algiin componente. Los sisternas

tolerantes a fallas son mucho mas caros debido a el hardware de propdsito especial que necesitan,

14730¢
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2211 Beneficios de los clusters.

La arquitectura de cluster puede proporcionar tres principales beneficios hacia el usuario:

e Mejora la Disponibilidad: Al proporcionar un servicio continuo ain durante una falla de
hardware o sofiware. Cuando el servidor falla, la carga de trabajo es reasignada a los
servidores restantes, Ia sensacidn es de un corto periodo smn servicio, tan corto que la
expectativa es que no sea perceptible, excepto por aquellas transacciones que estaban en
proceso justo en ese momento. El proceso de failover depende de la aplicacién en uso.

o Mejora la Escalabilidad: Al permitir que se agreguen nuevos componentes conforme la
carga del sistema se mcrementa. Cuando la carga global excede las capacidades de los
equipos en el cluster, se pueden agregar nuevos médulos {para esto el sistema del cluster
debe ser capaz de redistribuirse en varios equipos a la vez) Se puede incrementar el
poder de procesamiento al agregar mas CPU’s (un equipo a la vez) Adicionalmente, se
puede incrementar ain mas la capacidad de procesamiento al aumentar el namero de
servidores en el cluster

e Una Administracion Simplificada; En los grupos de sistemas y sus aplicaciones, al
permitir que los administradores gestionen los grupos completos de servidores y procesos

come un solo sistema.

221.2 Limitrofes de la tecnologia de clusters.

Los clusters pueden proteger contra fallas en el almacenamiento, fallas de hardware, fallas en un

segmento de la red (enrutando los servicios por una red alterna), pero se requiere que el software

de aplicaciones sea funcionalmente capaz de recuperarse de un evento de falla en un cluster
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e La tecnologia de cluster no puede proteger contra fallas inducidas por corrupcion de
software, o por fallas causadas por negligencia o descuido de la intervenetdon humana. Si
el sistema operativo del servidor se cae de tal forma que corrompe las definiciones de
cluster, la recuperacion de la informacién procesada por este miembro puede no ser
recuperable por otros elementos del cluster.

e La presencia de un virus o una falla del software de aplicacién causa que la estructura
logica de datos de la aplicacion se corrompa, probablemente no sera posible recuperar la
aplicacion mediante la operacion normal del cluster, requerira procedurientos avanzados
de recuperacion.

e El borrar un archive con mmformacion importante en forma accidental del sistema,
cuando el usuario esta operando, definitivamente no sera recuperable (mediante
principios del cluster), si s un archivo de cierto tiempo de vida, probablemente se tenga
algim respaldo, pero requiere intervencion manual Si el archivo se generd en el momento
o como parte de la operaciéon normal, entonces no existe respaldo y se puede considerar

una perdida total

2.2.2 Sites Espejo

Este concepto es un nivel mas avanzado de alta dispomibilidad y esta enfocado a la recuperacion
de desastres La recuperacion de desastres es el nivel maximo de alta disponibilidad, y se enfoca a
tener un site remoto que es (o debe ser) un espejo de los sistemas y equipos de mayor importancia
ubicados en el site principal, en caso de que este site principal llegara a sufrir una falla mayor: Un
mcendio, una bomba, terremoto, inundacion, o caida de un edificio. El site remoto estara en
posibilidad de retomar el control de las operaciones y lograr que el negocio coniinde en [a
operacién Un estudio efectuado por la Universidad de Texas acerca de las compaiiias que han
sufrido una pérdida catastrofica de mformacion, el 43% nunca volvié a operar, el 51% cerré en el

transcurso de 2 afios a partir de la fecha del desastre, y solo 6 sobrevivieron Los sites espejo y los
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planes para ponerlo en operacion en caso de desastre, es decir, los Planes de Recuperacion de
Desastre son imperativos ya que una empresa no lograra recuperarse en caso de que no tenga

establecido el suyo al momento de ocurrir un desastre mayor.

Adicionalmente, debera existir una metodologia para el traslado de cintas con los respaldos de la
informacion desde un edificio a otro, tal que se tenga una fuente parcial de informmacion en caso

que el site remoto no logre operar adecuadamente

Existen diversas formas de lograr mantener la configuracion de un site espejo, una es realizando
una copia de cada una de las bases de datos del site principal, y posteriormente aplicando las
operaciones en forma imncremental. Otra forma es mediante hardware especial que proporciona
replicacion byte a byte de cada uno de los discos hacia un juego de discos remoto, en caso de
falla, la copia de informacién de los discos estara actualizada hasta un momento muy cercano a la

falla, con lo cual se podra retomar la operacion en el site remoto.

Un site remoto, no necesariamente debe ser una réplica exacta del site primario, pero si debe tener
una copia de la mformacion orgamzada de tal forma que la operacion pueda ser retomada, ain
cuando los equipos que se utilicen para tal efecto, no sean necesariamente de la misma capacidad

que el site primario

El modelo de Recuperacion de Desastres debe tener un plan de implementacion, asi como un plan
para aplicarlo en caso de presentarse la necestdad, es un plan muy complejo, que debe contemplar
desde las mstalaciones eléctricas duplicadas, redes de comumcacién duplicadas, arreglos de
discos en replicacion, equipos de computo adicionales, racks para soportar estos equipos, are

acondicionado alterno, sistema contra incendios, fuentes de energia, y s1 esto no fuera poco, esto
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mismo debera existir para el site remoto, con costos que deben calcularse adecuadamente y

justificarse para poder lograr su aplicacion.

En general, el esquema de recuperacion de desastres y el manejo de Sites Espejo es un tema

demasiado amplio por s1 mismo suficiente para dedicar una investigacién propia al mismo. Por

esta razon no se contempla profundizar mas sobre este tema en este proyecto, sino mencionar que
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El site remoto, no necesariamente es una copia fiel del site principal, sin embargo debe estar
preparado para potestad recibir la carga y soportar la operacion (tal vez un poco mas lenta) pero
que permita continuar las actividades del negocio.

Figura 6. Ejemplificacion de un esquema de recuperacion de desastres

existe y es el esquema de mayor proteccion que puede aplicar una empresa. Adicionalmente, ya

existen algunas alternativas de solucion a esta necesidad, y muchos proveedores ya son capaces

de soportar esquemas de automatizacion para lograr eficientes implementaciones de los mismos
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Capitulo

3 PROPUESTA DE ANALISIS Y EVALUACION

31 Productos Comerciales para Alta Disponibilidad

31.1 HP MC/Service Guard

Es la tecnologia pnmaria ofrecida por HP para esquemas de Alta Disponibilidad en plataformas
medianas, solo soportado en HPUX Permite al software de aplicacion organizarse en paquetes
que se instalan en servidores HP en Cluster , tipicamente en pares A un paquete se le asignan
recursos de disco (Logical Volumes de HP), y recursos de red (una direccion IP). Estos recurcsos
permanecen asignados al paquete, aun cuando ocurre una falla El ServiceGuard realiza una
validacion de heartbeat entre los equipos que forman el cluster, y s1 se detecta una falla, apaga el
paquete y lo levanta en la maquina que esta operando correctamente, con la misma direccion [P
que €l paquete tenia en el otro equipo, y con los mismos recursos de disco que tenia previamente
Logra la transparencia de red al mapear una direccion de red [P flotante, a la direccion IP fija
asignada a los equipos Se logra la transparencia de los recursos de disco al conectar los discos
via miltiples puertos (F/W SCSI) a las maquunas participantes en el cluster. Un DLM
(Distributed Lock Manager) garantiza que solo un servidor tendra acceso de escntura,
previmendo la cormupcion de datos. Las actividades de iniciar y detener los paquetes de
aplicaciones, asi como cualquier actividad especifica de activacion y terminacion que se requiera,
se realiza mediante scripts en codigo shell que son escritos por los desarrolladores de

aphcaciones
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3111 Dominio de Aplicabilidad

El HP ServiceGuard es la oferta de Alta Disporibilidad para las plataformas HP en un campo que
tiene ofertas similares de competidores tales como IBM HACMP para los equipos RS/6000 de
IBM, SunCluster HA para SUN. Todos estos productos son orientados hacia sistemas que desean
un mecanismo sencillo de replicacién en equipos Unix recién desempacados (A diferencia de los
carisimos sistemas de tolerantes a fallas de Tandem o Stratus) con poco o ningun desarrollo
aphicativo. HP ServiceGuard y sus competidores estan disefiados para deslizarse por debajo de las
aplicaciones existentes, tales como bases de datos, monitores de transacciones, servidores de
aphicaciones, etc. con cero cambios al coddigo. El inico desarrollo requerido es crear los scripts en

shell para gestionar las operaciones de activacion y desactivacion de aplicaciones.

Los clientes que intentan acceder sus servidores pueden permanecer en pleno desconocimiento de
la plataforma de Alta Dispombilidad que soporta sus peticiones, y por tanto no requiere cambios
al codigo, puesto que al ocurnir una falla estos clientes intentan resolver a la misma direccion de
red, que se ha migrado al nuevo equipo que hospeda sus servicios. Esto es un comportamiento
muy Util para Sistemas de software de terceros para los cuales no habra necesidad de hacer ajustes
para atarlas a un “mteligente” Sistema en Alta Disponibilidad, y los cuales s¢ instalaran y
configuraran con sus ejecutables binarios Finalmente, al soportar definiciones arbitrarias de
paquetes de operaciones, y permtiendo a estos paquetes que sean configurados sobre todos los

nodos en el cluster de ServiceGuard, una forma limitada de balanceo de carga se podra lograr

3.1.1.2 Caracteristicas del MC/ServiceGuard

s Esta disefiado para proteger aplicaciones de mision critica de una amplia gama de fallas

en hardware y software
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e Soporta hasta 16 equipos en cluster.

e Monitorea la actividad de cada nodo y responde rapidamente a las fallas en una forma

que mimimiza el tiempo de resolucion de falla en procesadores, memoria, adaptadores e

interfases de redes, procesos de aplicacion.

e Requiere de tecnologia RAID en discos para proteccion de la informacion y eliminar

puntos basicos de falla.

o Requere redes de area local miluples para eltminar puntos basicos de falla en

comunicaciones.

s Organiza los servicios soportados como paquetes y con est0 permite que se muevan en

forma semitransparente entre los nodos del cluster.

Beneficios

Caracteristicas

e
Rapida deteccion de fallas,
recuperacion automatica de las

aplicaciones

El MC/ServiceGuard monitorea los componentes de hardware y |
software, y puede detectar fallas en rangos de hasta 2 segundos (segun
ta configuracion) y responde moviendo los paguetes a otros nodos del
cluster. El tiempo real de migracion de los paquetes de aplicacion
vanaran de acuerdo a los servicios de software usados por la aplicacion,

y el tempo mismo de recuperacidn del software de aplicacion.

Elimina errores del operador de

sistemas

Basandose en la configuracion de secuencias de recuperacion, el
proceso de deteccion de una falla y reactivacion es completamente

automanco, no se requiere que el operador intervenga para levantar el
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sistema (eliminando posibilidades de que lo haga en un orden

incorrecto)

Permite temer los servicios
disponibles durante etapas de
mantenimiento de software y

hardware

Al permitir mover los paquetes de aphcacién a otro(s) nodo(s) del
cluster, se desconecta el nodo del cluster mientras se realizan labores de
mantenumuentos en este Una vez que el mantenimiento haya concluido
simplemente se ntegra al cluster y se regresan los paquetes de

aphicaciones al nodo nuevamente,

Arquitectura robusta de

clustering

Usando evaluaciones dinamicas, el ServiceGuard puede mover y/o
activar paquetes de aplicaciones entre uno o mas nodos del cluster, al
ser soportados por miltiples nodos puede moverse entre cada uno de

ellos proporcionando un buen nivel de satisfaccion.

Mezcla heterogénea de

servidores HP

El ServiceGuard soporta hasta 16 servidores HP en el cluster. Estos
servidores podran ser todos uniprocesador, o todos SMP (symmetric
massive processing), o una mezcla de servidores uniprocesador y
servidores SMP. Esto permite utihzar equipos HP ya existentes y
configurar cada nodo pama recibir ciertos paquetes de aplicacion

empatindolos con los niveles de carga de los mismos.

Reduccidn de los tiempos

planeados de cortes de servicio.

El MC/ServiceGuard permite reconfigurar/bormar/agregar un paquete de
aplicaciones dentro del cluster mientras los otros paquetes continuan
opesando, permitiendo activar nuevas configuraciones con mayor

rapidez.

Tabla 6.Consideraciones para el MC/ServiceGuard

Existen ciertas desventajas a la tecnologia, siendo esto consecuencia de la simphcidad y

conveniencia del ServiceGuard

e La falta de preservacion de los estados operacionales a través de las réplicas- El

ServiceGuard es un modelo puro de “Cancelar y Reiniciar”, y los clientes notaran

invariablemente una interrupcion en el servicio El ServiceGuard ofrece un tiempo de
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recuperacion de aproximadamente un minuto para el paquete aplicativo, pero el tiempo
total de recuperacion es dependiente de la aplicacidn Especificamente para las
aplicaciones que accedan grandes repositorios de datos, el iempo requerido para efectuar
actividades de samidad y labores recuperativas de las bases de datos puede extenderse
ampliamente (decenas de mmutos). Este tiempo de recuperacion se convierte en el factor

decisivo en el factor MTTR del sistema total.

e El ServiceGuard es capaz de detectar y recuperarse de las fallas de hardware, de red, y de
Sistema Operativo (las fallas de disco son atendidas y administradas por los dispositivos
RAID o dispositivos bajo MurorDisk) También puede proporcionar un nivel lmitado de
deteccion y recuperacion de fallas de la aplicacion, al actuar basandose en el codigo de
terminacion de los procesos. Pero no puede enmascarar fallas generahizadas de la

aplicacion, tales como bloqueo de los procesos, 0 comportamiento insano de proceso

e Debido a los requerimientos de discos con miltiples puertos, las maqumas en el cluster
ServiceGuard deben localizarse en una muy cercana proximidad geografica (tipicamente
en el mismo cuarto de sistemas) El ServiceGuard no puede resolver un cluster con una

separacion geografica muy grande

e Solo se puede mmplementar en equipos HP El ServiceGuard se mplementa con
tecnologia propietana, que depende del kernel del sistema operativo HPUX , y de la
arquitectura de red y hardware. No es una tecnologia portable a ambientes diferentes de

HP
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3.1.4.3 Clasificacion

Como se ha ndicado, el ServiceGuard es un sistema en Alta Disponibilidad bajo el modelo de
“Cancelar y Reiniciar” Coincide muy cercanamente al modelo “Cold Standby”, o quizas una

forma de modelos de Alta Disponibihdad Warm Standby of High Availability, puesto que hay

: JDirecciones [P Fya Direcciones IP Fija
1 4
] El paquete, &, sesmustaredsl.. |
saent""**Servidor | gl servidor 2 "oe., o
DlraLci()n IP flotante A A Checewn I ﬂota.rlte a
[ Paquete A L ’[ Paquese:A J
Servidor 1 Servidor 2
Figura 7. Solucién de alta disponibilidad mediante MC/Serviceguard

sOlo una hmitada oportunidad de compartir estados entre las réplicas, y aun esto debe ser
gestionado por la aplicacién misma, a través de scripts de shell y espacios compartidos en disco,
en vez que esto sea proporcionado por la plataforma tecnolégica El MTTR (Tiempo de
recuperacion) que ofrece debido a los tempos de recuperacién de la aplicacion, ubicaria a esta

tecnologia en la categoria de Disponibilidad Basica

3.1.2 HP ServiceGuard OPS Edition

Al 1gual que el MC/ServiceGuard permite organizar paquetes de aplicaciones, sm embargo este
producto permite la integracién del manejador de la base de datos ORACLE para soportar el
Oracle Parallel Server, configuracion que soporta el cluster de la base de datos levantando
simultineamente hasta 8 mstancias (0 copias) de la base de datos soportando la carga de trabajo
en forma balanceada entre todos los servidores A diferencia del MC/ServiceGuard, bajo esta

configuraciéon se proporciona la mas alta disponibihidad de los servicios, al estar levantadas
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miitples bases de datos de tal forma que si algin nodo llegara a fallar, los otros nodos del cluster
recibiran la carga, y continuaran el procesamiento de base de datos del nodo fallado, por lo que
solo se veran afectados las aplicaciones que fisicamente estuvieran ejecutandose sobre el nodo
fallado, sin embargo, los usuanos externos a este nodo, y que estén accediéndole la base de datos

seran enviados hacia los nodos y no sentirdn ningim efecto en sus operaciones.

El ServiceGuard monitorea a los miembros del cluster y monitorea varios componentes dentro de
cada nodo Permite habilitar una fiable coordinacion y sincronizacion de lecturas y escrituras de
datos compartidos entre los nodos del cluster. Esta version de HP ofrece un administrador de
configuraciones de red que permite recuperarse mas eficientemente de las fallas en tagjetas y
cables de la LAN. Ademas el admmistrador de volimenes logicos (Logical Volume Manager)
permute la funcionalidad basica para compartir los discos y buses fisicos entre los nodos del

cluster

Beneficios Caracteristicas

Bases de Datos Altamente | El objetivo pnncipal del ServiceGuard OPS Edition es asegurar que la
disponibles para aplicaciones de | base de datos ORACLE este siempre disponible a los usuarios finales
mision critica. Soporta hasta 8 nodos con 8 instancias de la misma base de datos. Siun
nodo falla, las operaciones de base de datos de los usuanos son
enrutados hacia otros nodos sin sentur la falla, los usuanos conectados a
los otros nodos nunca sentiran la falla y continuaran laborando sin
problemas, permitiendo un mivel de dispombilidad que puede llegar
hasta el 99 99%0 en el acceso a los datos de aplicaciones criticas Sin
embargo, s1 existen paquetes externos a la base de datos y uno de estos
paguetes esta operando en el nodo faltado, este paquete debera entrar a

modo recuperacion
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Rapida recuperacion de falias en

la LAN

Monitorea los estados de sefial de LAN que se reciben por cada uno de
los nodos del cluster. El ServiceGuard detectara raipidamente las fallas y
activaria una LAN sustituta dentro del mismo nodo. Esta deteccion y
rapido reemplazo de una LAN alterna son completamente transparente a
los usuarios de aplicaciones y base de datos. Eliminando los cortes de
servicio por fallas en la LAN y refuerza la alta disponibilidad al no

cortarse ni cancelarse el servicio para aplicaciones de mision critica.

Integnidad en la proteccion de los

datos

Cuando el ServiceGuard detecta la falla de uno de los nodos, se elimina
el acceso a la base de datos del nodo fallado. Esto previene al nodo
bloqueado o que se ha reiniciado a si mismo después de una falla de que
intente inadvertidamente escribir datos sin centrol, sin esta garantia la
integridad de los datos se veria comprometida. Los nodos que subsisten
retoman el control, y le dan seguimiento a las operaciones del nodo
fallado y efectian actividades de recuperacion del nodo fallado, todo

esto sin cortar nunca el servicio de los otros nodos.

Faillover autematico de los

paquetes de aplicacion

El ServiceGuard detecta automancamente los cortes de servicio en los
nodos y paquetes de aphcaciones, entonces los transfiere y la propiedad
de los paquetes y los levanta en otro nodo restableciendo los servicios

computacionzles ripidamente.

Reduccion de costos de

administracion de bases de datos.

En lugar de tener miltiples bases de datos independientes en diferentes
servidores, un cluster de Oracle Paralle] Server reduce sustancialmente
los costos de admimistraciOn de las bases de datos al permiir que
maltiples bases de datos se consoliden en una sola base con multiples
mstancias Aun cuando existan 2 o mas nodos accediendo a la base de
datos al mismo tiempo, la base de datos se admmistra como una sola
base de datos, permitiendo con esto simplificar el proceso de

admimistracion de la base de datos.

Configuracion  flexible que

Al poder utilizar cualquier servidor HP9000 excepto clase A se logra un
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permute mezclar servidores | gran nivel de flexibilidad que permite crear cluster de costo efectivo.

HP9000, excepto clase A Sin embargo, no se podrin mezclar versiones de servidores HP en

plataforma de 32 bits con versiones de 64 bits.

Tabla 7.Consideraciones para el ServiceGuard OPS Edition

Existen ciertas desventajas a la tecnologia, siendo esto consecuencia de la dependencia del disefio

de las aplicaciones mas que de la configuracion del cluster y de la base de datos en paralelo.

La falta de preservacion de los estados operacionales de las aplicaciones entre los nodos
obliga a los usuarios ejecutando un programa en un nodo fallado a reimiciar sus
operaciones, sin embargo, s1 existen usuarios conectados externamente a la base de datos
dentro del nodo fallado, estos no se veran afectados y sus transacciones y conexiones

seran transferidas hacia otros nodos.

El ServiceGuard OPS Edition ofrece un tiempo de recuperacién inmediato para el
paquete aplicativo, pero el tiempo total de recuperacion es dependiente de la aplicacion
(mas no la base de datos que se mantiene operando sin verse afectada nunca). Este iempo

de recuperacion se convierte en el factor decisivo en el factor MTTR del sistema total

El ServiceGuard es capaz de detectar y recuperarse de las fallas de hardware, de red, y de
Sistema Operativo (las fallas de disco son atendidas y admmistradas por los dispositivos

RAID o dispositivos bajo MirrorDisk)

Debido a los requerimientos de discos con multipuerto, las maqumnas en el cluster

ServiceGuard deben localizarse en una proximidad geografica (tipicamente en el mismo
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cuarto de sistemas). El ServiceGuard no pucde resolver un cluster con una separacién

geografica muy grande.

e Solo se puede wmplementar en equipos HP9000, excepto HP9000 clase A. El
ServiceGuard se implementa con tecnologia propietaria d HP, que depende del kemnel del
sistema operativo HPUX | y de la arquitectura de red y hardware No es una tecnologia

portable a ambientes diferentes de HP,

31.21 Clasificaciéon

Como se ve, el ServiceGuard OPS Edition es un sistema de Alta Disponibilidad con Replicacion
en Caliente, puede clasificarse como un modelo de Disponibilidad Continua en la parte que
corresponde a los servicios de Base de Datos, pero en la parte que se refiere a los servicios de
soporte a las aplicaciones, se implica el modelo de “Cancelar y Rewniciar” para un nodo fallado.
El MTTR de este tipo de configuracion es muy corto, sin embargo, los tiempos de recuperacion
de los paquetes de aplicacion pueden alargarlo Se requiere que la aplicacion sea ClusterAware

para que pueda mejorarse el mvel de disponibilidad y garantizarse la disponibilidad continua

313 Arquitectura SunCluster 3

Tecnologia que se integra con la plataforma Solaris de sistema operativo, y los equipos Sun Se
enfoca en la unificaci6n de las expectativas de alta disponibilidad, y facilidad de adminustracion
de la plataforina de entrega de servicios. Busca proporcionar un conjunto de servicios de sistema
operativos orientados a la dispomibihidad continua que habiliten la alta disponibihdad de todos los
servicios de aplicacién. El SunCluster 3 proporciona una vista de admmstracién sencilla para

todos los servicios, habilitando que el cluster se gestione como un tode

Derechos Reservados Jesas Cabral Rdz. 65



Andlisis y Evaluacién de los Esquemas de Alta Disponibilidad de Sistemas para una operacion continua

El cluster de Sun puede escalar en capacidad, al mismo tiempo que los costos incrementales por
administraci6n son mas cortos. Este producto ofrece admimstrar los dispositivos, los filesystems
y los servicios de redes a través de los nodos del cluster, y manteniendo compatibilidad total de
para las aplicaciones existentes. Las operaciones de respaldo, aplicacion de parches, actualizacion
de software e instalacion de nuevo hardware, podrian hacerse sin interrumpir la entrega de

SETVICIOS.

El SunCluster ofrece que todos los nodos del cluster se presenten hacia el usuario final (o cliente
del sistema) como un unico sistema capaz de proveer servicios contmuos de disponibilidad, aun
cuando los nodos operan en forma independiente, ejecutando copias propias del sistema
operativo, lo que proporciona un aislamiento de las fallas, de tal forma que no existe un solo

punto basico de falla, que wnterrumpa los servicios de aplicacién.

Este producto esta disefiado para ofrecer una plataforma continuamente disponible, que habilite
los servicios de alta disponibilidad, o servicios de disponibihdad continua. Permite ofrecer

servicios de disponibilidad escalable, o de disponibihidad mediante faillover

Como sabemos existen diversos tipos de clusters:

s Clusters para escalabihdad y elasticidad a cambios, clusters acoplados libremente bajo el
paradigma de balanceo de cargas, este tipo de clusters no permuten identificar los
miembros y sistemas existentes dentro del cluster.

o (Clusters para maximo desempefio, usados para procesamientos cientificos, sm
caracteristicas elasticas para fallas de nodos, buscan utihizar la capacidad de

procesamiento para calculos cientificos.
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e Clusters para alta dispombilidad, afiaden funcionalidad montindose sobre la
infraestructura del sistema operativo, y mediante scripts que monitorean la operacion de
los modulos del sistema.

El SunCluster se identifica a si mismo como un Cluster de propésito general, que se enfoca en
varios atributos clave para el centro de datos: Alta disponibilidad, Escalabilidad,
Administrabilidad Este producto ofrece un cluster fuerte mente acoplado, donde los nodos tienen
nocién de su membresia al cluster, lo cual se requiere para lograr soportar la mtegridad de los
datos Habilita a las instancias de la plataforma Solans a ser vistas y admimistradas como un @mico
ambiente operativo. Los recursos se comparten entre todos los nodos del cluster, habilitando a las
aphcaciones para correr en cualquer servidor del cluster, con una visién consistente de estos
recursos, aun en los momentos de falla. Las aplicaciones se pueden escalar mediante la

replicacion, logrando incrementar el desemperio, la capacidad productiva y elasticidad a las fallas.

El SunCluster permite que los mantenumientos al software o al hardware pueden realizarse sin
mterrumpir la entrega de servicios. En cuanto a la vision desde los procesos y los usuarios, se
ofrece una viston admmistrativa que habilita a un admmistrador el realizar muchas tareas de
mantenimiento en el cluster como si fuera un sistema computacional finico. Por ejemplo, se puede
agregar un disco a un nodo del cluster, y automaticamente estar disponible para el resto de los
nodos Esto facilita la adminmistracion y reduce las posibilidades de un error humano Los niveles
de entrega de los servicios aphcativos se maxmnizan al habiltar a las aplicaciones a correr en
multiples nodos concurrentemente Si un nodo se interrumpe , los otros nodos pueden continuar
proporcionando el servicio esperado, evitando cualquier punto en el iempo donde el servicio no

este disponible.

De acuerdo a un reporte en cortes de servicio y grandes sistemas empresariales de uso final del

Standish Group en 1999 este producto obtuvo el menor costo operacional para soportar la
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ejecucion de sistemas de misidn critica. Debido a su simplificada implementacion. Ademas, como
el SunCluster requiere menos personal que lo maneje, los costos operacionales son también
menores. La tecnologia de este producto proporciona simplicidad para administrar multiples

sistemas, reduciendo los costos operacionales asociados con el manejo de clusters.

Esta tecnologia detecta en forma automatica los dispositivos existentes, y habilita que los
multiples nodos los accedan y scan manejados todos como un ambiente de disponibilidad
continua, administracién unitania y una plataforma completa para la instalacion de las
aplicaciones Habilita conceptos propios denommados Dispositivos Globales, Servicio Global de
Archivos, Servicio Global de Redes que siempre estaran disponibles para los servicios que

dependen de ellos.

Este producto ofrece ademas un servicio llamado Diskless Failover, donde los grupos de
aplicaciones del nodo fallado se envian hacia otro nodo el cual, no requiere un disco o disposttivo
de almacenamiento, sino que ha través de los conceptos de Dispositivos Globales, Servicio

Global de Archivos, y Servicio Global de Redes, logra la abstracciom de este concepto.

3.1.31 Caracteristicas de Sun Cluster.

Depende de tecnologia Sun para poder ofrecer estos niveles de disponibilidad. Requuere de

dispositivo multipuertos de almacenarruento de datos.

Los nodos del cluster se comunican mediante una interconexion prnivada de cluster, propietaria de
Sun, para lograr el envio de informacidn de sanidad, heartbeats, informacion de membresia del
cluster, datos aplicativos, transito de informacidn del sistema de archivos, distribucion y balanceo

de cargas, asi como la administracion de las [P’s.
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Hace uso de dispositivos compartidos de mformacion, con conectividad dual de un nodo hacia el
multipuertos del dispositivo, tal que s1 una via de acceso a la informacion falla, el nodo pueda

usar otra via para este fin.

En conjunto con ¢l Oracle Parallel Server, para los servicios de bases de datos, se logran mveles
de disponibilidad continua de hasta el 99 999%, lo cual permute la sensacion de tener un sistema

tolerante a fallas, pero s el costo del mismo.

Beneficios Caracteristicas
Mejores niveles de Los niveles de servicio se acentiian con la disponibilidad y
servicio predictibilidad de los servicios en si. La predictibilidad incluye el nivel

de desempefio, medido por la produccién de los tiempos de respuesta,

asi como la integridad de datos, seguridad y consistencia de la interfase

de usuarios
Incrementos en la Las aplicaciones que soportan las configuraciones de SunCluster
Escalabilidad permiten una alta escalabilidad al correr miltiples copias de la

aplicaci6n en diferentes equipos, de tal forma que al requerir mayor

capacidad operacional basta con agregar un nuevo nodo al cluster.

Se incrementa la En caso de que un nodo falle, otra instancia de la aplicacion esta
disponibilidad operando y ya tiene un acceso a los discos, de tal forma que no hay
necesidad de esperar a que se reactiven los servicios, y algunas
aplicaciones (como el Oracle Parallel Server) mantienen redundancia
de las operaciones en proceso tal que nunca se pierde el estado

operacional y se continiia operando en el mismo punto que en el

Derechos Reservados Jesus Cabral Rdz 69




Analisis y Evaluacién de los Esquemas de Alta Disponibilidad de Sistemas para una operacién continua

momento de la falla.

Se mejora el Los servicios de SunCluster proporcionan una infraestructura de
desempefio comunicaciones memoria a memora rapida y eficiente, para piezas de

mnformacion que son de desempefio critico para las aplicaciones.

Tabla 8.Consideraciones para el SunCluster

3143.2 Clasificacion.

Este producto ofrece servicios de disponibilidad cuasi continua, ofreciendo niveles de hasta
99.999% cuando las aplicaciones soportan la comunicacion inter proceso, y niveles de
paralelismo natural. E]l MTTR es mimmo cuando la aplicacion esta preparada para inter operar
con SunCluster, sin embargo, aun si la aplicacién no soporta esta inter operacion, este producto
ofrece levantar instancias de la aphcacion de tal forma que en caso de falla, solo se reinicie una
pequefia seccion del sistema, sin perder un gran numero de operaciones. Pero si la aplicacion es
puramente secuencial, entonces en caso de una falla, no se podra tener una recuperacion

inmediata, pues la estructura de operacion de la aplicacion no lo permitira.
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3.14 RS/6000 Cluster Technology y HACMP for AIX

EL RS/6000 Cluster Technology pretende ser una nueva tecnologia de clustering y alta
disponibilidad, orientado a plataformas de alta escalabilidad soportando hasta 128 nodos en
cluster Este producto ofrece simplificar los esfuerzos requenidos para lograr que los programas
proporcionen los mejores niveles de disponibilidad, al proporcionar la mfraestructura para
detectar fallas y coordinar acciones de recuperacion. Busca soportar las fallas de hardware y
software y lograr los niveles de recuperacion para continuar la operacién sin interrupcion.
Pretende soportar la recuperacion de los subsistemas que son interdependientes. Ofrece un juego

abierto de API’s para fomentar su rapida explotacidn por los productos de software desarrollados.

Esta tecnologia incluye sus tres componentes principales.
e Admuustrador de eventos,
e Grupos de servicios,

e Topologia de servicios, un servicio interno explotado por los grupos de servicio.

Mediante un componente denorminado administrador de eventos se logra un amplio monitoreo de
recursos y mecanmismo de deteccion y notficacion Usando el administrador de eventos se puede
establecer que ocurre en el sistema y se pueden establecer mveles de avisos a condiciones de
sistema que pueden ocurrir Estos eventos pueden ser consultados por las aplicaciones
ClusterAware y poder determinar las acciones a efectuar por el programa de aplicacion para
compensar los posibles problemas del sistema y/o explotar los recursos del sistema de alta

disporubilidad Esta tecnologia ofrece que se pueden configurar nuevos eventos y/o nuevos
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grupos de servicios en linea sin afectar las operaciones en proceso. Mediante un conjunto de

servicios de coordinacién y sincronizacion, asi como notificacion de fallas de procesos o nodos.

Beneficios

Caracteristicas

Simplifica esfuerzos
para convertir los
programas hacia la alta

disponibilidad

Proporciona una infraestructura para detectar fallas y coordinar las
acciones de recuperacion. Logrando un soporte en la recuperaciéon de
fallas de software asi como fallas de hardware. Soporta la recuperacion

de los subsistemas que son interdependientes.

Facihita la mtegracion

de aphcaciones

Al proporcionar un conjunto de herramientas y API’s (Applicaton

Programming Interfaces) abiertas que promueva su explotacion rapida

ClusterAware por parte del software distribuido.

Soporta la escalabilidad | Permite una ejecucion eficiente en configuraciones de hasta 128 nados
en cluster

Grupos de Servicios Permiten a los programas que estan operando en forma distribuida que

que comparten el estado

de procesamiento.

se puedan comunicar y establecer sus altermativas de atencion y
ejecucion de la estrategia de disporibilidad establecida Se mantiene
un estado de procesamrento compartido para el grupo de servicios que
permite establecer el nivel de mantemmmiento requendo en caso de falla
de uno de los elementos del grupo y la achvidad de recuperacién
mediante un esquema de maquina de estados fimitos. Se puede venficar
que haya respuestas de los miembros de los grupos, permutiendo que
otros miembros del grupe detecten un elemento fallado y efectuar

actividades de compensacign.

Detecci1on de fallas en

comuricaciones y

El componente de servicios de topologias proporciona un coenjunto de

servicios subyacentes que el admimistrador de eventos y los grupos de
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determmnacion de vias
alternas para

proporcionar el servicio

servicios usan para determinar el estado de cada uno de los nodos y de
las redes que los comumcan Mediante los servicios de heartbeat se
monitorean los nodos y adaptadores de red contra posibles fallas. En
caso de detectarse una falla se venfican multiples vias alternas hacia el
mismo nodo para determinar s1 €l nodo esta fuera, si es un servicio de

red, o s1 es el adaptader de red el falhdo.

Facilidad de
administracion de los

servicios y subsistemas

Mediante el uso de Monitores de recursos que recolectan mformacion
acerca del estado del sistema. Se ofrecen herramientas administrativas

para detectar cambios en los estados de procesamiento y para

del cluster responder apropradamente a los mismos. Medante la herramienta
grafica SP Perspectives se ofrece una interfase grafica para el
monitoreo de los cambios de estado del sistema. Sin efectuar cambios,
puedes encontrar y solucionar rapidamente fallas de software.

Herramientas de El estado del hardware en sistemas de procesammento simétrico puede

monitoreo de fallas

fisicas en forma eficaz

ser detectado hasta niveles de varnaciones de voltaje, advertencias de
temperatura, o fallas en las fuentes de poder Se vigila la sanidad de los
nodos y adaptadores usados en el sistema Se detectan cambios y/o
fallas en los subsistemas de discos virtuales compartidos, y la situacién
operacional del producto de balanceo de cargas (LoadLeveler). Se
controlan los recursos de los nodos bajo el sistema aperativo AIX
(RS/600 Unix) tales como CPU’s, discos, volumegroups, filesystems,
Adaptadores de red de area local, espacio de paginacion, y colas de
procesos. Se puede momtorear la samdad hasta el nivel de procesos

para determinar s1 un programa determmado esta operando.

Discos virtuales que

Medhante el producto IBM Virtual Shared Disk se ofrece esta
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permuten acceder un funcionalidad, ademas de que se puede también seccionar la
mismo arreglo de datos | informacion a escribir y distnbuirfa en multiples discos para que los
desde nodos distintos, accesos sean mas eficientes, reduccion cuellos de botella en el 1/0, o

como 51 fuera local picos de procesamiento.

Recuperacion de discos | El software IBM Recoverable Virtual Shared Disk (RVSD) ofrece una
en forma automatica alta dispomibnlidad al recuperar la configuracion e informacion de un
por fallas en nodo VSD en un nodo secundario, con cero intervencion humana. Este
software toma ventaja de la informacion de los grupos de servicio, asi
como de las funciones de coordinacion de los sistemas
interdependientes de los grupos de servicios para coordinar las

acciones a realizar para la recuperacion.

Control mas natural del | Al ofrecer APIS que permiten a las aphcaciones obtener informacién

cluster acerca del estados del cluster y de otvos miembros del mismo

Tabla 9: Caracteristicas del RS/6000 Cluster Technology

El HACMP for AIX & High Availability Cluster for Multiprocessing ofrece un método que
permia reasignar los recursos que un equipo este usando y que presente una falla, moviendolos
hacia otro nodo predeterminado basindose en un juego de reglas. Esta herramienta detecta
automaticamente fallas en el sistema y recupera los datos de los usuarios, y aplicaciones hacia un
sistema de respaldo. Pretende ofrecer un ambiente de alta dispombilidad de aplicaciones a un bajo
costo, y en caso de presentarse una falla, el HACMP para AIX proporciona una recuperacion
rapida y transparente. Ofrece una instalaci6n, configuracion y personalizacion facil y rapida sobre
una plataforma AIX. Ofrece flexibilidades al permitir al cliente configurar el mvel de desempeiio
deseado, mechante distintos equipos y capacidades de los mismos Los chientes pueden mezclar y
empatar los adaptadores de red y subsistemas de discos que satsfagan las necesidades de

desemperfio, y almacenamiento esperadas El HACMP ofrece ventajas para recuperacion en un
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corto periodo de tiempo, si los dispositivos de almacenamiento pueden estar conectados a dos o
mas servidores al mismo tiempo, el HACMP puede reaccionar a fallas de un nodo al reasignar los
dispositivos a otro servidor y reactivar la aplicacién en otro sistema que sea apto para tomar el

control de 1os mismos.

Beneficios Caracteristicas

Clusters a bajo costo Ofrece que un servidor de alta capacidad 7 procesadores pueden ser
respaldados en capacidad operacional por un procesador mactivo en
espera , permitiendo continuar la operacion cuando un procesador
falle Permite un método de recuperacion a bajo costo que algunos
clusters convencionales al permitir que los clientes enfoquen sus
inversiones hacia componentes de hardware y software que son
criticos para cumplir los requermuentos del negocio, y permitiendo
que un servidor de menor capacidad pueda retomar el control para

continuar el procesanuento en ¢l caso extremo de una falla.

Procesadores rotantes Un servidor de hasta 8 procesadores un procesador sustituye a otro en

de sustitucion un orden predeterminado de secuencia de contencion.

Respaldo mutuo entre Cada procesador sirve de respaldo a otro en un esquema de hasta 8

procesadores procesadores, al compartir entre ellos la carga de trabajo entre los
MSMmos.

Acceso concwrente Mediante una configuraciéon adicionai se permute que hasta 8

entre procesadores procesadores trabajen compartiendo la carga de trabajo y

compartiéndose informacion entre los mismos y acceso a los datos que

son operados por cada procesador

“Tabla 10: Caracteristicas del HACMP for AIX
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Mediante el producto de IBM RS/600 Cluster Technology, el Cluster for Scalable Parallel
Systems esta orientado a sistemas de procesamiento en paralelo que puedan escalarse facilmente,
es decwr se configura un juego de nodos y conforme se requiera mayor capactdad de
procesamiento se van agregando nodos, haciendo uso del HACMP (High Availability Cluster for
Multiprocessing) en plataformas de misién critica se lograr eliminar los puntos basico de falla

entre los nodos del cluster.

3141 HACMP/ES

Existe una  versibn denominada HACMP/ES (High  Availability Cluster for
Multiprocessing/Enhanced Scalability) la cual ofrece las caracterisicas del HACMP en
combtnacion con las caracteristicas del RS/6000 Cluster Technology Tanto el HACMP como el
RS/6000 Cluster technology son ambos productos de tecnologia de clusters, cada uno se enfoca
en diferentes pero importantes aspectos de manejo de clusters El HACMP se enfoca en mantener
a las aplicaciones funcionando dentro del cluster a pesar de las fallas de hardware o software de
los componentes del cluster, Sin embargo, no es facilmente adecuable por parte del cliente para
atacar nuevas clases de problemas que pudieran ser quizas menos catastréficas, pero que si
implican interrupcion a la operacién de la aphcacion El RS/6000 Cluster Technology pernuten a
las aplicaciones detectar y generar eventos, y coordinar las reacciones a estos eventos, sin

embargo, este producto no proporciona respuestas reales a estos eventos

Por separado, estos dos productos atacan importante problematicas de manejo de clusters, pero no
explotan las capacidades especiales de la contraparte El HACMP/ES ofrece el acoplamiento del
HACMP y del RS/6000 Cluster Technology, este producto acopla la robusta y amplia serie de

reacciones predeterrmunadas a las fallas de software o hardware de los componentes del cluster,
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con la interfase para la notificacién de cualquier evento del cluster que ofrece el RS/6000 Cluster
Technology. Este nuevo producto ofrece la funcionalidad tipica del HACMP de hasta 32 nodos
en cluster, en comyunto con la posibilidad de que los clientes puedan definir respuestas a nuevos
eventos o a cualquier evento que pueda ser detectado a través de los grupos de servicios o

administradores de eventos

31442 Clasificacion

Este producto puede ofrecer miveles de disponibilidad desde 95% hasta 99.9999% segun el
producto elegido para su implementacion, asi como el mivel de clusterizacioén de la aplicacion. Es
decir, s1 1a aplicacién es ClusterAware, el nivel de disponibilidad se dispara al 99.9999% es decir

Disponibilidad Continua
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3.1.5 Microsoft Cluster Service Architecture and Microsoft

Network load Balancing

El Cluster Service Architecture proporciona suporte de failover para aplicaciones centrales y
servicios backend que requieren de aita dispombilidad e integridad de datos. Las aplicaciones
backend son las que soportan las operaciones reales de las peticiones echas en una GUI por el
usuario (las cuales son enviadas al proceso backend para su resolucion). Entre las aplicaciones
backend podemos mencionar los manejadores de bases de datos, los servidores de archivos, las

aplicaciones ERP o Enterprise Resource Planning {como lo es SAP), y los sistemas de mensajeria

electroneca.

Este producto fue originalmente disefiado para Windows NT, pero ha avanzado y se ha mejorado
para Windows 2000. Este producto habilita la mterconexion de multiples servidores hacia un
servicto de Cluster que pretende proporcionar una alta dispombilidad y un facil manejo de

Programas de Aplicacion y Datos que son procesados dentro del cluster.

El Cluster Service ofrece tres configuraciones de Tecnologia de cluster
e Disponibilidad Mejorada al habilitar que los servicios y aphcaciones en el cluster
puedan continuar proporcionando los servicios aun en caso de una falla de un
componente de software o hardware o durante un mantenimiento planeado
e Escalabilidad Ampliada al soportar que los servidores puedan ser expandides con mas
procesadores (hasta un maxmo de 8 procesadores por servidor con Windows 2000

Advanced Server y hasta 32 procesadores en Windows 2000 DataCenter Server), y con
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memoria adicional (hasta 8 gigabytes en Wmdows2000 Advanced Server y hasta 64Gb
en Windows2000 DataServer)

e« Maniobrabilidad Mejorada Al habilitar que los administradores manejen los
dispositivos y recursos dentro del cluster completo como si fuera un sélo equipo o

computadora.

El ClusterService es una de las 2 tecnologias que se complementan para lograr Clusters bajo
Windows y que se proporcionan como una extension del sistema operativo base de Windows

2000 y Windows NT.

Exuste otra tecnologia de Cluster para Windows. Microsoft Network Load Balancing, el cual es
un complemento del Cluster Service Architecture al soportar un Cluster altamente disponible y
escalable para aplicaciones y servicios de Front-End tales como Sites de Internet ¢ mtranet,

Aplicaciones Web, y Servicios de Microsoft Terminal (terminales virtuales).

Cuando el Microsoft ClusterService hace referencia a los servidores que conforman un cluster,
estos reciben el nombre de rodo, los comuntos de componentes en cada nodo que realizan tareas
especificas de operacion del cluster se llaman Servicios de Cluster, y los componentes de
software o hardware dentro del cluster que son administrados por los Servicios del Cluster son
llamados Recursos El mecamuismo usado por Microsoft Cluster Service para admumstrar los
recursos del cluster, son las bibliotecas de recursos dinamicamente vinculadas (DLL de
Recursos) Las DLLs de recursos definen las interfases de comunicacion, las operaciones de

admunustracidn a llevar, y una abstracci6n de recursos
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El Microsoft ClusterService identifica a un recurso onfine cuando esta disponible y
proporcionando servicios en el cluster Estos recursos son entidades 16gicas o fisicas que tienen
las sigmientes caracteristicas:

e Pueden ponerse en linea o fuera de linea en algin momento

e Pueden ser administrados por un cluster.

e  Pueden pertenecer a un solo nodo en un momento del tiempo.
Algunos recursos de cluster son dispositivos fisicos (como® Discos, Tarjetas de red) o elementos
logicos (como. direcciones de Internet Protocol (IP), programas de aplicacion, e instancias de
bases de datos Cada nodo en el cluster tendra sus propios recursos locales Sin embargo, en un
cluster también existen recursos comparhdos, como los arreglos de almacenamiento de datos, o
red privadas del cluster (para el heartbeat). Estos recursos compartidos son accesibles a cadanodo
en el cluster. Adicionalmente se usa un recurso compartido especial llamado Recurso de quérum,
un disco fisico en el arreglo de discos compartidos que juega un role critico en las operaciones del
cluster Siempre debe existir para que cualquier operacion de manejo de nodos ocurra (tales como

formar un cluster, o unirse a un ¢luster).

Beneficios Caracteristicas

Facil administracién de | Unliza el modelo de cluster Shared-Nothing, que implica que cada
discos y aphicaciones nodo administra sus propios discos y recursos locales, en el caso de
recursos compartidos como un arreglo de discos, el dispositivo se

puede montar en sdlo un nodo a la vez.

Cluster de bajo costo No requiere de un cableado o aplicaciones especiales para entrar a
operar en cluster

Conectividad estandar | Al conectar los disposiivos locales de almacenaruento vy

comunicacion, el ClusterService utihza los drivers estandar incluidos
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en Wmdows NT y Windows 2000, y los dispositivos externos
compartidos requieren una mterfase SCSI que puede ser PCL o fibra

optica.

Manejo de servidores

virtuales

Uno de los beneficios principales del Cluster Service es que las
aplicaciones y servicios cornendo en um Servidor del Cluster, pueden
exponerse hacia los usuanos y terminales de trabajo como Servidores
virtuales. Los usuarios y clientes que se conectan a una aplicacion o
servicio comriende como servidor virtual, aparenta ser el mismo
proceso que si te conectas a un servidor fisico ftnico. De hecho, la
conexion a un servidor virtual puede estar hospedada en cualquier
nodo del cluster El usuano o cliente de la aplicacion no sabra cual
nodo esti hospedando realmente el Servidor Virtual. Muiltples
servidores virtuales pueden ser manejados en un solo cluster.

No se requere un Servidor Virtual para los servicios que comen
directamente en el cluster y que no son accedidos en forma directa por

un usuario o cliente del cluster

Rapido movumiento de
un servidor virtual a

otro nodo del cluster,

En caso de una falla de un servidor wvirtual por la caida de un nodo o
dispositive local al nodo huésped, este se mueve a otro nodo del
cluster y se reactiva todo el servicio, el usuario o clente reimcia la
conexi6n al mismo servidor vartual (el no sabe que se cambio a otro
nodo). Sin embargo la actividad actual se pierde (excepto si la

aplicacion sea fault tolerant).

Configuracion Minima

El Microsoft Cluster Service es una herramienta separada como tal,
pero se integra al sistema operativo Windows NT o Wmdows 2000

con una configuraciéon minima requenda:
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e Soporte para la creaciéon y borrado de nombres de red y
direcciones

e Modificacion al sistema de archivos para habilitar el cerrado
de archivos al desmontar discos.

e Cambios al Subsistema de /O para el intercambio de discos y

voliamenes fisicos entre nodos

Tabla 11: caracteristicas del Microsoft Cluster Service

El producto Microsoft Network Load Balance ofrece un nivel de dispomibilidad y escalabilidad
de los servidores de servicios de Intemet, tales como los usados en WebServers, FipServers,
virtual terminal servers, mail servers y otros servidores de mision critica en Internet. Un servidor
por s1 s0lo no puede garantizar la confiabilidad y escalabihdad en el desempertio, sin embargo al
combmar los recursos de dos o mas computadoras en un cluster de servicios, este producto ofrece
la confiabilidad y desempefio de los Web Servers. Con este producto, cada servidor corre una
copia de los programas de servicios deseados y este producto se encarga de que los niveles de
carga se distribuyan entre cada uno de los servidores Algunos servicios como el de e-mail solo es
atendido por uno de los servidores, en estos casos el producto enruta el trafico hacia el servidor

especifico de e-ma1l, y desvia el trafico hacia otro servidor solo cuando ocurre una falla

Los clusters de balanceo de carga de red umifican varias computadoras comendo programas de
servicio que usan el protocolo de red TCP/TP El Microsoft Network Load Balarice permite que
todos las computadoras en el cluster se direccionen por el mismo cluster de dwrecciones IP
(manteniendo su direccionabilidad usando direcciones IP unicas dedicadas) Este producto
distnbuye las peticiones entrantes de los clientes (en forma de trafico de red bajo protocolo
TCP/IP) entre los servidores Para lograr escalabilidad de servidores, el producto balancea el

trafico entrante hacia todos los servidores del cluster donde existe una copia de la aplicacién
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comendo. Se puede lograr una escalabilidad agregando mas servidores al cluster para una carga
mayor de procesarmento El mivel de carga que cada servidor puede manejar se puede configurar
segun se requiera. Ademas, el software puede direccionar todo el trafico hacia un soélo servidor
preestablecido, llamado el servidor soporte de mandatos no atendidos, cuando se logra el nivel

deseado de carga sea continua distribuyendo las nuevas peticiones.

El Network Load Balance administra el trafico de TCP/IP logrando alta disponibilidad de
programas de servicios, cuando un servidor falla, el Network Load Balance automaticamente
reconfigura al cluster para direccionar las peticiones de los clientes hacia las computadoras
restantes Una vez que se recupera el servidor fallado, este nodo se realinea al cluster y recibe su

carga de trabajo.

Este producto complementa la Microsoft Cluster Service y en conjunto prometen lograr mveles
de dispombilidad de hasta el 95% con aplicaciones tipicas y hasta 99 99% con aplicaciones que

son ClusterAware.

3.1.6 Legato Fulltime Cluster

Este producto a diferencia de los productos mencionados anteriormente, es principalmente un
software de cluster de Failover, es decir, implemente el modelo de cluster Shared-Nothing, donde
los recursos los tiene asignados un nodo a la vez, y en caso de falla de un Grupo de procesos
(llamados ResourceGroup) este es migrado hacia otro nodo siguiendo un procedmmiento de

detencion, migracion de nodo y reactivacion

En este producto se forman grupos de recursos los cuales mvolucran. Direcciones IP, Discos

Fisicos, y Software de Aplicacion Se define una sene de reglas en las cuales se establece la
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secuencia en que pueden activarse los grupos de recursos en una lista de nodos, al fallar el grupo
en un nodo, este grupo de recursos serd migrado hacia otro nodo de la hsta (discos, direcciones [P
y procesos) Sin embargo, esto siempre conlleva un corte de servicio que puede prolongarse
segin el proceso de recuperacion que requiera el Software de Aplicacion que pertenece al

ResourceGroup.

Este producto cuenta con implementacién en diversas plataformas y sistemas operativos:

e Legato Cluster para HP-UX en HP9000 de HP

e Legato Cluster para Solarns en SunSparc de Sun

¢ Legato Cluster para Windows-NT 0 W2000 de Microsoft para equipos INTEL

o [egato Cluster para AIX en RS/6000 de IBM, Linux, }
Este tipo de productos es muy it en negoctos pequefios a medianos, en los cuales se desea
contar con un mejor nivel de dispomibilidad, tal que al fallar el servidor, al menos se pueda
levantar el sistema en el menor tiempo posible en un equipo adicional que ya esta instalado En
negocios medianos a grandes pudiera ser también Ul para sistemas de mediana importancia, y
cuyo costo no justifique la adquisicién de un producto de mayor nivel de proteccién. También es
muy unportante para aquellas empresas cuyos sistemas estén umplementados en multiples
plataformas y sistemas operativos, donde el mmplementar una solucién de alta disponibilidad
imphicaria instalar un software distinto en cada plataforma, y comar con un administrador
especializado para cada cluster tecnologia de cluster utilizado Al implementar soluciones de alta
disponibilidad con este producto, podra contarse con un inico administrador especializado en

Legato Cluster (s importar la plataforma), reduciendo costos de persenal, y de soporte.

El hecho de que este producto ofrezca un servicio de configuracion de Cluster de Failover,

permite ofrecer un cierto nivel de disporubilidad, pero este depende grandemente del nivel de
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seguridad ofrecido por el sofiware que esta corriendo con esta solucién, pues cada vez que se
presenta una falla fisica, el software de aplicacion debera realizar una labor de housekeeping y
recuperacibn Sin embargo, como el Legato Cluster no esta integrado al sistema operativo, por lo
mismo no puede garantizar que toda la informacién pudiera haberse escrito a disco lo cual

pudiera ser causa de corrupcion de informacién.

Es un producto ampliamente utilizado, pues requiere menor especializacion en cada plataforma
de cada sistema operativo. Un sélo experto me puede apoyar a implementar clusters en NT,
HPUX, AIX y Solaris. Sin embargo el nivel de disponibilidad también es menor que un producto

especializado a la plataforma especifica.

Este producto complementa las plataformas de los diversos sistemas operativos con interfases
estandanizadas y faciles de manejar, ain cuando estos servicios no son nativos de la plataforma,
debido a las APIS que tiene, se pueden lograr niveles de dispomibilidad de hasta el 95% con
aplicaciones tipicas y hasta 99.99% con aplicaciones que puedan prepararse para interactuar con

el producto
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3.2 Que esperar de un proyecto de alta disponibilidad

Al momento de imciar un proyecto de alta disponibihidad, es conventente evaluar la posibihidad
de que un proveedor externo expenimentado en este tipo de proyectos pueda hiderear el desarrollo
del mismo, debido a que este tipo de proveedores ya tienen un know-how sobre estas soluciones,
asi como pueden ser partners integradores de proveedores, lo cual puede significar calidad en la
entrega de la solucion total Podremos exigir que este proveedor realice las tareas de
investigacion de compatibilidad, anahsis de requenmientos de infraestructura, drivers de sistema
operativo, asi como planeacion de las pruebas de funcionalidad Pero deberemos tener claro que

esto podra elevar el costo del proyecto mismo.

S1 el proyecto lo dirige un proveedor extemo, o un colaborador interno, es importante identificar

que esperamos nos resuelva el mismo.

Debemos establecer y clanficar en la empresa cual es el significado de la alta dispomibilidad, y

dejar muy claro cuales son las expectativas de alta disponibilidad por parte de los clientes de los

s1stemnas.

Como se menciona al principio de este documento, un usuario del departamento de sistemas
puede creer que si SU sistema falla la operacion total de la empresa se ve afectada de forma

inmediata. Debemos tdentficar la realidad de este efecto, y establecer miveles de medicion

Debera generarse un documento mencionando las dependencias internas y los hempos de entrega

por parte de proveedores externos. Ademas, habra necesidad de tener un registro de los ttempos

actuales de retraso en solucion de fallas, y evaluar el unpacto real en la operaciéon
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Se habra identificar cuales son los sistemas pnimordiales, v cuales son las expectativas de los
esquemas de alta dispomibihidad Asi como el efecto competitivo que puede significar el poder

ofrecer un servicio conhnuo mediante sus sistemas de mformacion.

Se debera documentar el inventano total de sistemas de la empresa, asi como caltficarlos en nivel

de prioridad y s1 es 0 no critico para la empresa.

(Se detiene la operacion por falla del sistema, o se retrasa la toma de decisiones?

En esta empresa, (Qué efectos puede tener que tales sistemas dejen de operar por alguna falla

determinada?

Cuanto tiempo estaria dispuesto a soportar sin que estos sistemas estén operando?

«Ha considerado las pérdidas econdmicas que significa el tener estos sistemas sin operar?

«Cual es la plataforma operativa de sus sistemas computacionales? Esto es mportante, pues

dependiendo de las plataformas operativas es el tipo de soluci6n comercial disponible para lograr

la alta disponubihidad

+Ha considerado la posibilidad de iniciar comercio electronico?

¢Ha evaluado el impacto que puede tener en un comercio electromico el hecho de que los

servicios solicitados estén inhabilitados por mantenimiento o por falla?
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3.3 La competitividad de las empresas con esquemas

de Alta Disponibilidad

Al momento de mover los sistemas tradicionales hacia un esquema de alta disponibilidad, el nivel
de competitividad se incrementa, al garantizar que el cliente de la empresa podra recibir los

productos y servicios sin retraso y en la calidad establecida

34 Analisis costo beneficio

En una investigacion realizada por Qualix Group en el afio de 1996, se encontraron los siguientes

7 5 A\ ‘7
costos de incidentes por industria.

Aseguradoras |&==

Transportacion

Telecomunicaciones e Internet | S8

Titulos yValores '

$0 $100,000 $200,000 $300,000 $400,000 $500,000

Figura 8. Promedio de perdidas por cada corte de servicio no planeado (US $)

Costo
Industria Operacion de Negocios Prom. x

hora
Financiera QOperaciones de titulos $6,450,000
Financiera Tangetas de Crédito / autonzacién de Ventas $2,600,000
Medios de Comunicacion Pago por Evento $£150,000
Menudeo Compras por television $113,000
Menudeo Compras de Casas por Catalogo $90,000
Transportacion Reservaciones aéreas $89,500

: Introduction to high availabihity and MC/ServiceGuard Bill Marmagas, Inotech , 1998
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Medios de comunicacién Venta de Boletos por television $69,000
Transportacion Envio de paqueteria $28.000
Financiera Rentas de Cajeros Automatico $14,500

Tabla 12. Cestos per corte de servicio por hora segun el tipo de industrizis

Para calcular el costo de la pérdida por corte de servicios no planeados, en un valor aproximado,
podriamos decir algo como:
(productividad) Numero de usuanos promedio x Costo por usuarno por hora +
(ventas) Nimero de chentes por hora x Costo promedio de operaciones del cliente +

(imagen) Costo de la imagen de m1 empresa $$8$

Al menos el costo de la productividad podriamos calcularla, ya que seria la primera linea de la
formula, si tenemos un total de 200 usuarios trabajando, los cuales tienen un costo promedio de

300 pesos la hora, la pérdida de productividad por hora seria de. $60,000 00

S1 ademas queremos saber la perdida de productividad anual, debemos considerar el nivel de
disponibilidad de nuestros sistemas. Por ejemplo, una plataforma que tenga un promedio de
97 5% de productividad, lo cual equivale a (100 97 5 )x 24x365 = 219 horas al afio, esto
representa una pérdida anual de productividad de $13,140,000.00, si logramos subir la
disponibilidad de los sistemas a un 99 86%, la pérdida de productividad se reduce a un vator de
12 26 horas que representa un costo de $735,600, una diferencia de $-12,404,400.00 (doce
millones de pesos). El costo de una solucion de alta dispombilidad posiblemente tenga un costo

de un 10 a un 20% de este valor.

Se evaluamos lo anterior podremos ver con que facilidad podriamos justificar la immplementacion

de un esquema de alta disponibilidad en aras de la productividad. Y s1 a esto atin hay que sumarle
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el costo de ventas pérdidas y el costo de pérdida de la imagen publica, realmente la inversién en

una solucion de alta disponibilidad es muy baja, contra el nivel de pérdidas que pueden

presentarse.

Existen diferentes niveles de dispomibihidad, los cuales afectan definihvamente el costo de la

solucién deseada, por ejemplo:

3.5

Una disponibilidad basica requiere que no hagas nada en especial, excepto activar la
aplicacion y ponerla a operar, mientras la aplicacion opere, tendremos la misma
disporuble, es conveniente generar respaldo en ciertos periodos de tiempo para tener
puntos de recuperacion.

Una disponibilidad mejorada mmplica proteger la informacion, aqui hacemos uso de
arreglos de discos en RAID, y con una programacién adecuada de respaldos, la
eventualidad de perdida de informacion se podra evitar,

La alta disponibilidad implica proteger al sistema, aqui requerimos al menos 2 servidores
acoplados en forma relajada que conforman un cluster el cual a su vez puede estar bajo el
esquema de failovers, 6 de balanceo de cargas

La recuperacion de desastres implica proteger la organizacion al mantener al menos dos
site de operacion replicados entre ellos, o0 uno como réplica del otro. Aqui se hace uso
también de los sistemas tolerantes a fallas, que son configuraciones especiales que tienen

un uso muy especial (como sistemas bancarios, cajeros automaticos, etc.).

Pasos para un proyecto de Alta Disponibilidad.

Todo proyecto de alta dispenibilidad debe ser ambicioso, establecer métricas especificas al

negocio, objetivos a corto plazo y objetivos a largo plazo Un proyecto de alta disponibilidad

8
Dataquest, perspective: Sept 1996
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debe formar parte de un proyecto ain mas ambicioso de Disaster Recovery y Remote Site
Operation. Aun cuando este documento se enfocara a la Alta Dispombilidad y los pasos mimmos
recomendados que debemos seguir, por supuesto algunos pasos podremos omtirlos(pero esto

implicara posiblemente un costo en la disponibilidad o escalabilidad del proyecto).

No hay mejor proyecto de alta disponibilidad que el desarrollado por uno mismo. Bueno, los

siguientes principios basicos del disefio de un proyecto mos serviran para planear mejor el

9
nuesiro

3.5.1 Principios de Disefio para la Alta Disponibilidad

1) Al disponer del presupuesto, no bacerlo a ciegas La calidad es cara, sm embargo, en el
area de sistemas y computacion, la tendencia es usvalmente inversa: Computadoras cada vez
mis poderosas a una fraccion del costo del afio pasado. Esto crea un concepto equivocado en
los usuarios de que los miveles de disponibilidad pueden ser mas baratos y faciles que como
ocurria en el pasado, pero esto no es asi; ya que la Alta Disponibihdad es un concepto de
calidad. Es necesario hacer un buen analisis de costos y beneficios, asi como un criterio de
mversion y los plazos para lograr los niveles de disponibilidad esperada.

2) No asumir compromisos sin informaciéon suficiente. No hay absolutamente nmngin
producto de alta disponibilidad que venga empaquetado con tus sistemas. El lograr los niveles
de disponibilidad deseados en sistemas finales requiere esfuerzos dingidos a ingenieria de la
redundancia, procesos para la administracion, evaluacion, mtegracion y aceptacion de los
mveles de aplicacidon. Nada de esto te lo entrega un vendedor como producto recién
desempacado. Nada puede ser simplemente instalado en un ambiente y esperar que nos dé la

calidad y disponibilidad, sin una labor de ingenieria y de disefio

Twenty Key System Design Principles from Blueprints for High Availability, Evan Marcus &
Hal Stern
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3) Remover los puntos basicos de falla. Un punto basico de falla es aguel componente
(hardware, firmware, software, etc.) cuya falla causaria un cierto grado de corte de servicio
Piensa de estos puntos como el eslabon mas débil de la cadena, cuando se rompe ese eslabon,
sm importar fa calidad del resto de los elementos de la cadena, esta se rompera. Algunos
puntos de fallas son obvios: Servidores, discos, tarjetas y disposiivos de red, cableado,

usualmente estos se protegen contra fallas via elementos redundantes. Siempre existiran

segundos puntos basicos de falla: Es necesanio recorrer toda la cadena operativa, desde la

umdad de discos hacia la aplicacién hacia la red hacia el usuario final del sistema, hasta
identificar todo lo que pudiera fallar aplicaciones, respaldos, cintas, el servidor mismo, las
instalaciones del edificio, servicios externos de comunicaciones, etc. Por ejemplo, si contratas
un proveedor de comunicaciones para intercomunicar tus sistemas remotos, y proteges tu
instalacion contratando un segundo proveedor de comunicaciones como respaldo del pnmero;
pero asegurarse que el segundo proveedor no este revendiendo los servicios sobre la
mfraestructura del primero, si falla el prnimero, ambos fallaran
4) Garantizar los niveles de seguridad El establecer los niveles suficientes de seguridad en el
acceso a los sistemas, acceso a las instalaciones de los sistemas (sites), y niveles de acceso a
la mformacién.
5) Consolidar la plataforma de servidores. Con la baja en costos de equipos, muchos negocios
se han llenado de diversas plataformas que soportan sistemas muy variados; esto ha
significado costos ocultos como soporte, personal capacitado, contratos de mantenimento
con proveedores En vez de tener miltiples servidores, una forma de garantizar estabihdad (y
por tanto estabilidad en los sistemas) es unificando y consolidando los sistemas en uno 0 mas
servidores de gran capacidad; con bases de datos en paralelo Esto reduce en demasia la
complenidad de tus ambientes computacionales, menos equipos a respaldar, menos reboots y
sobre todo, menos cosas que puedan fallar (menos puntos basicos de falla) El hecho no es

poner todo en un solo servidor, sino en dos o mas servidores configurados en cluster
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6) Automatizar tareas comunes. Podemos ahorrarmos tiempo y dormir por las noches si

7

8)

logramos automatizar las tareas y procesos comunes. La automatizacidon puede prevenur
también los errores tipograficos, usualmente permiten que las tareas se realicen mas rapido de
lo que un operador humano puede hacerlo, ademas significa menos requennuentos humanos.
Ademas la automatizacion nos permute enfocarnos en las dreas realmente relevantes del
negocio. Podemos invertir en el desarrollo de herramientas que nos liberen de tareas
repetitivas y de poco reto, asi nuestros conocimientos no se¢ estancan en un punto. La
contraparte es que estaremos aceptando la responsabilidad de mantener y actalizar todas y
cada una de estas herramientas en el momento en que empiezas a depender de ellas.
Documentar todo. Una documentacion sélida nunca debe ser menospreciada La
documentacion proporciona caminos de auditoria que nos permitan analizar lo sucedido.
Proporciona guias para que los futuros analistas puedan domuwmar los sistemas que existian
antes de que ellos llegaran. Proporciona a los Analistas de sistemas y admmistradores con
metas cumplibles. La documentacion incluye manuales de ejecucion, procedimientos
departamentales, documentacion del desarrollo, manuales de operacion, guias de codigos de
error de la aplicacion, y todo aquello que un nuevo desarrollador o analista de sistemas
requiera para poner el sistema en operacion Nunca debemos asumir que el lector conocera
todos los temas; debemos explicar a fondo, buscando que hasta el elemento menos
expermentado pueda comprender y resolver los prablemas que pudieran presentarse Es
importante que la documentacion este en forma electronica, pero mas aun que contemos con
ejemplares impresos y actualizados Debemos evitar una documentaciéon erronea: en caso de
una falla, los manuales se seguran como un libro de fe, st algo no esta bten documentado,
esto provocara que las cosas vayan de mal en peor, la disponibilidad quedara completamente
anulada.

Establecer acuerdos de niveles de servicio. Antes de que ocurra un desastre, €s necesario

establecer acuerdos por escrito con la comunidad de usuano para definir los niveles de

Derechos Reservados: Jesus Cabral Rdz 93



Analisis y Evaluacion de los Esquemas de Alta Disporubihidad de Sistemas para una operacién continua

servicio que se proporcionaran, asi como las penas que seran aplicables en caso de
presentarse la falla y exceder €l tiempo de resolucion. Asi como el mivel de evaluacion y
recompensa en caso de exceder en demasia los niveles de servicio acordados. Usualmente los
niveles de servicio se enfocan hacia:
© Niveles de disponibilidad. Porcentaje del tiempo de operacion en el cual los sistemas
estaran realmente operando.
© Horas de servicio. (En cuales horas es realmente critica la operacion de los sistemas? [ Qué
dias de la semana?
© Ubicaciones de operacion de los sistemas. (Existen diversas oficmas, o mstalaciones
donde se hace uso del sistema? ;Donde es prionitario que los sistemas contintien operando?

(Esperan todos el mismo nivel de servicio?

® Niveles de prioridad. ,Que sucede s1 dos o mas sistemas estan caidos al musmo tiempo?

¢Cual tiene prioridad?
© Politicas de escalacién. ,Qué sucede s1 no se cumplen los acuerdos? (A quién se debera
avisar una vez que el iempo minmo establecido ha transcurmido?
Estos acuerdos son usualmente el resultado de considerables esfuerzos de negociacion entre
un proveedor de servicio y el representante del usuario. Siempre debemos tener cuidado
estableciendo los miveles de servicio que realmente podremos cumplhir No podemos
garantizar los niveles de servicio midiéndolos desde la perspectiva del chente cuando
dependes de terceros o proveedores externos, a menos que tengas el mivel de autondad y

responsabulidad sobre cada uno de los componentes del sistema acordado Si al menos un

componente esta fuera de tu control, s1 este falla, ,quién lo corregira? El responsable, (firmé

un acuerdo de servicio contigo o con tus usuarios?

Un ejemplo de un acuerdo de servicio seria

Acuerdo de Nivel de Servicio esperado 10-Jul-2001
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Area Usuaria (Direccién, Gerencia): Gerencia de Facturacion

Area de Servicios: Gerencia de Soporte a la Operacién

1)

2)

3)

4)

Objetivo Establecer un acuerdo en los miveles de servicio esperados, la calidad y iempo de respuesta,
asi como las penalizaciones que aplicasen Definir las obligaciones y responsabilidades de las areas

involucradas.

La gerencia de Facturacion. De ahora en adelante llamada el “Usuano”, establece un
requenmiento de servicio hacia la Gerencia de Soporte a la Operacion, de shora en adelante

llamada el “Soporte™

El Usuario establece que requiere un nivel de servicio de calidad en la generacion, calculo ¢
umpresion de las facturas del Cliente. El Soporte establece que cuenta con la capacidad para
proporcionar este servicio de acuerdo a los lineamientos establecidos en este acuerdo, y segun el

mivel de prioridad definido de coman acuerdo

El Usuario no es duefio de la informacidn, sino su administrador y salvaguarda y por lo fanto es
responsable de operar los sistemas dentro de los hneamientos y reglas documentados en los
manuales mismos de operacion y uso, tal que los datos y valores registrados dentro de los mismos
sean verdaderos y den fe las operaciones realizadas con el Cliente y en representacion de la
empresa. Cualquier desviacion en el correcto uso de estos servicios que implique fallas en la
veracidad de la informacion serd bajo la responsabilidad del Usuano, y no podra ser imputable al

Soporte.

El Usuarnio debera cumplir los horanos de operacion establecsdos los cuales se definiran de comin
acuerdo con el Soporte, y en caso de requenr operar los sistemas fuera de los horanos
previamente establecidos. Serd responsabilidad del Usuario el avisar y acordar con el Soporte por

la prestacion de servicios fuera de estos horanos En caso de imposibihdad del Soporte de ofrecer
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3)

6)

7)

8)

estos servicios fuera de [os horarios previamente acordados y de ocasionar retraso en la operacién,

no sera imputable al Soporte.

El Usuano se compromete a cumplsr los acuerdos que como parte del servicio surjan debido a que
el Soporte ha detectado un causal de baja en el servicio imputable al Usuano Demasiadas
sesiones abiertas (el Soporte indicara cuantas podra abrir en un momento dado), Consultas,
Reportes o Jobs que exigen demasiados recursos (el Soporte recomendara los mejores horarios
para efectuar este tipo de procesos) En caso de que el Usuario (todo o en alguno de sus
elemenios) se niegue a cumphr estas recomendaciones ¢ acuerdos, el Soporte podra evitar

cualquier responsabilidad sobre el mivel de servicio.

Los horanos de uso de los sistemas se definen segin el horano laboral para la empresa, que
actualmente es de:
Penodos normales de trabajo
Lunes a Viernes: 3:00 horas hasta las 17.00 horas
Sabados y Domingos: No se opera.
Cierres de Mes (1,2 y 3 de cada mes)
Curalquier dia de la semana 00:00 horas a 24 00 horas

Cualgquier otro horario debera ser acordado entre las partes

El Soporte debera establecer las previsiones requendas para poder ofrecer el mivel de servicio
establecide Ya sea con la adquisicion de inventanos o partes dificiles de obtener, o contratando
con un tercero los servicios necesanos que solucionen el caso presentado. Adquiniendo el
Hardware o Software minimo necesario que logre garantizar el cumphmento del nivel de servicio

esperado.

El Soporte se compromete a garantizar el 99 50% de dispombilidad de los sistemas durante los

horarios de operacion establecidos El Soporte ofrece un nivel de servicio de hasta el 90% durante
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los horarios de operacion acordados con el Usuano cuando estos horarios no estén dentro de los
horanos de operacion establecidos. En horanos fuera de los establecidos para la operacién En
¢aso de que el Soporte no pueda ofrecer el servicio a causa de mantemmientos o respaldos
programados, ¢ pos disponibilidad del personal del Soporte, este podra optar por negar el servicio
al Usuano, o contratar personal externo con cargo al Usuario (mediante acuerdo escrito con el

Usuano).

9) Existen tres tipos de servicios que el Soporte esta obhgado a ofrecer:

a) Soporte Critico: La operacion y actividades del Usuario se ven totalmente impedidos de
continuar, no existe solucion mmediata conocida. El Soporte debera comunicarse con el
Usuario y establecer un plan de accion en al menos 10 minutos dentro de los horanios de
operacion establecidos(o acordados), y de 40 minutos fuera de estos horarios. El Soporte
se compromete a dar una respuesta y solucion en un plazo no mayor a 24 horas.

b) Soporte Urgente. La operacién se ve wmterrumpida en algunas partes, otras pueden
continuar, existe alguna solucion pero requiere detener la operacion para su aphcacion y
no es facil de aplicar. El soporte debera comunicarse con el Usuario y establecer un plan
de acci16n en al menos 1 hora en los horarios de operacion establecidos (o acordados), y
de hasta en 3 horas en otro horano. El soporte se compromete a dar uns respuesta y
solucién en un plazo no mayora 48 horas, y a través de un acuerdo con el Usuarno sobre
el momento de detener la operacion para aplicar la solucion

c) Soporte Basico: La aphicacion o sistema opera normalmente, pero con lentitud palpable,
el Soporte podra evaluar la situacion y responder al Usuano en un tiempo de al menes 2
horas en horarios establecidos (o acordados) y de hasta $ horas fiuera de horano. El
Soporte debera ofrecer una solucion y acordar con el Usuano su aplicacion (en caso de

requerir costos extras) en un plazo no mayor a S dias laborales

9) En caso de que ¢l Soporte no cumphese con los miveles de servicio establecidos
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9) Planear a futuro. Estamos hablando de planear para emergencias y crisis; asi como casos

operacionales no cubiertos por tus herramientas automatizadas En algim punto, se podrian
presentar miltiples y complejas fallas, que no se habian presentado en la operacion del dia a
dia y las cuales requeririan intervencién humana. S has preparado un plan base de atencion y
segutmiento de las fallas, estarias en capacidad de seguwr una guia para cada posible
situacion Si al contrano, pretendes resolver la situacién priorizando y coordinando en iempo

real, dejaras la puerta abierta a miles de posibilidades de solucién

10) Probar todo. Es necesario probar tanto los planes para emergencias y crisis como también

las nuevas aplicaciones, cambios al software de sistemas, o cambios de hardware. Es
recomendable que las pruebas sean tan préximas a los sistemas de produccion como sea
posible. De ser posible, las pruebas deben ser hechas por los mismos usuarios que en la
operacion normal. Existen herramientas de modelacion y simulacion de usuanios que pueden
ser usados como medios de aseguramiento de calidad, pero usualmente es mucho mejor
preparar un ambiente que se veay sienta como en la vida real, aun antes de activar al sistema.
También es importante hacer pruebas umitanas ;qué pasa si falla una tarjeta de red?; jqué
pasa si falla un arreglo de discos? Adicionalmente, las pruebas necesitan repetirse cada cierto
tiempo Debemos adoptar una politica de pruebas regulares; aim cuando esto no sea lo mas

popular dentro del departamento

11) No mezclar ambientes operativos. Debes mantener tu ambiente de desarrollo, de pruebas,

entrenamiento y de produccién independientes los unos de los otros No solamente los
servidores sino también, dentro de lo posible, redes separadas y usuanios separados Los
usuarios de desarrollo no deben tener acceso al equipo de produccion, excepto durante los
pocos dias que exista la iberacion de un nuevo modulo. Es conveniente que se procure {ener

un ambiente propio para pruebas de recuperacion de desastres.

12) Invertir en métodos de aislamiento de problemas. El aislamiento de problemas significa

que la apanicion en un sistema o en un area de la empresa, no debe extenderse hacia otros
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sistemas o areas de la empresa. Debes tener la capacidad de identificar los problemas en el
lugar donde se generan y detenerlos o solucionarlos antes de que se extiendan.

13) Ohserva la historia de los sistemas. Para poder ver que cambios hacer en los sistemas para
hacerlos mas elasticos, y estables, debes de observar la histona de operacion reciente del
sistema. ,Por qué se ha caido el sistema? ;Cudles han sido las causas mas comunes? El tener
una bitacora actualizada de los sucesos mas recientes dentro del sistema nos puede dar méas
nformacién que st nos basaramos en histonas anecdoticas Por ejemplo; si el sistema falla
todos los dias a las 3 de la mafiana, hay que revisar las estadisticas operacionales, hay que
detectar que sucede antes de las 3; que puede estar causando esta falla. Es necesario encontrar
la raiz de la catsa, y ¢l momento real de 1a falla, quizas la falla no es a las 3 de 1a mafiana
sino a las 5:20; precisamente despues de que se lanzan los procesos de consohdacion de
informac1on. Contabihiza cada incidente que ha causado fallas o corte de servicios, investiga
los tiempos de recuperacion (MTTR) ;cuanto tardarén en llegar las partes falladas? No
nviertas mas esfuerzo del requentdo en aquello que no es relevante; aplica la regla del 86/20
no dediques mas esfuerzo.

14) Construye para crecer. Aunque en algun momento adquieras los recursos suficientes para
tener capacidad de hasta el doble de operacion, esto nunca es suficiente, pues el uso o abuso
de los recursos se extendera mas alla de lo planeado origmalmente terminando por consumir
todos los recursos micialmente adquundos. S1 segun la planeacién, tus requerimientos seran
de 4 CPUS, compra un servidor con capacidad de 8 CPUS, y 4 CPUS muciales, dejando asi
espacio para amphar la capacidad. 81 compras el servidor con capacidad de 4 CPUS, al
requernr incremento de capacidad, solo podra hacerse con la adquisicion de todo un nuevo
servidor. Recuerda igualmente 1a capacidad de disco, s1 compras un seryador con cierta
capacidad de discos, s1 quieres agregar mas de los slots disporubles no podremos crecer de

acuerdo a 1as nuevas necesidades.
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15) Usar software ya probado. En el mercado hay muchos productos que estin en operacion, la
regla que debemos seguir es buscar la utilizacion de softiware que este ampliamente probado
y usado en miltiples mstalaciones, no podemos justificar ser el conejillo de mdias; la empresa
es mas importante que entrar en etapas de pruebas con nuestra plataforma de produceién Sin
embargo, s1 puedes tener capacidad para establecer areas de pruebas y desarrollo, podras
también adquinr productos y probarlos, mientras tu operacion continua con tus sistemas
actuales. Esto te permitird crecer sobre plataformas mas eficientes y bien probadas.
Adicionalmente, busca compafiias solidas y bien establecidas, quizas existe un proveedor de
una herramienta de bases de datos digamos “SuperBase”, que trae algunas funcionalidades
que lo hacen mas factl de manejar y es mas barato que Oracle o que Informix, s embargo,
este producto lo desarrollo un proveedor local que quizds tiene problemas financieros,
;Pondrias tu empresa en sus manos? jQue sucede s1 en 2 meses desaparece el producto?
{Cuantos expertos hay en el mercado que te puedan dar soporte? Sin embargo, el vendedor de
SuperBase te ofrece un viaje a Cancun, crees que es tan importante amesgar el futuro de tu
compaiiia en un producto que no tiene suficientes bases financieras como para permanecer en
€l mercado Recordemos que aun cuando el producto sea de excelente calidad, se tiene que
considerar la antigiiedad de los proveedores y que permanencia tienen hacia un futuro
cercano. Adicionalmente, los proveedores ampliamente establecidos tienen Grupos de
Usuarios que tienen soluciones a problemas que ellos ya han vivido, exasten Foros de
discusi6n sobre caracteristicas especiales del manejador, conferencias intermacionales que te
permiten empaparte de experiencias de otras profesionales, etc Siempre sera mas factible que
puedas encontrar a algwmen que haya desarrollado una solucién o un workaround a un
problema que te llegaras a presentar en el futuro sobre un producto que esta amphamente
presente y maduro.

16) Elige hardware confiable y de ficil mantenimiento. La informaciéon sobre el MTTF

(thiempo entre fallas) puede ser dificil de obtener y en ocasiones el proveedor lo considera
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confidencial, sin embargo, al adquirir nuevos equipos, debemos hacer un esfuerzo para lograr
un dato comparativo del MTTF para distintos proveedores Debemos tener una idea de que
tan frecuentemente fallaran las piezas del equipo a adquirir Por supuesto que al usar
componentes de hardware mas confiables se obtendra un equipo mas confiable y por tanto un
sistema mas confiable. Ademas de evaluar el MTTF, es necesano evaluar que tan facil es
remplazar un componente fallado pues esto afecta al MTTR, por ejemplo, es mas facil
remplazar un disco si el arreglo es hot swap y los discos estan por la parte externa del arreglo.
Es necesario identificar que partes son mas dificiles de adquunir en un peniodo corto y

establecer un mventario local base.

17) Reutilicemos configuraciones. S: haz Jogrado mmplementar una configuraciéon cuyo use

haya sido exitoso, réplica esta configuracién donde sea posible Es conveniente tener 2 o 3
configuraciones (pequefia, mediana, grande) perfectamente conocidas para los posibles
requerimientos, el tener mas configuraciones posibles imphicaria posible desconocimiento en
el comportamiento de las mismas Posiblemente tengamos que estar revisando y ajustando las
configuraciones existentes, pero al hmutar el total de las mismas tendremos:
Facilidad de manejo: Menos configuraciones 1mplican menos combinaciones vy
permutaciones de software y hardware, menos situaciones que COnNOCEr, y Menos cosas que
pudieran fallar
Configuraciones probadas. S1 exactamente la misma configuracion se tiene mnstalada en 6, 8
o 10 mstalaciones, el lograr una mstalacion mas requerird un esfuerzo menor para
garannzarla Solo se tendran que evaluar aquellos elementos que han sufrido cambios.
Alto nivel de confiabilidad en nuevos proyectos. $1 tienes una configuracion especifica que

ha operado en proyectos previos, es mucho mas sencillo justificar suuso en futuros

proyectos
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Compras en paquete. Es mis sencillo y barato €l comprar un paquete de un componente que
el hacer pequeiias compras en pequefias cantidades de diversos componentes, especialmente
cuando se involucran distintos proveedores.
Partes de repuesto. Al tener menos componentes distintos, esto significaria menos
inventario de partes de repuesto, reduciendo uso de espacio de almacenamiento, y simplifica
el proceso de mmventanio
Se reduce l1a curva de aprendizaje. Al hacer uso de configuraciones probadas, la curva de
aprendizaje es dejada atras rapidamente y permite a los Administradores enfocarse en menos
tiempo hacia los objetivos de la compafiia y se vuelven productivos mas rapido
18) Adquiere Servitios Profesionales. Siz smportar el tipo de problema que se desea resolver, o
que productos se usen, probablemente algwien ya lo hizo antenormente. Usualmente los
vendedores de Software o Hardware cuentan con profesionales o socios consultores con
experiencias y conocimientos simlares que pueden ayudar, quienes por una tanfa visitaran tu
site e implementaran la solucion requerida o al menos estableceran las guias y lineamientos
para implementarla. Seria convenmente que ademas de resolver la situacién se negociara la
transferencia de conoctmmentos hacia un recurso interno  Si1 el proveedor ofrece
entrenamiento es conveniente tomarlo antes de la umplementaciéon. Asiste a grupos de
usuanos, documentos publicados, white papers, sitios en Internet, asi como algin otro posible
caso de estudio.
19) Atiende un problema a la vez. Los problemas complejos pueden tener varios causales o
problemas secundarios Se debe enfocar a un causal a la vez, en ocasiones una solucion para
un causal, resolvera otros causales adicionales, s embargo, habra ocasiones que la solucion
de un problema ¢ causal de problema podrd provocar otros problemas directa o
indirectamente, como puede ser incompatibilidad con algin componente de hardware o

modulo de software
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20) Simplicidad ante todo. El hecho de estar implementando una solucion compleja de alta
disporubilidad, lo cual implica muchos causales posibles de falla, es necesano eliminar
situaciones complejas artificiales, procura hacer uso de los elementos mas sencillos, maneja
configuraciones probadas, usa nomenclaturas faciles de manejar, evita usar los servidores
para fines distmtos al establecido. Las soluciones de alta dispombilidad tienden a ser
complejas, procurar no complicarlas mas alld de lo naturalmente requerido nos ayudara en las

labores de soporte y mantenmiento de las ousmas.

3.5.2 Proyecto de Alta Disponibilidad.

Como todo proyecto y debido a la envergadura que puede tener un proyecto de este tipo, se
deberan realizar todos los esfuerzos y seguir todos los procedimientos para lograr la justificacion

y éxito del mismo.

Antes que nada debera identificarse la necesidad de tal proyecto. Asi come mformarse con

documentacion y material relevante al respecto (este documento puede ser un buen principio).

3.5.21 Identificar la necesidad del proyecto.

La situacién mas compleja de toda empresa, no es darse cuenta de que requiere un esquema de
alta disponibihdad para un sistema que ha presentado una falla, pero hacerlo cuando los sistemas
no han presentado tal falla y prepararse para ello Se requiere identificar los sistemas de mayor
impacto a la operacion de la empresa, y que afectaran en mayor cuantia en caso de fallar

Es necesario investigar y evaluar cada departamento, sus sistemas de apoyo, que sistemas sirven
de eje para que fluya la informacién entre departamentos, asi como el impacto gue tendria en la
operacion global de la empresa el que uno de estos sistemas fallara Es necesaria una planeacion

de los sistemas del negocio (BSP) para identificar les procesos mas rentables de la organizacion,
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los sistemas mvolucrados en estos procesos, y el costo relattve en caso de que un proceso se
detuviera a causa de una falla

Este paso debe involucrar tanto al personal administrativo de las areas, a los elementos de I'T que
les proporcionan los servicios Enire las preguntas que pueden efectuarse tendriamos:

¢Si el sistema de pedidos dejard de operar entre las 08°00 y las 12:00 que impacto tendria a la
empresa?

(Existe la posibilidad de recuperar el niunero de transacciones que dejaron de reahzarse en dicho
periodo? ;Debemos contratar personal adicional o requerira tiempos extras?

(Existe afectacion directa al cliente de la empresa? (Hay um costo de imagen?

S1 se logra restablecer el servicio pero con un desemperio mfenor, ;Se puede procesar bajo estas
condiciones?, ;Existe la posibilidad de generar lotes para todo cuando se logre reactivar el
sistema al 100%?

¢Esta dispuesta la empresa a invertir en infraestructura para garantizar un mejor nivel de servicio?
La mformacién siempre es el principal actrivo de cualquier empresa, los discos 0 equipos que
tiene la empresa son realmente de bajo costo contra el valor de la informacion almacenado en
ellos. ;Se tiene la conciencia de este valor implicito? Muchas veces sera mecesarto miciar una
labor de concientizacion. ,Se han presentado eventos de falla de los sistemas? {Cuando? ,Que
procedimiento se ha segmdo para restablecer la operacion? (Cuanto tiempo ha transcurmndo para

reactivar los sistemas?

En mi vida profesional he participado apoyando a diversas empresas a restablecer la operacion de
sus sistemas fallados, sin embargo, €l costo que ha representado para ellos ha sido fremendo En
una de estas empresas, €l no tener un respaldo actualizado de la provoco un extenso hiempo de
recuperacion de la falla (MTTR), ya que falld el disco principal donde estaba el sistema operativo
y los archivos de control de la informacion Fue necesario rewnstalar el sistema operativo,

remstalar la aplicaci6n, reinstalar el manejador de la base de datos, y recuperar el respaldo previo
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de la base de datos. El proceso de recuperacion de la informacion fue toda una odisea, el respaldo
era antenor a unos cambios de configuracién y el equipo donde se¢ tenia la nstalacién era
realmente arcaico: Se tuvo que ir a otros sistemas a extraer informacion para su reproceso, s¢ hivo
que 1dentificar los datos que habian camtiado, el proceso de cargar la informacién que se obtuvo
de otros sistemas consumo aproximadamente 3 dias debido a que el sistema era muy lento en la
carga de informacion, y a que se tuvo que capturar informacion adicional Una vez que se logro
la recuperacion del total de la informacién disponible (no el total de la informacion perdida), se
hizo un respaldo de toda la mstalacién lo cual consumid 8 horas aproximadamente.

Actualmente esta empresa esta evaluando medios para reducir los iempos entre cada respaldo, y
mover su instalacidén hacia arreglos con redundancia, asi como establecer planes de respaldo
incrementales, sin embargo, es recomendable considerar la altemativa de una solucion de Alta

Disponibilidad,

3.5.22 Clasificar los procesos.

Dentro de la organizacion, es necesario encontrar aquellos procesos basicos que no pueden dejar
de realizarse para llevar la organizacion adelante, Por ejemplo, sabemos que tenemos un sistema
de contabididad, sin embargo, si1 este sistema falla  Existe algin riesgo mmmediato? (Detendri la
operacion la empresa debido a su falta? La respuesta puede parecer obvia, pero muchas empresas
mvierten el mayor capital en estos sistemas que basicamente son los mismos entre cada empresa,
ain de distinto ramo industnal, no significa que no les demos 1mportancia a ellos. La empresa
debe enfocarse hacia aquellos sistemas que le detendran la operacion real de la misma Por
ejemplo, s1 falla el sistema de manufactura Podremos fabricar las 150,000 piezas que teniamos
programadas por entregar la proxima semana O si falla el sistema de inventartosz que ocurre con
todos los matenales requeridos para la fabnicacion de la siguiente remesa, o peor atm, por tener el
inveniario no actualizado debido a la falla, se fabncaron 275,000 piezas adicionales, y no

sabemos donde almacenarlos, m como venderlos ,Que sucede s1 mi sistema de facturacion no
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opera? Podriamos pensar que no hay problema, puedo segurr entregando productos y
ofreciéndolos para la venta, pero, y los ingresos, como puedo garantizar que mi empresa seguira
operando si no puedo facturar, y por lo mismo no puedo tener liquidez para el siguiente plan de
producciéon. Que pasa si soy un comerciante a detalle, no puedo vender absolutamente nada, se
detiene completamente m1 operacion, mis clientes se van inmediatamente a la competencia, ellos
vienen a surtir su despensa, y no van a esperar a qué yo me ponga a revisar porque no puedo
cobrarles.

Para este punto, debemos tomar la mformacion que surge de las preguntas antes mencionadas,
adicionalmente debemos evaluar; si sabemos que un sistema determinado es el que tiene mayor
impacto en el negoc1o, cual s el costo de brmdarle proteccion al msmo Que infraestructura se
cuenta actualmente para soportar el sistema. ;Cuél es el costo de reemplazo de cada pieza? ;Se
puede mejorar la plataforma tecnologica?.

Defimtivamente no sera una buena idea empezar un proyecto si la empresa no esta conciente de
que debe mvertir en su infraestructura. Debemos recopilar la mayor cantidad de informacion
disponible, organicemos estos datos, establezcamos costos per hora de operacién para cada

proceso, as1 como costo por hora adicional (ttempos extras)

352.3 Alcance del proyecto

Este es un rubro muy importante, debemos tener bien claro hasta donde llevaremos el proyecto, y
las implicaciones que tendra el llevarlo hasta ese alcance. Debemos anahzar jCantas plataformas
de hardware tenemos?, Y ,Cuantas de sistema operativo? Si deseo que todos mus sistemas estén
bajo €l esquema de alta dispomibihdad, ;Deberé adquinr un producto de clustening especifico a
cada plataforma? ;Deberé adquirir un producto de clustering multiplataforsias? Podriamos
establecer primero un proyecto que estandarice la plataforma de hardware y Sistema operativo
para todos mis sistemas, y entonces miciar una segunda fase que sea la planeacion para la alta

disponibilidad.
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Existen muchos elementos que mntervienen en un proyecto de Alta Dispomubihdad ;Que
elementos podreimos considerar?

Infraestructara eléctrica: No sélo es contratar la compaiiia de luz, ,Tenemos posibihidades de
adquinr al menos 2 fuentes de poder (UPS)? S1 un UPS falla, cortando entonces la electricidad,
tengo m1 servidor de respaldo conectado al segundo UPS, algunas cuestiones parecen obwvias,
pero no siempre se plantean.

Infraestructura de redes. (Podremos justificar cuando menos dos redes para la operacion? Si
una falla la otra podra garantizar que la operacion continiie, debemos evaluar el costo de estas
redes y el beneficio que perdemos en caso de no obtenerlas. Adicionalmente necesitamos una red
para mtercomunicar los equipos que formaran parte del cluster(esta es la red de heartbeat), de tal
forma que estos sepan s1 el otro equipo esta respondiendo. (Que tipo de cableado usaremos? De
cobre o fibra éptica, o haremos uso de redes malambricas, la respuesta depende del tipo de
sistema que se va a mnplementar Ademas cada uno tiene sus consideraciones, una mstalacion de
fibra Optica seria ideal para instalaciones que cubren grandes distancias, y se necesitaria que
complementar con instalaciones en cobre Sin embargo, las instalaciones de cobre son propensas
a mducciones magnéticas o eléctricas s1 no estan perfectamente aisladas La red es uno de los
componentes mas mportantes de la infraestructura en el sentido de que sin red, no hay acceso a
los sistemas, y si no tenemos una red adicional de heartbeat —o si ambas redes estin alimentadas
por una musma fuente de poder, en caso de falla, como los servidores que forman el cluster no
pueden verse uno al otro, ambos pueden establecer que tienen el control de los arreglos de discos
Si esto ocurre, puede haber corrupcion de datos s1ambos escnben al arreglo al mismo tiempo.
Infraestructura de servidores: Requerimos al menos un servidor adicional para que tome
control de los servicios en caso de que el servidor primanio falle Podremos justficar el tener un
equipo que a la vista de todos no hace nada (solo esperar a que ¢l otro falle)

Infraestructura de almacenamiente Requerimos arreglos de discos que puedan ser accedidos

por 2 o mas servidores a la vez, ;Tenemos forma de justificar un arreglo de discos que soporte
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acceso simultineo de dos o més servidores a la vez? Esto es importante pues en caso de fallar la
red de heartbeat, ambos servidores querran tomar €l control del arreglo de discos ,Podriamos
configurar que un disco fuera usado como heartbeat entre servidores? Existe la posibilidad de
llegar a implementar una Storage Area Network(SAN).

Software de Sistema Operativo: Soporta el S O en forma directa de operacion bajo clustermg,
requiere un software adicional Invitemos al proveedor a que nos proporcione y recomiende
alternativas.

Software de Aplicaciones y Base de datos: Que cambios requieren mis aplicaciones y mu base
de datos para soportar el clustering. Invitemos al proveedor a que nos proporcione y recomiende
alternativas.

Planeacion de respaldos y casos de recuperaciéon: Tenemos la infraestructura para respaldos,
+Como se vera afectada esta infraestructura?, ;Poseemos algin robot? (Algun Silus? S1 es asi,
estara este control de respaldos por una SAN, si tenemos redes replicadas, ,Tendremos acceso
desde los servidores hacia el robot (o silus) a través de ambas redes? S1 solo tenemos acceso por
una red, ,Cual es nuestro plan para admmistrar los respaldos en caso de falla de la red en juego?
Software de Clustering: Que producto usaré para el clustening, usaré un producto especifico
para la plataforma que deseo instalar, o usaré un producto que opera en miltiples plataformas. Si
recordamos la seccion donde se mencionan algunos de los distintos productos que existen para
clusters, aquellos productos que son especificos para una plataforma, son los mas estables y con
mayor escalabilidad y nivel de dispomibilidad, sin embargo requiero de un experto especifico para
cada plataforma Por el otro lado un software multiplataforinas, me pernute tener un solo experto
que podra soportar las “N” plataformas diversas, sin embargo, este tipo de software no esta muy
ligado a la plataforma y por lo tanto no proporciona el mvel total de dispompbilidad que el
especializado La recomendacion es invitar a los proveedores de sistema operativo, usualmente

estos ya tienen asociaciones con algin proveedor especifico, o ellos mismos son proveedores de
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la soluci6n, adicionalmente podremos mvitar a proveedores mdependientes de software de alta
disponibilidad (va sea multiplataforma o especifico a una plataforma)

Direcciones TP y Servicios DNS: Es necesario que las direcciones IP’s y los nombres de
paquetes de servicios, se resuelvan en forma dinamica y puedan asignarse a un servidor o a otro
en todo momento. Tengo mis servidores DNS en alta disponibilidad, s1 todos mis servicios se
resuelven a través de nombres de servicios, que sucede s1 se cae mi servidor DNS y no hay otro
para resolver la [P donde estin montados los servicios.

Cuando hayamos identificado los alcances, podremos definir un plan general de acciones para
lograr la implementacion de este proyecto Diseiiar la mfraestructura de alimentacion eléctrica,

planeacion de redes distribuidas, disefio de la solucion de Alta Disponibilidad, etc.

3.52.4 Convenzamos a la alta direccién.

Para esto, requerimos mas que nuestra buena voluntad, s1 vemos el punto anterier, se hablaba de
lo que podria costar a la empresa el no poder ofrecer los servicios, o el detener su operacion. Esta
informacién debe complementarse con un buen anahsis, cuanto le cuesta a la empresa cada hora
de trabajo, cuanto se puede tardar el proveedor en tener un repuesto Quizas estos datos no son
muy relevantes por s1 solos, pero s1 empezamos a sumar horas y costos, podremos llegar a un
niunero bastante respetable que pueda realmente aclarar €l costo para la empresa. No debera
mencronarse solamente aquello nos ha ocumdo o que nos pudiera ocurrir, hablemos casos de
estudio, de sucesos documentados sobre otras industrias, quizis es muy mmpactante por su
cercania, pero en el caso de los atentados a las Twm Towers, ademas del costo de aseguranza,
Quizis no podran sobrevivir algunas compaiias (s1 alguna subsistié a la catastrofe) o remiciar su
operacifn si sus sisternas estaban en alguno de estos edificios, por supuesto estoes muy drastico
y va mas alla del alcance de este material, pero debemos buscar los argumentos que nos permrian

convencer, en menor escala y con un alcance modesto, de implementar esquemas de Alia
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Disporubilidad. Pensando en un futuro cercano en el caso mayor de un esquema de Recuperacion
de Desastres con replicacién de sites.

Hablemos de un Sistema de punto de venta, en un negocio de ventas a detalle (Soriana, Walmart,
Gigante, 7Eleven, Oxxo): Si no puedo vender ,Cudnto se deja de ganar por una hora perdida?
(Cuanto debo pagar de salarios sin recibir nada a cambio?, ,Cuantas tiendas se ven afectadas?
( Todas o solo una? S: a esto le sumo el costo de reparacion y restablecinuento de la operacion:
{Cuanto he perdido?. Podemos usar la formula aproximada mencionada en el punto 3.4 pero
acentuemos algo mas ,Cual es el costo de 1magen pablica? (Seremos el ndiculo de la indusiria?
O (Perderemos la confianza del cliente?.

En el aito 1999 “Toys R’Us” oferto que todas las compras navideiias por Internet tendrian entrega
a domuctho el dia de navidad y un buen descuento, fue una muy buena tecnica de mercadeo, pero
no se contemplé la penetracion de la oferta m la capacidad de sus equipos. Sus equipos de
servicios por Internet se colapsaron, y hubo sobre demanda, todavia en enero de 2000 se estaban

haciendo entregas de productos de la venta navideiia, fueron enjuiciados por | 5 millones de

délares, y ru hablar del costo de unagen pablica . En febrero del 2000 la compariia Proflowers
Inc. Prometi6 entrega garantizada el 14 de febrero por una cuota de $10 dolares adicionales en ¢l
envio, s embargo, esta compaiiia fallo también en la entrega de sus productos, debido a sobre
demanda y caida de sus SIStemas|I Estos son casos reales y publicos, podremos hablar de los
costos mplicados para tales empresas, que significara no sélo los econémicos directos, smo los
de mmagen publica

Debemos mencionar que siempre habra factores externos € mtemos a la organizacién, nuestro

trabajo consisten en identificarlos y buscar la forma de elimmarlos, s1 no los extemos cuando

N Tume to deliver the goods, By Paula Jacobs e WEEK 19 de nov de 2000

" Proflowers fails to deliver © Eugene R Quunn Jr (An expert in e-Commerce and Professor in
law at Barry University School of Law at Orlando Flonda)
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menos los internos, si no podemes elimmarlos cuando menos reducir el nivel de impacto que esto
imphca.

Un buen proyecto de Alta Disponibilidad debe recibir el patrocinio y convencimento de la alta
direccién, esto es lo que determinari el éxito o fracaso de todo proyecto dentro de la empresa. En
algunas orgamizaciones puede haber problemas para acceder a los ejecutivos de la alta
administracion y explicar los objetivos y resultados esperados de un proyecto de Alta
Disponibilidad. Si esto ocurre, entonces se deben considerar las siguientes acciones’

e Agenda una visita eecutiva a ofros negocios que hayan hecho estudios y/o
mplementaciones exitosas sobre Alta Disponibilidad

e Invita a tu orgamzacion & los egjecuiivos de las empresas expertas y proveedoras de
servicios de Alta Disponibilidad.

e Planea y dirige una presentacion ejecutiva de Alta Disporubilidad para tu alta direcci6n

e Proporciona un método formal y objetivo para que la admunistracion establezca las
prionidades sin afectar intereses particulares.

e Procura enfocarte en los procesos de mnegocio que afectarian mayormente ala
argamizacion. Detecta los sistemas de informacion que intervienen para cada uno de estos
procesos, busca aquellos que por lo menos garantizaran que la empresa seguiwra existiendo
después de una situacién de falla mayor

e S1no se obtiene la aprobacion de la alta direcciomn, regresa a recopiar mas mformacidn y

a reforzar tus estudios de soporte para buscar una nueva oportunidad méas adelante.

3.5.25 Establece el equipo de trabajo.

Busca la participacion en el equipo de trabajo de los elementos mas repmesenmtﬁos de cada una
de las areas mvolucradas Defimtivamente la Admimstracién de Bases de Datos, la

Admmistracién de Sistemas Operativos, la Admmistracién de Redes, de Monitoreo y Control, y
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Desarrollo de Sistemas (Requeriremos que adecuen ciertos modulos, mterfases y secciones
criticas, etc.). Debera definirse un lider administrador del proyecto y coordinador de avances. El
desarrollo de una solucion de alta disponibilidad no debe modificar [a esttuctura basica de
operacion y funcionalidad de la aplicacidn, perc quizis requerira cambios a algunos moéduloes, o
desarrollo de algunas mterfases, para poder determmar s la aphicacton esta operando, asi como
para poder soportar ¢l movimiento de los paquetes de procesos entre equipos. El drea de usuario
final, debera estar informada, sin embargo, para garantizar la aceptacion del proyecto de Alta

disponibilidad y definicion de las medidas de mvel de servicio.

3.5.2.6 Diseiio del cluster.

El disefio de la solucion de alta disponibihidad sera nuestra base para desarrollar el proyecto. Este
disefio depende mucho de las respuestas a los planteamientos definidos en el alcance del
proyecto, al presupuesto autorizado, y a las soluciones disponibles para la plataforma elegida
Algunas de las posibles configuraciones, pero sin limitamos a estas, son

Cluster Binodo Es la configuracion mas sencilla de configuracion de un cluster de faillover, y la
mas usualmente encontrada en las diversas empresas Consta de 2 servidores mterconectados
mediante dos redes dedicadas, el objetivo de estas redes es funcionar como heartbeat para que un
nodo detecte s1 ha fallado el otro Es recomendable que el heartbeat esté en dos redes dedicadas,
sin nterconexién entre ellas, pues en caso de fallar una red de heartbeat la otra red proporcionara
este servicio, ain en caso de fallar esta podriamos usar como altermativa la red publica
(considerando los tiempos de confirmacion de la sefial) Si el heartbeat no esta en redes dobles
independientes, en caso de presentar una falla en una red, pudiese ocurmnr la llamada division de
cerebros, donde al perder comunicacion un servidor con el otro, ambos asumen gtie €l otro fallo e
intentan tomar el control de los discos y admimistrar los procesos, accediendo los discos al mismo
tiempo Esto puede provocar corrupcion en la mformacion y perdida masiva de informacion

Como ambos servidores estan conectados a un juego de discos en espejo, estos discos se dividen
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idealmente mediante dos controladores y dos arreglos de disco separados, donde los datos son
replicados de un controlador hacia el otro. Ambos servidores estin conectados a la red pliblica, y
comparten una o mas direcciones IP, que se transfieren de un nodo al otro segim la ocurrencia del
failover, esta direccton IP se llama IP virtual, pues se asigna a un equipo segun la funcién que
hara el equipo. Con esta descripcion, Si se desea reducir costos, elimmando algunas partes del
proyecto, debera evaluarse el impacto al mivel de elasticidad y capacidad de soporte a la
disponibilidad.
De este tipo de configuraciones existen configuraciones Simétricas o Asimétricas.

e Configuracién asimétrica: Existe un nodo maestro (primano) el cual ejecuta todas las

transacciones criticas que el cluster debe ofrecer, mientras el segundo nodo(secundario)

Cluster Binodo Asimétrico

Coneccidn fisica no se
usa mientras no falle el
nodo pnmano

Nodo Primario E Red dual exclusivo Nodo Secundano
para hearthbeat N >

Arreglo de informaciéon :
€N espejo P

Accesg dual al
arreglo(rephca),

[P Virtual mediante la cual veo el servicio. U [ >

[.a IP se asigna al servidor que toma el control i

Red Pablica

Servidor
B Externo

Figura 9. Cluster binodo asimétrico
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esta encendido y en estado de espera, listo para recibir la carga de trabajo en caso de que
el nodo primario falle.
En esta configuracion, en el proceso de aprobacion de presupuestos se cuestionara porque
debemos pagar por un servidor que no esta operando el 100% del tiempo, y que duplicara
el costo de la wmversion, y requerva espacio de almacenamuento, v fuente de poder
adicional, y redes duplicadas.
Podria buscarse algun tipo de actividad que pueda realizar este servidor, pero que no lo
inhabilite para recibir la carga del nodo primario en caso de failover. Mas no debemos
usar el nodo secundario para desarrollo, pues se introducirian bugs y condiciones que
provocarian falla del cluster, menes se debera permutir usar como equupo de laboratorios.
Si en algin momento se considera usar el nodo secundano para tener bases de datos de
pruebas (esto porque las bases de datos encapsulan todo el desarrollo), deberis considerar
que la asignacion de recursos de memonia o procesador no debe mmpedir la recepcion de
la carga del nodo primario, y los servicios que pongas en €l nodo secundario deberan ser
factibles de quutarios tan pronto ocurra el failover
Si el factor mas importante de tu negocio es realmente la dispombilidad de los servicios,
entonces podras justificar sm ningun problema que exista un nodo secundario en espera,
sin realizar absolutamente ninguna aplicacion, mientras menos uso distinto al cluster le
des a tu nodo secundario, menos factible es tener problemas al momento de requerir sus
Servicios

¢ Configuracién simétrica, Es muy parecido a la configuracion asimétrica, la diferencia
estriba en que no hay nodo prunario o secundano, ambos nodos estan activos y operando,
cada uno ejecutando un paquete de procesos distinto, y estan preparade para recibir la
carga del nodo asociado en caso de fallar este
Desde la perspectiva del costo, la configuracion simétrica es la mejor forma de proceder,

se hace un mejor uso de la mversion en hardware Podremos decir que, el Unico costo
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adicional de mversion en hardware, seria de la infraestructura de redes para heartbeat y
discos replicados, ya que ambos servidores serian parte de un proyecto normal sistemas.
Sin embargo, si un paquete de procesos de aplicaciones utiliza todos los recursos del
nodo donde operan, o si1 la configuracion de servidor o sistema operativo es distinta a la
requenda por el otro paquete de procesos, entonces no podremos usar la configuraciéon
stmétrica

Para usar efectivamente la configuracion simétrica, ambos paquetes de procesos deberdn
usar menos del 45% de los recursos de ambos nodos, asi en €l faillover podran compartir
el mismo nodo, pero ¢l performance de los procesos se veria impactado, y el usuario final
sentiria su efecto, podriamos tomar dos caminos Comprar mas procesador y memorna en
ambos servidores, o plantearlo como una caracteristica del cluster “Garantizaremos la

continumidad de la operacidn, aun cuando se disminuya la velocidad de procesamiento™
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En un cluster smétrico, es de gran importancia que ninguno de los servidores sea cliente

Cluster Binodo Simétrico

Fuente
Poder B >
y > |
( Nodo 1 Ventas E Red dual exclusivo | Nodo 2 CxC E—

Coneccion fisica™y i i E pari hearthieat 0 ‘
5 ‘s';l;lsalm:)egom \!\n Arreglo en espejo para ; : E
o s il VENTAS ! : : .
CxC : N i r““ 1 j\":\>Coneocnén fis

{11 [Acceso duat [ T T T5eso dual al | Freoe

! i ! al arreglo arreglo(replica) ' no falle el no¢

Lod i VENTAS

: 1 t Arreglo en espejo para ¢

| | lAccesodualal ______ OxC___ Meser oer | |

1 amreglo(replica) 6 ] P Vi

b 1 [REREIg e § —gilph iy al [} llllla] pala
iy E 1N ( pese W Wl
La IP se asigna al : | La IP se asigna:
! 1 1 servidor con

servidor con ' : ot
procesos VENTAS 1 | procesas

l Red Publica
Cliente Cliente Servidor
A B Externo

Figura 10. Cluster binodo simétrico

del otro, por ejemplo si hacemos uso de NFS, si falla el servidor propietario del
FileSystem, el nodo cliente se quedara varado, pues no podra resolver los servicios, y
tampoco podra tomar el control de los procesos del otro nodo, por intentar resolver el

NFS, obteniendo asi una perdida total de la disponibilidad.
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Una variacion de cluster binodo simétrico, es un cluster bmodo multipaquetes de
servicios, donde se definen grupos de servicios con su propia IP virtual y su propio juego
de discos y procesos. Conforme los servidores se han vuelto mas potentes y tienen mayor

capacidad. Y mientras los recursos asociados a un grupo de servicios sean (inicos y de

A [ Gupode oy e Grupo de 4
ServicigsD —m—m = S TTTTTTTTTT Servicios D’ [~~~
Grupode | % ----- - Grupo de
ServwisC +—m—x o 1 ServiciosC* [~~~
TP o s s k Geapode

""" Servicios B? fF---mcecoemmmmm—eee S Servicios B
Grapode— LU oo — O Grupo de

""" Servicios A’ ---------------Li ! - Servicios A ]
Servidor 1 Servidor 2

Cluster Binodo Simétrico ]

Maultipaquetes de Clente Cliente Servidor

servicios A B Extemno

Figura 11. Cluster binodo simétrico multipaquetes de servicio

uso exclusivo para este grupo de servicios, entonces, los diversos grupos de servicios se
pueden mover en forma independiente de un servidor hacia otro, sm embargo, si los
procesos son dependientes entre ellos, entonces todos los recursos y procesos deben ser
asociados en un solo grupo de servicios
Defimtivamente, s1 podemos tener un cluster asimétrico, esto es mejor que uno suNétrico, pero €s
menos costoso un cluster simétrico, y usualmente el mivel de riesgos de este es usualmente
aceptable en comparacién con el otro La configuracién a utilizar depende de tu proyecto, y
debemos considerar los pormenores, hagamos semejanzas a un seguro de vida, es bueno tenerlo y
no usarlo que requenrlo y no tenerlo
Configuraciones complejas de Cluster. Existen configuraciones de cluster que por razones

principalmente asociadas al costo involucran varios equipos en configuraciones complejas de
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cluster, estos tipos de clusiers no son muy recomendables, pues se agregan mas puntos basicos de
fallas y puede complicar la solucion propuesta: muchas conexiones, cableados, posibles fallas,
etc.

N a 1 varios equipos que tienen sus propios paquetes de servicios son configurados para hacer
failover hacia un solo equipo en standby en una configuracién asimétrica, o hacia un solo equipo
el cual también esta efectuando alguna operacion (configuracion simétrica)

Networked Multihest este tipo de configuracion umplica que los paquetes de servicios se
mueven en un orden preestablecido entre multiples servidores, sin embargo, este hpo de
configuracion requerira productos adicionales, entre ellos una SAN, que es lo que permrtiria el
movimiento de recursos de disco en forma transparente entre los diversos servidores Usualmente
este tipo de configuraciones son mds robustas que las configuraciones N a 1 Permite mayor
transparencia siempre y cuando el equipo receptor de los recursos tenga la capacidad y potencial

para ofrecer los servicios.
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3527 Ejemplo de una Propuesta de Aita Disponibilidad

Todo proyecto debe ser planteado con formalidad para poder ser aceptado, € implementado con
éxito, por favor refiérase a los anexos A y B para un ejemplo de un formato de propuesta de
solucion para un proyecto de alta dispombilidad. El Anexo B presenta un caso de una solucion de

bajo costo sin configuraciones especiales.
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Capitulo
4 RESUMEN FINAL

De acuerdo al matenial presentado, podemos observar que para obtener um nivel de alta
disponibilidad, el producto elegido esta muy ligado al proveedor de sistema operativo, es decir, es
se drficulta garantizar que se pueda configurar un cluster para alta disporibilidad cercana al

servicio continuo, sin tener la capacidad que el mismo sistema operativo puede ofrecer.

Como vimos, los conceptos de alta disponibilidad son muy amplios v se puede caer en
ambiguedades, por esto las soluciones de alta disponibilidad son muy variadas, de hecho, es
posible, ofrecer soluciones de alta dispombilidad que no hagan uso de un software y

configuracion especial, al replicar los procesos en forma manual Por ejemplo

Servidor | Servidor 2
e Copia 1 de base de e Copra 2 de base de
- -
e Procesos de carga de e Copia de Procesos de
informacion carga de mformacion

Usuarios de un | sistema de toma de
decisiones (Configurados para
accesar en forma aleatona a
cualquiera de los servidores de base
/7 dedatos)

~

e

Figura 13. Ejemplo de una solucion “sin coste” de alta disponibilidad

Esta solucién es relanvamente barata (sin ¢osto) pues no se adquind ningn software especial

para configurarlo.
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Existen otras alternativas para lograr servicios de failover, s embargo, aqui no es tan factible el
integrar funciones globales de paralelismo, y balanceo de carga automatica, excepto si la
aplicacién misma ya lo soporta, algunos servicios como €l manejador de base de datos, dependen
grandemente de los servicios de sistema operativo, y hasta el dia de hoy no soportan ni garantizan
el paralelismo en proveedores externos al sistema operativo Mas aun, aan la configuracién para
failover no garantiza la continmdad, pues como observamos, al efectuarse el failover, los
servicios del nodo primario se mterrumpen, y se mueven todos los recursos hacia el nodo
secundario, donde se levantan nuevamente, lanzando un proceso de recuperacién de la
informacion (automatico por [a base de datos), donde el proveedor del manejador de las bases de

datos indica que puede ocurrir corrupeion de datos, aiin cuando se intente la recuperacion.

Con base en lo presentado en este material, se recomienda que el modelo de alta disponibilidad
sea parte de un proyecto wntegral de sistemas donde se pueda plantear desde el nivel esperado de
servicio, cual es el manejador de base de datos que proporcione el mayor mvel de soporte de
clusters y alta disponibilidad, la plataforma tecnologica que requiere, cual es el software de
cluster que el proveedor de esta plataforma ofrece, asi como los costos que mplicara la

unplementacion misma de la aplicacion y del servicio de cluster

En el caso de que la plataforma tecnologica de una empresa sea hibnda, la admmstracion de los
clusters (para cada proveedor) se convertiria en un elemento muy complejo tanto para
admmistrar, configurar como para mantener Esto mplicaria contar con un experto en clusters
para cada plataforma

e un experto en McServiceGuard Ops Edition para HP,

e un experto en SunCluster 3.0,

e un experio en HACMP para equipos RS/6000 de IBM,

Derechos Reservados: Jesus Cabral Rdz. 121



. ———

Analisis y Evaluacion de los Esquemas de Alta Disponibilidad de Sistemas para una operacién continua

e un experto en Microsoft cluster para Sistemas operativos Windows. Etc.
En este tipo de ambientes, es necesario evaluar la conveniencia de:

e U una herramienta de alta disponibiidad de un tercero que opere en estas plataformas,
aun y cuando no se ofrezca la capacidad total de paralelismo, y balanceo de cargas, pero
s1 pueda tener servicios de failover, y automatizar los procesos de recuperacion que
perouta que sea mas transparente la operacion del cluster

e Homogenizar las plataformas hacia un solo proveedor de hardware (esto podria ser
costoso por aquellos productos que no se puedan ftransportarse O que tengan

configuraciones especiales).

Toda empresa que pueda buscar la competitividad y que realmente planee su crecimiento futuro,
debera considerar dentro de su estrategia de negocio, proyectos que garanticen su continuidad
Estos proyectos deberan considerar el costo por hora del recurso humano, costos fijos de
servicios, y costos de recuperacion de una falla (esfuerzo para restablecer los servicios, pagos por
partes dafiadas, etc.) Estos costos sumados a lo largo del afio (o el calculo promedio de los
mismos) deberan compararse contra el costo de las alternativas de solucidn propuestas por los

diversos proveedores.

Tipicamente el costo de la soluci6n es inferior al costo de operacion pérdida, cuando esto no es
asi, entonces ain no es momento de buscar una solucidon de alta disporubilidad Esto puede
deberse a varios factores:
= Lasolucion propuesta no esta bien soportada,
e El calculo de los costos por pérdida de servicio no esta incluyendo todos los factores que
provocan pérdida.

e Laherramienta propuesta no es la mas apropiada para el nivel de disponibiidad buscado
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e El sistema seleccionado no tiene un mipacto directo sobre la operacion, no es un sistema

critico, no es conveniente considerar este sistema en un proyecto de alta disporubilidad.

No es convemente que el flujo de operaciones de un negocio se detenga por fallas en sus
sistemas: Deben ofrecerse esquemas de Alta disponibilidad de Sistemas que permitan continuar la
operacion de la empresa, sin pérdida (o pérdida mimima) de la productividad Sin embargo, esta
conclusién, solo es aphcable a aquellas soluciones donde el costo de la misma sea inferior al
costo anual de no tenerla. El mejor nivel de servicio se lograra al desarrollar un proyecto global
de alta disponibilidad, donde se liste todo punto basico de falla y se realicen acciones para

eliminarlos.

No existe un producto “out-of-the-box™ en ¢l mercado, que ofrezca 1a alta disponibilidad con solo
instalarse en un equipo. Sin embargo, existen herrammentas que en conjmto con un plan
rigurosamente establecido, en el cual detalle cada posible situacien de falla, y su métode de
resolucion. Con la participacion de un experto integrador de soluciones puede desarrollar un

proyecto de alta disponibilidad para la empresa como un paquete completo

Derechos Reservados Jests Cabral Rdz 123



Analisis y Evaluacién de los Esquemas de Alta Disponibilidad de Sistemas para una operacion confinua

Capitulo

5 CONCLUSIONES

La metodologia de desarrollo € implementacion de un proyecto de alta disponibilidad deber
cumphr los siguientes puntos:
I Identifica la necesidad del proyecto (refiérase al punto 3 5.2 1),
2 Establece los sistemas criticos de la empresa y clasificalos (ver el punto 3 2y 3 5 2.2 para
profundizar el tema),
3. Establece requerimientos minimos del proyecio,
4 Define el alcance del proyecto (punto 3 5 2 3),
5 Prepara el documento de base del proyecto (ver el Anexo A), defimendo
a) Antecedentes (relacion de oportunidades, necesidades y costos),
b) Objetivos (critertos de aceptacion de proyecto),
¢) Situacion actual (fallas, necesidades, ventajas y desventajas)
d) Situacion esperada (necesidades y expectativas, ventajas y desventajas),
e) Equipo de evaluacién del proyecto (posibles candidatos que apoyaran el proyecto),
f) Descnpcion del proyecto,
g) Metodologia del Proyecto,
h) Establece los Entregables (contra el cual se determnara el avance del proyecto)
1) Plan de implementacién (mnvolucrando actividades, fechas y responsables),
1) Requerimientos y especificaciones funcionales,
k) Duseiio de la solucion,
1) Desarrollo de la solucion,
m) Pruebas funcionales, modulares e integrales,

n) Actividades para la Migracion de datos,
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0)

p)

Generacion de la documentacion de soporte,
Entrenamiento en herramientas elegidas,
Migracion final de datos,

Pruebas de aceptacion del usuano,
Arranque en produccion

Relacion de costos y beneficios esperados,
Resumen general del proyecto,

Relacion de Riesgos al no realizarse el proyecto,

Adecua el documento para cumplir con los principios de disedio de alta disporubilidad (ver

punto 3 5 1 donde se detallan estos principios)

a)
b)
c)
d)
e)
f

g)
h)

a)

Definir un presupuesto sensible y objetivo,
Obtener nformacidn antes de generar un compromiso,
Identifica los puntos basicos de falla y el método para elmimnarlo,
Identifica los nesgos de seguridad en el acceso a la informacion,
Identifica las plataforma de hardware que utilizas en tu empresa y las acciones a tomar,
Previo a unplementar un proyecto de HA, automatiza las tareas comunes,
Genera la documentacion de soporte sufictente,
Negocia con el usuario final los acuerdos de mivel de servicio (SLA), enfocandote en:
1. Nivel de dispomibilidad esperado,
u. Horanos de servicio establecido,
1. Ubicacion de areas de operacion de [os sistemas,
iv Niveles de priondad entre sistemas,
v. Politicas de escalacion de fallas,

Planea a futuro (toma este proyecto como tu base para nuevos proyectos)

b) Prueba todos las combmnaciones de fallas posibles,
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¢) Procura no mezclar ambientes de desarrollo, pruebas y de produccién para el desarrollo

de una solucion de alta dispombilidad,
d) Invierte en investigar como poder aslar todos los problemas,

€) Analiza los registros de fallas, esta es una fuente muy clara de posibles causas de las

mismas,
f) Construye para crecer,
g) Enfocate hacia proveedores de software probado, no convertirse en ratén de laboratorio,
h) Inwvita sélo a los proveedores de hardware confiable y maduro,
1) Reutihiza las configuraciones hayas lograde mplementar con exito,
J)} Busca los servicios de un tercers o €Xperiencia en estos proyectos,
k) Atiende un solo proyecto a la vez,
1) Busca que tu configuracion sea lo mas sencillo posible
Segim el plan, invita a proveedores con expenencia en estas soluciones (ver Anexo A,
Metodologia de Implementacion),
En base a la informacion y propuestas, fija el mejor disefio logico del proyecto (Anexo A),
Selecciona al proveedor que mejor ataque ¢l diseiio logico (Anexo A),
Invita a la alta direccidn a conocer tu proyecto (ver punto 3 5 2 4)
Complementa la informacién sobre el proveedor final elegido y establece el equipo de trabajo
defintivo, actualizalo el documento base del proyecto con las fechas finales (Anexo A),
Inicia el desarrollo del proyecto (en caso de ser necesario, programa una junta de Kick-Off):
Una junta de Kick-Off es aquella donde se inwita a los elementos clave del equipo de trabajo,
y la alta direccion para hacer publico el objetivo del proyecto, los alcances y fechas
establecidas, buscando lograr el compromiso de los participantes en el éx#o del proyecto

Segun el mivel de impacto que se desee lograr con el proyecto, sera la convemencia usar esta

herramsenta de proyecto
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13 Aplica el plan de implementacién dandole seguimiento a los entregables y validando los

resultados arrojados (Anexo A)

Esta metodologia, es factible de sufrir cambios, reducciones o agregados, segim el nivel de

complejidad que se desee establecer en el proyecto de alta disponibiidad a desarrollar
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ANEXO A

Se presenta un ejemplo de una propuesta de micio de proyecto de Alta Disponibilidad, por
supuesto que todo profesional tendra sus propios lineamientos de control de proyectos, por lo que

sus propuestas podran vanar y ser totalmente distintas en estilo y metodologia
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Proyecto: Alta Disponibilidad de Sistema de
Facturacion

Abstracto

Implementar wuna solucion que incremente el nivel de
disponibilidad de los sistemas de facturacion
Confidencial : Si

Palabras :  HA Facturacion
Clave
Comentarios :  El proyecto es de alta relevancia, requerimos garantizar la

emision de las facturas en tiempo para la entrega al cliente.
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Antecedentes

En Materiales Industriales contamos con los sistemas de compras, sistemas de pedidos,
sistemas de inventarios, sistemas de facturacién y sistemas de sistemas de cuentas por cobrar.
En nuestra empresa se han presentado ocasionalmente fallas en la operacion, donde al
momento de intentar emitir la factura de las ventas realizadas, los equipos han dejado de
operar, 0 se han presentado algunos problemas con los procesadores, o algunos recursos de
memoria, este tipo de fallas no son cotidianas, sin embargo, algunas de las ocaciones que han
fallado han impactado operaciones de gran cuantia, donde ha habido retraso de hasta 24 horas
para concretar la operacidn deseada.

Debido a estrategias de nuestro negocio, es importante garantizar en primer instancia la
continuidad del servicio en el sistema de facturacion, y posteriormente evaluar las condiciones
para implementar soluciones similarcs en otros sistemas.

Materiales Industriales requiere de una herramienta eficiente y flexible que le permita
garantizar la continuacién inmediata del servicio con los criterios establecidos para brindar
nivel de alta calidad. Estos criterios son:

e Reducir o eliminar el tiempo de recuperacion en caso de una falla de procesador, sim
de memoria, o tarjetas de red moviendo los recursos hacia otro equipo evitando
cualquier impacto a la operacion.

s En caso de programar mantenimientos a los equipos, ofrecer una altemnativa que
permita continuar la operacién, aun cuando el tiempo de mantenimiento se extienda
mas alla de lo planeado.

e Ofrecer un mejor nivel de desempeiio de los sistemas involucrados en el proyecto.

e Evitar pérdidas por ventas no completadas en el momento requerido, que de acuerdo a
un estudio realizado, el costo por hora de operacion(desglosado) es de:

o Personal inactivo ¢n sistema (250 elementos): 328 dolares en promedio ¢en
salarios.

o Horas extrar para recuperar los movimientos perdidos: 656 dolares en
promedio

o Costo de ventas no recuperables: 9,500 dolares en promedio.

Ademas, se requiere de una solucion flexible que permita a Materiales Industriales adecuar la
plataforma tecnolégica a sus necesidades sin afectar los servicios indispensables, excepto en
caso de afectar a la infraestructura fisica de operacion. Actualmente esto no es posible debido
a que cualquier cambio requerido, implica detener los servicios operacionales indispensables.

Pruebas realizadas con la infraestructura de Materiales Industriales y la experiencia con las
plataformas tecnologicas permiten considerar como posible desarrollar una solucién que
permita cumplir con criterios de servicio y disponibilidad requeridos, que permitira:
e Garantizar en un nivel mayor al 98% la operacién del negocio, aun cuando llegard a
fallar un servidor, procesador, tarjeta de red o disco.
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e Programar los mantenimientos preventivos y/o correctivos sin afectar la operacion del
negocio al no detenerse los servicios de facturacion

* Automatizar procesos de control que coordinen y para monitorear la operacion, y
tomando acciones correctivas en caso de falla y enviando aviso a los responsables de
la operacion en caso de falla mayor.

Objetivo

Este documento presenta la propuesta para el Proyecto: Alta Disponibilidad para el Sistema de
Facturacion, bajo los siguientes criterios de aceptacién:

1. Garantizar la entrega de servicios del sistema de facturaci6n en niveles superiores al 98%,
2. Reducir o eliminar el tiempo de recuperacion en caso de falla,
3

Incrementar el tiempo entre fallas, al poder programar mantenimientos preventivos y
actualizacién de hardware, software sin afectar a la operacién.

4. Evitar pérdidas por ventas no completadas en el momento requerido.

Situacion Actual

El sistema de facturacion, ha presentado ocasionalmente cortes de servicio debido a fallas de
CPU’s, tarjetas de memoria, aun cuando este tipo de fallas no son continuas, algunas de estas
fallas se han presentado en momentos en que se han estado efectuando transacciones de gran
cuantia.

Las tareas de mantenimiento que se llevan acabo actualmente implican cortes de servicio en
los sistemas involucrados, esto afecta que deben programarse horas extras y medios alternos
para poder continuar operando alin sin el sistema operando, lo que implica costos
administrativos y operatives. Por tal situacién, siempre se busca reducir (sino eliminar) los
cortes de servicio por mantenimientos programados, o actualizacién de hardware o software.

Ventajas

¢ El mantener la situaci6n actual presenta la ventaja de cero inversion.
¢ El personal actual conoce la infraestructura y no requieren preparacién adicional.

Desventajas
e El sistema no puede soportar fallas de hardware, tarjetas de red o del sistema
operativo.

¢ Todo tipo de mantenimiento implican el corte de servicio.
Las fallas pueden ocurrir en cualquier momento e implican largos periodos de
recuperacion, y puede afectar la ocurrencia de alguna transaccion de-importancia.

e Lapérdida de servicio por hora puede alcanzar costos de $10,484 délares la hora.

Situacion Futura

Con la implementacion de una solucién de alta disponibilidad, podremos garantizar la
continuidad de la operacién, y se automatizarin el proceso de restablecimiento de la
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operacion, ailin en caso de falla de algunos elementos de hardware, al moverse tos procesos y
recursos hacia otro equipo en el cval podrd continuarse la operacion en el caso de un cluster,
pudiendo remplazarse las partes afectadas sin efectuar cortes de servicio que detengan al
negocio.

Esta solucién permitira ofrecer niveles de disponibilidad superiores al 98%. Al poder efectuar
mantenimientos preventivos(mientras se mantiene la operacién de los sistemas) los tiempos
de recuperacion por falla se reducirdn acortando asi los cortes de servicio. Este proyecto
servird como base para el desarrollo de proyectos similares en forma posterior,

Se estableceran acuerdos de nivel de servicio entre Tecnologias de Informacién y el
departamento usuario, donde ambos se comprometen a cumplir lo ahi establecido tal que no
se ponga en riesgo la operacion.

Se estableceran claramente aquellos servicios que al tener dependencias de proveedores
externos, solo podran ofrecerse, mediante un contrato de servicios externos, los cuales se
negociardn para lograr los menores tiempos de respuesta a fallas, y de soporte con los
menores costos posibles.

Ventajas

e Se disminuye el tiempo de recuperacion de fallas,

e Se incrementa el tiempo disponible entre cortes de servicio por fallas, al poder
programar mantenimientos preventivos sin afectar los servicios del sistema, al mover
los recursos hacia un nodo, mientras se da mantenimiento al otro nodo.

e Podremos identificar aquellas partes que son mas susceptibles a fallas, y procurar la
cantidad adecuada en spare (inventario) y no excesiva de los mismos,

o Identificar dependencias con proveedores externos tal que se establezca su factor en la
valuacién del nivel de servicio,

e Establecimiento de contratos de servicios externos estableciendo tiempos maximos de
respuesta y de resolucion de problemas para aquellos partes o servicios que por costo
no podamos tener en forma local.

e La funcionalidad actual no sufre cambios, no requieres entrenamiento adicicnal del
usuario final.

e Administracion eficaz de cambios a plataformas, todo cambio estard registrado y
podré preverse el impacto a la configuracién.

Desventajas
e Se hara una inversién adicional en infracstructura de hardware, redes, y discos
protegidos
Inversion adicional en software de alta disponibilidad.

e Requicres personal de Tecnologias de Informacién quien se especialice en clusters, o
al menos entrenamiento a tu personal actual de T.1.

Equipo de evaluacién
| Area | Responsabilidades |
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Negociaciones Estratégicas Comercial

Servicios Profesionales

Soporte y Mantenimiento

Hardware
Precio
Tecnologias de Informacion Aspecto Técnico
Infraestructura de Hardware y S.0.
Software de Administracion de Clusters
Esquemas de Seguridad
Auditoria y Registro de Actividades
Tiempo de Implementacién, Desarrollo y

Metodologia de Pruebas.
Finanzas Financiamiento
Usuario Operacién y funcionalidad

Pruebas de Funcionalidad (no afectacion)

Roles y Responsabilidades

| Rol | Nombre | Responsabilidades |

Project  Champion Presupuestos

(Director IT/ Director Aprobacion de la propuesta

Administrativo)

Project Prime Administracion global del
proyecto

Equipo de Evaluacion Project Tracking

del Proyecto Control de Cambios
Situaciones administrativas

Comercial y Legal Situaciones contractuales (en caso
de existir)

Descripcion del Proyecto

Este proyecto forma parte de un plan general de Sistemas en Alta Disponibilidad. Por esto se
utilizardA un producto comercial orientado hacia la Alta Disponibilidad que ofrezcan
caracteristicas estandarizadas de seguridad, estabilidad, y soporte, que nos permitan liberar la
solucidn para el sistema de Facturacién sobre una plataforma HP (HpUx), pero que nos
permita contar con la posibilidad de implementar soluciones de alta disponibilidad similares
en plataformas HP(HpUx), Pentium (Windows NT) e IBM (AIX). De esta manera podremos
utilizar la experiencia adquirida, para planear cluster hacia los sistemas de Pedidos, CxC, etc.,
y contar con una fuente probada de soporte y experiencia en Alta Disponibilidad que nos

garantizara la estabilidad de los mismos.
Requerimientos

Se requiere una solucién tecnoldgica que permita fograr un nivel de servicio superior al 98%,
es decir que en el transcurso del aiio la suma total de tiempos de corte de servicio no superen
7.3 dias de operacién para el Sistema de Facturacion, en operacion normal.
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El nivel de servicio se refiere a garantizar en un 98% que la operacion no s¢ vera interrumpida
debido a fallas de hardware, redes, base de datos o sistema operativo. Sin embargo, este nivel
de servicio no podra involucrar los cortes de servicio a causa de liberacion de nuevas
versiones del Sistema de Facturacion, adecuaciéon de los madulos del mismo o correccion de
informacion del mismo.

La solucion propuesta debe ser robusta y con suficiente estabilidad, debe existir soporte
técnico local y foros de consulta con suficiente respaldo y fuentes de informacién que
permitan resolucion de problemas en forma inmediata y clara.

El producto seleccionado debe existir en versiones de Hp9000 HpUx, RS6000 Aix ¢ intel con
Windows NT/AS2000, tal que permita planear soluciones de Alta Disponibilidad para otros
sistemas utilizados dentro de Materiales Industriales.

Metodologia de la Implementacion

Como parte del Andlisis, deberdn evaluarse aquellos productos de Alta Disponibilidad
existentes en el mercado, que permitan ofrecer una solucién directa para el sistema de
facturacion, sin embargo, un factor importante de esta propuesta es obtener informacion
especifica de aquellos que ofrezcan una altenativa estandarizada de solucion para cada una de
las plataformas donde operan los sistemas que soportan la operacion de la compailia. Existen
tres posibles soluciones:

e Utilizar un producto que tenga versiones para cada plataforma de sistema operativo
(HPUX, AIX y Windows),

e Utilizar un producto especifico para cada plataforma.

e Redisefiar los sistemas moviéndolos hacia una plataforma tnica y estdndar dentro de
la compaiiia, y posteriormente elegir el producto base de alta disponibilidad para ¢sta
plataforma.

Sin embargo, es importante acentuar que la segunda y tercera alternativas no son una opcion,
debido a los altos costos que implican:
Alternativa 2.

e Costo mayor al adquirir los productos de vendedores diferentes,

» Costo de entrenamiento sobre productos distintos de HA, curva de aprendizaje doble,

e Personal adicional para administrar cada solucidn.

Alternativa 3:

e Alto costo para redisefiar todos los sistemas y moverlos hacia una plataforma tnica y
estandar, lo cual no es el objetivo en el corto plazo.

e Esto impacta el objetivo original que es establecer una solucion de alta disponibilidad
para el sistema de facturacion sobre la plataforma actual; si se desgrolla una solucién
en esta plataforma, pero posteriormente se debe migrar hacia otra distinta, es una
inversion importante que se pierde.

En el diseiio se debera plantear los cambios de hardware, y software que deberdn requerirse
para poder soportar la alta disponibilidad. Las adecuaciones fisicas al site deberan excluirse
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sin embargo, debera mencionarse ¢l costo aproximado de las mismas, ya que al momento de
aprobarse el proyecto debera hacerse el planteamiento final de las mismas.

En la etapa de prototipo deberdn establecer las adecuaciones necesarias para que la
transformacion sea lo mas transparente posible, ya que el objetivo es no impactar al usuario
final de los sistemas.

Etapa de prucbas, deberan establecer un plan de simulaciéon de cada una de las fallas
identificadas asi como posibles combinaciones de las mismas y registrar €l comportamiento
esperado del sistema.

Entregables

Todos los entregables estardn sujetos a la aceptacion de los usuarios. Estos entregables
deberén estar claramente definidos y seran firmados una vez que lleguen a un acuerdo,
y se autorice la continuacion del proyecto.
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Plan de Implementacién

Se entregard un plan que contemplen todos los pasos, desde investigacién de productos,
evaluacién, y desarrollo de prototipos, asi como seleccion del proveedor y plan de
configuraciéon y pruebas funcionales. Este plan debera presentarse en forma de grafica de
Gant; con fechas de inicio, fin y responsable claramente establecidos. Ejemplo:

l L ] tri 4 2001 ri12002 |wi22002
i |O Task Name Duracién | Comienzo Fin oct [nov | dic |ene |feb | mar | abr .
1 Proyecto de Alta Disponibilided St dies RhnO7TA1A2  wvie 10502
2 Preparscién de proyecto Jdiss N 07RIA2  mié 098182
3 Evaluscion de Provesdores 1M diss NE7A1A2  un 210182
16 Heccitn de Proveedor 15 dies mer 228182  un 118282
2 Capacitecién y Entrenamiento 16 dies maer 128282 mar 5BIA2
% Implementacion de Sokucion 48 diss mié ISAIA2  vie 100502

06 ene 02 13 ene 02 20 ene
i | Q|Task Name Duracién | Comienzo Fin DILMm|JlvIS|DIL IMIM[J][v]S]D]L M
2 Preparacion de proyecto 3dias N 07AMA2 mié 190102 | Pe—y
3 Definir requerimientos de proyecto 1da kn070102 un070102
4 Establecer sicances de proyecto 1cdia mar 080102 mar 080102 .‘i
§ Establecer malriz de evaluacion 1da mie 090102 mié 030102

05 ens 02 [13 ene ‘02 |20 ene
K| ©|Task Name Durscién | Comienzo Fin DJL [mim[s[VISID]L JIvisip]L [m
8 Evaluacion de Proveedores idies lun 070182 lun 210182
7 invitar provesdores de AD 1da MNO7ANO2 | Ln 070102
8 Firmar Contratos de confidencialidad 1dia WnO70102 kn 070102
9 Evaluar requerimientos minimos de so 2dias  mer 080102 mié 090102
10 Identif. cambios a infraestructura 3dias e 100102 lun 140102
11 Identit. camblos requeridos a aplicacic 2dias  mar 150102  mié 1600102
12 Propuestas econdmicas 1dia  jue 170102 jue 170102
13 Evaluar propuestess técnicss 2diss  vle 180102  lun 210182
14 Comparstivo de ventajes 1dia vie1BO102  vie 180102
15 Comparativo de desventajas 1dia  WNn210102  un 210102 i

| febrero 2002

id | Q| Task Name Duracién | Comienzo Fin 7 [20[23 262301 Jo4 |07 [10[13[16 [19[22
16 Eleccion de Proveedor 15dias mar 2208102 hun 118282 %
17 Resultados de propuestas técnicas 2dias  mar 220102 mié 2301102
18 Comparativo de Costos 1dia e 240102  jue 240102 |
19 Negociacionss sdicionsies tda  vie250102 vie 250102 l
2 Carta compromiso de proyecto fda Wn280102 hn 280102 |
21 Plan general de implementacion 10dias  mer 220102  lun 110202

2002 | marzo 2002
d | O|Task Name Duracidn | Comienzo Fin 07 [10]13 |16 [18 |22 |25 [28 |03 |06 |08 [12 |15
2 Capacitacion y Entrenarmiento 16 dias maer 128282 mer 058302 %_LLL
23 Planear cursos sobre producto de HA 1dia mar 120202 mer 120202 l
24 Capactacion de personal seleccionac 10dias mie 130202 mar 26002002 !
25 Laboratorios de entrenamiento Sdiss mié 270202 mer 0SO302 L
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| mar 02 | abr 02 [may 02
K | O] Tesk Name Duracién | Comienzo Fin 10]17 |24 31 J07 [14]21 [28 |05 [12]19
% Implementacion de Solucion 48 dies mié 06302  vie 100502
27 Disefiar modelo Iogico de Alte Dis 17 diss  mié 068382  jue 288302
ES Disefiar modelo fisico de Alta Dis S diss  vie 200382 mié 100492
p7) Laborstorio de Alta Disponibilidec 20 dies  vie 208382  jue 258442
53 Implementacion de solucién 11diss  vie 268482  vie 109502
rzo 2002 [ bl 2002
id | ©|Task Name Duracién | Comienzo Fin 0306 |08 12|15 18|21 |24 [27 |30 |02 |05 |08
27 Disenar modelo I0gico de Alta Dis 17 diss  1mié 068342 jue 200302 | P —
26 Definicién de procesos del sisten ~ 2dias  mié 080302  jue 070302
29 Definicién de monitores de proce 2dias  vie 080302 un 1140302
30 Definir s virtuales y nombres & 1dia mer 120302 mar 120302
3 Definir Grupo de Servicios (proct. ~ 2dias mié 130302 jue 140302
E7) ierfificar casos de fala(y medio  Sdias  vie 150302  jue 210302
S Definir regias de recuperacidn(S: 3dias  vie 2200302 mer 2603002
% ¥'s de hearthbeat, discos base r 1dla  mié 270302 mié 270302
35 Modelado de solucin igica y res 1dis  jue 280302  jue 28/0302
_[abr 02 [may 1
id | Task Name Duracir| Comienzo Fin 124 |31 Jo7 ]14]21 |28 |05
36 Diseiiar modelo fisico de Alta Disponibilided Sdiss vie 200382 mié 100402
37 | Servidores requeridos (desarrolo y prusbas y produccic  1dia vie 230302  vie 280302
33 | Infreestructura de redes internas 1dia  uNO10402  un 010402
59 | Arreglos de discos 1dia mar 020402 mar 020402
40 | Fuentes de poder (UPS) 1dia  mé030402  mié 030402
a1 | Intraestructura de red pablca 1dia  jue 0402  jue 040402 %
42 | Espacio de SITES 1dia vie 050402 vie 0504102
43 | Modelado de la sokucion fisica (distribucion fisica) Jdias LN OROYO2  mié 100402
44 | Laboratorio de Alts Disponibilided M dise i 290302  vie 100582 |
45 | Preparar ambiente lsbor storio 18 dias  vie 290302 mar 230402
45 | AGQUISICION de equIpas Sdins | vie 290302 e 040402| W
47 | Instatacion de Software de Ata Disponibiidad Sdias e 110402 mié 170802
48 | Insteiacion de software de aphcacion(simular prod) 4 dias  jue 180402 mar 230402
49 | Configurecién general 2 dias  mié 240482  Jue 250402
ET_ Configuracién de modelo de evaluacion y laborstoric. 1 dia.  mid 2404002 mié 24004002 |
3] Configuracion de scripts de activacion 1dia  mié 240802 mié 2404002 |
52 | Configuracitn de monRtores de procesos 1dia  mié 240402  mié 240402 1
53 | Configuracién de servidoreskliscos @ IPsparaclus! 1 dia  mié 240402  mié 240402 |
54 | Creacin de paquetes de recursos 1dia mié 240802  mié 240402
55 | Scripts de Reglas y Triggers de producto 1dia  jue250402 jue 250402
56 | Pruebas y validaciones Sdias vie 260402 vie 830502
E'i: Prusbas genersies de falas parcisles 2dias vie 260402  lun 290402
58 Pruebas puntuales de fallas de recursos y dispositc 1dia mar 300402 mar 300402
59 | Prusbas de falla general de servicios 1dia mé 010502 mié 010502
E Pruebas de faflovers, y recupersciin de falas 1dia e 020502 jue 0200502
81 Validacion y sjustes & la configuracion 1da 030502 vie030S02| |
62 | Documentacion de laboratorio Sdias  n0BOSO2 vie 100502| |
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id | Task Name Duracior

5] Implementecion de sofucion 11 dias

64 | Respaido total de la instalacion 0.3 dias

65 | Configuracin de hardware 03das vie 2600402  vie 2610402
65 | Instalacién de Software de Alta Disponibiidad D4 dias  vie 26004002  vie 26104002
Ga Configuracion de la solucién Jdies  Iun 298482 mié 018582
63 | Configuracién de modeio de Alta Disponibiiciad 0S5diss WN230402  lun 280402
59 | Configuracién de scripts de activacion 05dias N 200402  lun 230402
(70 | Configuracién de monftores de procesos 05das  mer 300402 mar 30/04/02
71 | Configuracion de servidoresidiscos e P's paraclus! 0.5dias  mar 300402  mar 3004102
72 | Creacién de paquetes de recursos OSdas mé010SO2  mié 010502
(73 | Scripts de Reglas y Triggers de producto 05dias  mié 010502  mié 010502
(74 | Puesta en marcha Tdiss  jJue B2W502  vie 108502
75 | Pruebss generales de fallas parciaies 02dias  jue 020502 jue 020502
76 | Pruabas purtuales de fallas de recursos y disposth 02 dias  jue 020502  jue 0200502
77 | Pruebas de fala general de servicios 02dias jue 020502  jue 020502
(78 | Prusbas de falovers, y recuperacion de falss O2dias  jue 020502 jue 020502
E Validackin y shstes a a configuracién 02dias  jus 0200502  jue 020502
E3 Liberar instalacion y estabiizacion de config. Sdias  vie030502  jue 090502
81 Documenter iInfrassiructira v pequstes de aplicacio.  Sdiss  vie 030502  jue 030502
& Firma de aceptacion 1dia  vie100502 vie 100502

e

Derechos Reservados: Jesis Cabral Rdz

143




e p—

Andlisis y Evaluacién de los Esquemas de Alta Disponibilidad de Sistemas para una operacién continua

Requerimientos y Especificaciones Funcionales

Definicién de los alcances y limitantes del producto seleccionado:
e Identificacién de los requerimientos minimos de hardware:
o Memoria,
Procesadores,
Discos,
Tipos de tarjetas de red, etc.
Tarjetas Fiber Optic,
Disk Arrays,
o Cableado de fibra dptica, etc.
e [dentificacién de los requerimientos de sofiware del producto seleccionado:
o Sistema operativo, y parches de actualizacion.
o Manejadores de bases de datos soportados.
o Software de terceros que es requerido para operar.
o Compiladores, bibliotecas de software.
o Privilegios especiales ¥ puertos de servicios requeridos.
Deberd llenarse los formatos para catalogar ¢ identificar las Equipos, Bases de Datos,
Volumenes fisicos y logicos y como se distribuirén las aplicaciones en los equipos. Vea el
Apéndice B para conocer estos formatos

0OQ Q000

Disefio

El disefio fisico debera incluir los detalles técnicos sobre los elementos fisicos de la
instalacion, nimero de tarjetas, redes privadas de hearthbeat, discos protegidos, fuentes de
poder (UPS’s), servidores adicionales, cableado de cabre, fibra 6ptica, modificaciones al site,
etc. Adicionalmente, deberd formar parte del disefio logico, la identificacion de procesos y
grupos de proceso, paquetes de servicio, uso de las [P’s para hearthbeat, monitores, tiempo de
recuperacion, tiempos para deteccion de la falla, procedimientos de recuperacion, métodos de
asignacion de recursos, reglas de movimiento de paquetes entre servidores, etc.

Como parte de este disefio, y en base al producto seleccionado, deberd indicarse el tipo de
Solucién (Cluster binodo/multinodo, simétrico 6 asimétrico), y plantearse las prioridades de
los paquetes de procesos, identificando aquellos paquetes procesos que tienen la mayor
prioridad y aquellos paquetes de procesos que pueden delegarse a un uso de recursos mas
restringido.

Desarrollo

En base al producto seleccionado, y en base a los paquetes de procesos identificados, deberdn
identificarse los scripts de monitoreo que permitiran detectar las fallas de un proceso o
paquete de procesos. Asimismo como parte del proyecto, deberdn establecerse las reglas de
monitoreo, activacion y de validacion del Cluster. Cada una de estas reglas y scripts deberan
estar identificados plenamente: su objetivo, lenguaje, temporizacion, propietario, etcétera. Por
ejemplo:
e Regla de operacidn:
o Existiran 2 paquetes de procesos, el paquete “Motor de la Base” y el paquete
“Procesos de Aplicacion”, estos paquetes deberdn operar como sigue,
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o Al activarse el “Motor de la Base” se deberdn montar los filesystems que
componen la base de datos y el engine del manejador, adicionalmente se
deberén activar el RDBMS y levantar la instancia de la base de datos.

o El paquete “Procesos de Aplicacién” sblo podré activarse si ya esta activo el
paquete “Motor de la Base”,

o El paquete “Procesos de Aplicacién”, deberd montar los filesystems que
componen la aplicacién y directorios de procesamiento temporal, asi como se
deberdn ejecutar los programas de calculo de facturas los cuales estan
esperando nuevos registros para procesarlos,

o Preferentemente, el “Motor de la Base” deberd levantarse en el Nodo A, y el
paquete “Procesos de Aplicacién™ debera levantarse en el Nodo B, en caso que
el nodo asignado previamente no pueda ser utilizado, deberdan migrarse los
servicios al nodo opuesto.

o Si el “Motor de la Base” sufre alguna falla y se desactiva a causa de esto, el
paquete “Procesos de Aplicacion” debera desactivarse, y no se podré reactivar
hasta que el paquete “Motor de la Base” haya sido reactivado exitosamente en
alguno de los nodos.

e Reglas de monitoreo:

o En una operacion normal, la base de datos se instanciard mediante el RDBMS
(Oracle en este caso) y debera abrirse al servicio al usuario final, para hacer
esto el Producto de alta disponibilidad, debera ofrecer la capacidad de llamar al
sistema operativo y lanzar comandos con la cuenta propietaria del manejador,
y con las cuentas propietarias de los moddulos de aplicacion, he aqui un
ejemplo:

= Levantar la BASE DE DATOS

##8%# SCRIPT /app/RDBMSCLUSTER $tartora.sh
1f { ! =f “/app/oracle/product” ] ; then
# Debo verificar que esta montado filesystem del manejador
echo "Filesystem de manejador ;,ino esta montade!!!'”
exit
31
if ! =f */dbs/FACTURAS/CONTROL™ | ; then
# Debo verificar que esta mdntado filesystem de la base de datos
echo "FlLlesystem de bases de datos ;;n esta montado!!!~”
exLt
fi
### CONFIGURAR VARIABLES DE AMBIENTE
app oracle product/SET ENVIRONMENT
ORACLE SID=FACTURAS
488 LEVANTAR LA BASE DE DATOS INSTARCIA}
svrmgrl <<!
connect internal
startup pfile=" app/oracle/admin/FACTURAS/pfile/init.ora”
exit

o El producto de Alta disponibilidad debe ofrecer métodos para montar los
filesystems, y monitorear que los mismos no se¢ desactiven el acceso a los
mismos.

o Debers ofrecer un medio para asignar la IP virtual al nodo que proporcionara el
servicio, asi como un método para migrar la misma de an nodo hacia otro
(unto  con los paquetes de servicios), y garantizar que la I[P sigue
respondiendo.

o Este producto debe soportar monitoreo especifico de las tarjetas de la red de
hearthbeat, tal que se pueda detectar a tiempo la falla del nodo primario o

espejo.
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El formato para describir estas regias y scripts debera seguir un estiandar que se utilizara para
este y nuevos proyectos dentro de la compaiiia, el estindar se menciona en el anexo A:

Pruebas

Serd necesario identificar y establecer los juegos de pruebas que habrin de realizarse para
garantizar la operabilidad de la solucién, estas podrian clasificarse como:

Pruebas generales de fallas parciales

Pruebas puntuales de fallas de recursos y dispositivos

Pruebas de falla general de servicios

"Pruebas de failovers, y recuperacion de fallas"

Validacién y ajustes a la configuracién

Este juego base de posibles pruebas deberan detallarse como parte del proyecto final y
documentarse ampliamente tal que puedan usarse como soporte para futuras
implementaciones.

Los escenarios posibles deberén establecerse claramente en conjunto entre los elementos que
formen el equipo del proyects. Deberd generarse un check list de evaluacién de cada tipo de
escenarios y documentar el comportamiento del sistema bajo estas pruebas.

Migracion de Datos
No es requerido, pues la solucién no afecta la funcionalidad de la aplicacion.

Documentacién

La documentacion a entregar se compone de:

e Manuales técnicos y de usuario del producto de alta disponibilidad

e Documentacion del modelo fisico de la instalacién, mencionando las adecuaciones y
cambios realizados a las instalaciones, asi equipo que forma parte del proyecto.

e Documentacion del modelo logico de la configuracion, proceso, grupos de recursos,
recursos disponibles, uso de IP’s, bases de datos y sistemas operativos involucrados.

e Manual que documenta todas las reglas y procedimientos que regirin el
comportamiento de la configuracién, casos de falla identificados y el medio de
solucién que ofreceré el producto.

e Manual de estidndares que se usaron, y que determinaran el disefio e implementacion
para futuras instalaciones en Alta Disponibilidad.

Entrenamiento

No hay requerimiento de entrenamiento al usuario final, pues la aplicacién no sufre cambios
funcionales, por lo que los conocimientos operacionales actuales de la aplicacién son
suficientes y no requieres preparacion adicional.

Migracion final de datos

No es requerido, pues la aplicacion no sufre cambios, y por lo tanto la informacion no debera
ser adecuada como parte de este proyecto. Sin embargo, deberd ser aclarado mediante una
notificacion al usuario final.
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Pruebas de aceptacion de usuarios

El usuario debera ser invitado a validar la funcionalidad (que nunca debe ser afectada) de todo
el sistema, una vez que se han configurado los paquetes de procesos y activado los servicios
de Alta Disponibilidad. El usuario utilizara el sistema, como normalmente lo hace, y hara las
observaciones sobre comportamiento anémalo, debiendo ajustarse todo aquello que afecte al
proceso. Una vez que se hayan adecuado todos aquellas situaciones identificadas, el usuario
debera firmar un acuerdo donde se establece que la funcionalidad no esta sufriendo ninguna
afectacion y que por lo mismo la implementacion del cluster no afecta en fallas funcionales
(usualmente asociadas al uso o alimentacion de mformacion incompleta o incorrecta), excepto
aquellas situaciones donde el sistema ha dejado de operar debido a que el paquete de procesos
ha sido cancelado, suspendido, o retardado, como parte de una labor de mantenimiento
previamente negociada.

Arranque en Produccion

La fecha de arranque debera ser establecida en base a los requerimientos definidos en esta

propuesta, y los tiempos de configuracion, desarmrollo, pruebas, y fechas negociables con el
area usuaria del sistema.

Costos y Beneficios

Actualmente, los cortes de servicio que se han observado dentro de ¢l sistema, considerando
el iempo de recuperacién del musmo, ha sido de S horas en promedio (tiempo para obtener la
pieza faltante, y lanzar la recuperacion del sistema), tomando el costo aproximado de
$10.,484dolares la hora, la pérdida de servicio por cinco horas representa un monto de $52,420
dolares. El nivel de dispombilidad actual es de aproximadamente 95% (sin cambios a la
infraestructura), esto significa que al afio los cortes de servicio significan hasta 18 dias de
operacion, el proyecto debe garantizar un nivel de dispombilidad de al menos un 98%, lo cual
representa una diferencia de 3 puntos y 10.95 dias con un costo que puede representar
$2,755,195.20 dolares.

El producto seleccionado y la implementacion de la instalacion debera tener un costo maximo
no mayor a 3 dias de operacion, lo cual representa aproximadamente $754,848 délares.

Costo de Corte de | Disp. 95%¢ Disp. 98%
servicio por hora
1,000 18 dias x 24 horas x 1000 1095 dias x 24 horas x 1000
= $432,000 anual —$262,800 anual
10,484 18 dias x 24 horas x 10,484 10 95 dias x 24 horas x 10,484
$4.,529.088 anual -$2,755,195.20 anual
Costos

El producto seleccionado y la implementacion de la instalacién no podra tener un costo
maximo equivalente a 3 dias de operacion, lo cual representa un monto de $754,848 dolares.
La espectativa del proyecto es lograr subir el nivel de disponibilidad del 95% actual hacia un
98°0 o supenior, es decir una diferencia de 3 puntos porcentuales.
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El tiempo de recuperacion esperado es de aproximadamente 4 meses, por lo siguiente:

Dias del afio: 365, nivel de dispombilidad actual = 95% que significa 18.25 dias sin
operacion,

El nuevo nivel de disponibilidad esperado es 98% lo cual es 7.3 dias sin operacion por
cortes de servicio, la diferencia es de 10.95 dias adicionales con servicio en el afio.

Actualmente en un periode de 6 meses (6*30.5=182.5 dias), con una disponibilidad del 95%:
donde (100% - 95%)de 182 .5 significa 9.125 dias con fallas. Al mejorar la disponibilidad se
espera lograr 5475 dias adicionales de operacion sin fallas, es decir, en 6 meses ocurriran
solo 3.65 dias de fallas.

En base a este mismo formulamiento, Actualmente en un periodo de 4 meses (3*30.5= 122
dias), y la disponibilidad del 95%: (100% - 95%) x 122 — 6.1 dias con fallas. Al subir la
disponibilidad a un 98% tendremos sélo 2.44 dias (2%) con fallas, es decir 3.66 dias
adicionales de operacion sin fallas.

Observando el proyecto: Al invertir 3 dias de operacion equivalente a $754,848 ddlares en un
proyecto de alta disponibilidad, logramos en cuatro meses reducir los cortes de servicio en
3.66 dias equivalente a $920,214.56 ddlares con una ganancia directa de 0.66 dias equivalente
a $166,066.56dolares.

Beneficios

e Se lograra mejorar el nivel de disponibilidad del sistema de facturacién garantizando
basta un 98°, de dias de operacion del aiio.

e Podrin programarse mantenimiento en los equipos relocalizando los recursos hacia
otro servidor logrando de esta forma continuar ofreciendo los servicios del sistema
donde mantenimientos preventivos, actualizaciones de hardware o software.

e Al lograr reducir los dias de corte de servicio en aproximadamente 10.95 dias al afio,
se podran ofrecer y consumar mayor mivel de operaciones con un nivel de ingresos que
puede representar hasta 9,500 dolares x hora con un monto de hasta $2.496,600
anuales por concepto de transacciones completadas.

e Se obtiene una plataforma base para implementar soluciones de alta disponibilidad en
otros sistemas dentro de la compaiiia.

Resumen

La necesidad de implementar una solucion de Alta Disporubilidad es urgente, el hecho de no planear y
ofrecer esta alternativa significa que la compania se encontrara en desventaja frente a competidores
que podran completar las ventas en el tempo que no podremos operar por los cortes de servicio que
ocurrieran, adicionalmente, nuestros clientes pedran optar por no regresar a nuestra empresa debido a
la insatisfaccion generada por los servicios ofrecidos

El monto de la mversidn no es mayor a la 3 parte de lo que se pierde anualmente en cortes de servicio
no programados. Se ofrece una plataforma estable 7x24 con miveles de disporibilidad del 98% y
posibilidad de ofrecer una operacion continua en momentos que se reahzan mantenimientos
preventivos o de actualizacion sin afectar la operacion
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Se contaria con una plataforma que ofreceria posibilidades de crecer la capacidad sin detener la
operacion (escalabilidad), al mover los recursos a un nodo mientras se “crece” o remplaza el otro

Se establecera un procedimiento estandar para la wmplementacion de soluciones de Alta
Disponibilidad, que podremos utilizar para proyectos postenores

Riesgos
En caso de no aprobarse este proyecto, los riesgos directos son:

e Las probabilidades de una falla en un momento de operacion altamente transaccional,

e El tiempo de recuperacion que consumiria,

e« Las ventas no completadas que podrian correr el riesgo de no recuperarse.

e Una falla puede extenderse mas alld de lo usunal, por no tener ptezas de recambio
disponibles,

e Dependiendo de los tipos de contrato de soporte, existe una dependencia directa del
proveedor, s1 existiese el cluster, ia operacion podria migrarse al otro nodo y
continuarse mientras se dan servicios al nodo fallado.

e Las pérdidas por corte de servicio pueden ser superiores a $2,496,600 dolares anuales
por concepto de transacciones no completadas.

o El costo por pérdida de imagen ante nmus client¢s directos.

Aprobacion

Este documento, y los resultados de la evaluacién, y negociaciones efectuadas, asi como la
carta compromiso del proveedor y el plan de implementacion del proyecto, deberdn de
anexarse como informacion de soporte para que una vez presentado ante la alta direccidn, se
emita [a autorizacion firmada para el desarrollo total del proyecto.

Se debera firmar la autorizacién del proyecto y el presupuesto asociado al mismo, definiendo
las fechas y los entregables que deberan ofrecerse para medir el avance del mismo.

Un taller de trabajo sera llevado a cabo con los usuanos de cada area involucrada para la
demostracion del cumplimiento de la funcionalidad.

|Soluciones de Negocio Firma
Tecnologias de
Informacion, Director
Tecnologias de
Informacién, Gerencia
Tecnologias de
Informacion.  Gerencia _de
Director Admmistrativo
Director General de
Maternales Industriales
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Aprobacion de los usuarios

Este tipo de proyectos, requiere una aprobacion por parte de los usuarios en el sentido de que
ellos aceptan la mmplementacion de la herramienta, si esta garantiza que la operacién podra
continuar sin efectos directos a la metodologia de trabajo de los mismos, y sin afectar la
especificacion funcional del Sistema de Facturacion. Sin embargo, no se requiere aprobacion
adicional del usuario, por ser un proyecto puramente interno al area de Tecnologias de
[nformacion. La aprobacion debera ser lograda por el Directorio de Tecnologias de
Informacion y apoyada por el Djrector General de Materiales Industriales.

Usuano

| Area

Firma

E

Facturacion

Admnistracion

Embarques
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Apéndice A

Debera amexarse el material de referencia acerca de los productos evaluados, asi también
referencias a las empresas donde estd operando esta solucion. En caso de haber wvisitado los
sitios de estas empresas, documentar la informacion recabada sobre €l comportamiento de

estos productos en las mismas. Los beneficios que se hayan obtenido directa e indirectamente
por estas empresas.

Proveedores evaluados
Proveedor
Herramienta
Ofrecida
Beneficios
Desventajas
Requerimientos
minimos
Instalaciones Exitosas Visitadas
| Fecha de Visita

| Empresa

| Director de Sistemas
Contacto

Producto implementado
Tiempos de implementacion
Requerimientos minimos
Documentos de referencia
Beneficios logrados
Desventajas surgidas

Derechos Reservados Jesus Cabral Rdz. 151




Analisis y Evaluacidn de los Esquemas de Alta Dispombilidad de Sistemas para una operacién continua

Apéndice B.

1. Identificacion del cluster

Configuracién del Cluster
| Nombre del Cluster HAFACT
Sistema operativo HP/UX 111
Base de Datos Oracle 8i
Tiempos de control del cluster{microsegundos)

Intervalo del Heartbeat 5000000
Timeout del nodo 20,000,000
Tiempo de reactivacion 600,600,000
Poleo de la red 2,000,000
Nodo primario

Nombre del nodo: ASFABD
Numero de sene del equipo

Equipo HP9000 K360
Procesadores PAx000
Memoria 2GB

Configuracién de red:

Direccion | Subred Gateway |Mascarade |Tarjeta |Tipo de Trafico
1P Red interfase
128.16.1.15 (128.16.0.0 | 128.10.1.1 |[255.255.0.0 |lan0 Usuarios
0.0.00 128.10.1.1 |255.255.0.0 |lan5 Usuartos/Standby
128.17.1.15 1128 17.0.0 [ 128.10.1.1 |255.255.0.0 |Jand Heartbeat
0.0.0.0 128.10.1.1 |255.255.0.0 }lan2 Heartbeat/Standby
128.18.1.15 (128.18.0.0(128.10.1.1 |[255255.0.0 |lanl Heartbeat/datos
0.0.0.0 128.10.1.1 [255.255.0.0 |lan3 Heartbeat/ datos/Standby
Nodo secundario:
Nombre del nodo: HAFABD
Numero de serie del equipo
Equipo HP9000 K360
Procesadores PAx000
Memona 2GB
Configuracion de red.
Direccion | Subred Gateway |Mascarade [Tarjeta | Tipo de Trifico
P Red interfase
128 161,15 [128 160.0(128 101 1 [255255.0.0 |lan0 Usuanos
0.0.0.0 128.10.1.1 |255.2550.0 [lan5 Usuanos/Standby
128.17.1.15 [128.17.0.0({128.10.1.1 |255.255.00 |land4 Heartbeat
0000 128.10.1.1 [255.25500 [lan2 Heartbeat/Standby
128.18 1.15 |128.18.0.0)128 10.1.1 (25525500 [lanl Heartbeat/datos
0.0.0.0 128 10.1.1 [255.255.0.0 [lan3 Heartbeat/ datos/Standby
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Paquetes de Aplicacion

Nombre de la aplicacion: GENFACT
Cuenta de mstalacion ADMFACT
Nodo inicial de activacion HAFABD

Script de configuracion del medio ambiente

$RAIZ FACT Config Fact.sh

Procedimiento para levantar el proceso

$RAIZ FACT/Inicia Fact.sh

Procedimiento para detener el proceso

$RAIZ FACT/Termina Fact.sh

Directorio de trabajo

app facturacion/archivos proceso

Sistema de archivos

Identificador | Grupo de volumen |Punto de montaje opciones de

de recurso volumen logico montaje

0.1.1 /devivgOl /dev/Iv01 | /app/facturacion/binarios

0.1.2 /dev/vg01 /dev/IV02 | /app/tacturacion/archivos proceso

Scripts de monitoreo y validacién

Servicio Procesos a Reintentos Tiempo de Tiempo de |Tiempo de

verificar reintento deteccion de | terminacion

falla de proceso

Paquete de aplicacion

Nombre de la aplicacion: BDFACT

Cuenta de instalacion ORACLE

Nodo inicial de activacion ASFABD

| Scnipt de configuracion del medio ambiente

$RAIZ _BD/Config_Amb.sh

Procedimiento para levantar el proceso

$RAIZ BD/Imcia BDsh

Procedimiento para detener el proceso

$RAILZ BD/Termina BD.sh

Directorio de trabajo

/app/oracle/

Sistema de archivos

Identificador de | Grupo de volumen |Punto de montaje opciones de

TeCurso volumen logico montaje

0.1.3 dev/vg03 dev/iv03 | /app/oracle/product

014 dev/vg03 /dev/lv04 | dbs/BDFACT/DATOS

015 dev/vg03 dev/Iv0S | /dbs/BDFACT/INDICES |

0.16 dev/vg03 dev/Iv06 | dbs'BDFACT CONTROL

Scripts de monitoreo y validacion

Servicio | Procesos a |Reintentos | Tiempo de | Tiempo de Tiempo para
venficar reintento | deteccion de falla | terminar proceso
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ANEXO B

Se presenta un ejemplo de una propuesta alterna de micio de proyecto de Alta Disponibilidad,

para un proyecto con bajo presupuesto
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Proyecto:
Implementacion de Alta Disponibilidad para el
Sistema de Apoyo a la Toma de Decisiones

Abstracto : Implementar una solucion que ncremente el nivel de
dispontbilidad del sistema de apoyo a la toma de decisiones
Confidencial 2=— SF

Palabras =  HADSS

Clave

Comentarios : El proyecto es de alta relevancia, requertmos garanmtizar el
acceso a la mformacion critica de apoyo a la toma de decistones
para mcrementar la competitividad de la empresa en su ramo.
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Antecedentes

En “Empresa Comercial” existe un sistema de apoyo a la toma de decisiones, el cual se basa
en un servidor central de bases de datos y un cliente aplicativo instalado en el equipo del
usuario final. En nuestra empresa se han presentado ocasionalmente fallas en 1a disponibilidad
de los servicios de base de datos, lo cual ha provocado un impacto notonio hacia la alta
direccion lo que ha generado una pérdida de la imagen de calidad que ofrece el departamento
de Tecnologias de Informacion, debido a la crisis economica presente no es posible asignar un
presupuesto elevado a la bisqueda de una solucion de alta disponibilidad..

“Empresa Comercial” requiere de una solucién de alta disponibihdad al menar costo posible,
pero gue permita recuperar ¢l mivel de servicio esperado por la alta direccion en el acceso a la
informacion de toma de decisiones. Este proyecto debe:

e Reducir o eliminar el tiempo de recuperacion en caso de una falla de procesador, sim
de memoria, o tarjetas de red moviendo los recursos hacia otro equipo evitando
cualquier impacto a la operacion.

e En caso de programar mantenimientos a los equipos, ofrecer una alternativa que
permita continuar la operacion, ain cuando el tiempo de mantenimiento se extienda
mas alla de lo planeado.

e Ofrecer un mejor nivel de desempefio de los sistemas involucrados en el proyecto.

El costo de los altos ejecutivos es oneroso, por lo que debera ofrecerse un servicio
accesible en cualquier momento dentro del horano de labores de los mismos.

Ademads, se requiere que esta solucion sea flexible y que permita a “Empresa Comercial”
adecuar la plataforma tecnologica a sus necesidades sin afectar los servicios indispensables,
excepto en caso de afectar a la infraestructura fisica de operacion. Actualmente esto no es
posible debido a que cualquier cambio requerido, implica detener los servicios operacionales
indispensables.

Pruebas realizadas con la infraestructura de “Empresa Comercial” y la experiencia con las
plataformas tecnologicas permiten considerar como posible desarrollar una solucion que
permita cumplir con criterios de servicio y disponibilidad requeridos, que permitira:
e Garantizar en un nivel mayor al 98% la operacion del negocio, aun cuando llegara a
fallar un servidor, procesador, tarjeta de red o disco.
¢ Programar los mantenimientos preventivos y/o correctivos sin afectar la operacién del
negocio al no detenerse los servicios de facturacion

Objetivo
Este documento presenta la propuesta para el Proyecto Alta Dispombihdad para el Sistema de Apoyo
a la Toma de Decisiones, bajo los siguientes cniterios de aceptacion
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Garantizar la entrega de servicios del sistema en miveles supeniores al 98%,

Reducir o eliminar el tempo de recuperacion en caso de falla,

Incrementar el tiempo entre fallas, al poder programar mantenmuentos preventvos y
actualizaci6n de hardware, software sin afectar a la operacion

4. Evitar pérdidas en la toma de decisiones orientadas a mejorar la competividad de la empresa.

W -

Situacion Actual

El Sistema de Apoyo a la Toma de Decisiones, ha presentado ocasionalmente cortes de
servicio debido a fallas de CPU’s y Discos dafiados, aun cuando este tipo de fallas no son
continuas, algunas de estas fallas se han presentado en momentos en que la alta direccion
requiere el servicio en caracter de preponderante.

Como este sistema solo opera en horario de oficina, las tareas de mantenimiento se pueden
realizar fuera de horanio, sin implicar un cortes de servicio. Sin embargo, en el caso de una
falla se ve afectada su uso total.

Ventajas

e El mantener la situacion actual presenta la ventaja de cero inversion,
e El personal actual conoce la infraestructura y no requieren preparacion adicional.

Desventajas

» El sistema no puede soportar fallas de hardware: disco, CPU’s, o tarjetas de red o del
sistema operativo.

e Las fallas pueden ocurrir en cualquier momento e implican largos penodos de
recuperacion, y puede afectar la ocurrencia de alguna transaccion de importancia.

Situacion Futura

Con la implementacion de una solucién de alta dispomibilidad, podremos ofrecer un servicio
casi continuo del sistema hasta un 98° de dispombilidad.

Se estableceran acuerdos de nivel de serwvicio entre Tecnologias de Informacion y el
departamento usuario, donde ambos se comprometen a cumplir lo ahi establecido tal que no
se ponga en nesgo la operacion.

Se establecerdn claramente aquellos servicios que al tener dependencias de proveedores
externos, solo podran ofrecerse, mediante un contrato de servicios externos, los cuales se
negocilaran para lograr los menores tiempos de respuesta a fallas, y de soporte con los
menores costos posibles.

Se ha detectado la posibilidad, debide al tipo de sistema mvolucrado, de replicar la base de

datos hacia un equipo semejante al actual, asi como replicar los procesos de carga para que
actualicen esta base de datos de replica. La observacion de la tecnologia disponible permite
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configurar un medio de conectividad automadtico aleatorio para el acceso al servicio de base
de datos (y secuencial en caso de fallar el acceso a la primer base de datos localizada)

Ventajas

e Se disminuye el tiempo de recuperacion de fallas, al existir dos bases de datos replicas
ofreciendo estos servicios,

e Se incrementa el tiempo disponible entre cortes de servicio por fallas, al poder
programar mantenimientos preventivos sin afectar los servicios del sistema, al dar de
baja una base de datos para mantenimiento, la “otra” podra seguir respondiendo a las
peticiones.

No se requiere de un software o hardware especial de alta disponibilidad,

e La funcionalidad actual no sufre cambios, no requieres entrenamiento adicional del
usuario final.

e Administracion eficaz de cambios a plataformas, todo cambio estard registrado y
podra preverse el impacto a la configuracion.

Desventajas

e Se hara una inversion adicional en infraestructura de hardware, y discos protegidos

e Esta solucion requiere el doble de hardware, y Storage para ofrecer este servicio.

e Requieres configurar las réplicas de procesos de carga para garantizar que estos esten
ocurriendo como se espera, en caso de modificar o agregar un proceso de carga, sera
necesario hacer la adecuacion en el equipo réplica del proceso. El personal de
Tecnologias de Informacion deberd tener especial consideraciébn por esta
configuracion.

Equipo de evaluacion

Area Responsabilidades

Tecnologias de Informacion Aspecto Técnico

Infraestructura de Hardware y S.O.
Software de Administracion de Clusters
Esquemas de Segundad

Auditoria y Registro de Actividades
Tiempo de Implementacion, Desarrollo y

Metodologia de Pruebas.
Finanzas Financiamiento en la adquisicion del
hardware adicional
Usuario Operacién y funcionalidad

Pruebas de Funcionalidad (no afectacion)

Roles y Responsabilidades

[ Rel | Nembre { Responsabilidades ]
Project Champion Presupuestos
(Director 1T/ Director Aprobacion de la propuesta
Admnistrativo)
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Project Prime Administracion global del
proyecto

Equipo de Evaluacion Project Tracking

del Proyecto Control de Cambios
Situaciones administrativas

Comercial y Legal Situaciones contractuales (en caso
de existir)

Descripcion del Proyecto

Este proyecto forma parte de un plan alterno de Sistemas en Alta Disponibilidad.

Requerimientos

Se requiere una solucién tecnolégica que permita lograr un nivel de servicio superior al 98%,
es decir que en el transcurso def afio la suma total de tiempos de corte de servicio no superen
7.3 dias de operacién para el Sistema de Apoyo a la Toma de Decisiones, en una operacion
normal.

El nivel de servicio se refiere a garantizar en un 98° que la operacion no se vera intemmumpida
debido a fallas de hardware, redes, disco, base de datos o sistema operativo. Sin embargo, este
mvel de servicio no podrad involucrar los cortes de servicio a causa de liberacion de nuevas
versiones del Aplicativo del Sistema (el cual va instalado en el chente), adecuacion de los
modulos del mismo o comreccion de informacién del mismo.

La solucién propuesta debe ser robusta y con suficiente estabilidad, debe existir soporte
técnico local y foros de consulta con suficiente respaldo y fuentes de informacion que
permatan resolucion de problemas en forma mmediata y clara.

Metodologia de la Implementacion

Como parte del Analisis, deberan evaluarse si existen productos de Alta Disponibilidad en el
mercado, los cuales permitan ofrecer una sclucién directa y con el menor requenmiento de
costo para el sistema y permutiendo una escalabilidad mayor, sin embargo, un factor
importante de la propuesta es que debe permitir, a un bajo costo, la administracion de la
configuracion con el menor riesgo para la operacion del sistema. Hasta el momento s ha
identificado una posibihdad mediante la replicacion de la base de datos y procesos de carga.
Ubiquemos estas posibles soluciones
o Utilizar un producto de alta disponibilidad que ofrézca servicios de cluster
paralelizados “a un bajo costo” y de facil admmistracion.
e (Crear una replica del servidor de base de datos y configurar los procesos para que
actualicen ambas bases de datos.
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Sin embargo, es importante acentuar que la primera requiere de un producto altamente
robusto, lo cual en el mercado actual tiene altos costos:

En el diseiio se debera plantear los cambios de hardware, y software que deberan requerirse
para poder soportar la alta disponibilidad.

En la etapa de prototipo deberan establecer las adecuaciones necesarias para que [a
transformacion sea lo mas transparente posible, ya que el objetivo es no impactar al usuario
final de los sistemas.

Etapa de pruebas, deberdn establecer un plan de simulacion de cada una de las fallas
identificadas asi como posibles combinaciones de las mismas y registrar el comportamiento
esperado del sistema.

Entregables

Todos los entregables estarin sujetos a la aceptacion de los usuarios. Estos entregables
deberan estar claramente definidos y serdan firmados una vez que lleguen a un acuerdo,
y se autorice la continuacién del proyecto.
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Plan de Implementacion

Debido a que el proyecto esta orientado en una forma directa a la replicacion de la base de
datos y sus procesos de carga en dos servidores, el plan de implementacion se simplifica

sobremanera:
Proyecto de alta disponibihidad
[tri 4 2001 [t 1 2002 |tri 2 2002

d |0 Task Name lwacmTCamenm I Fin oct [nov | dic |ene |feb [ mar | abr jun |
1 Proyecto de Alta Disponibilided 90 dias N 070102  wie 100582 .

2 Preparacion de proyecto 3dias un 678182 mié 098182 H

6 Evaluacion de Proveedores 11 dies N 079182 lun 210102

16 Bleccion de Pr o 15 diss maer 220182  lun 118282

2 Capacitacion y Entrenanwento 16 diss mar 128282 mar 050382

2% Implementacion de Solucion 48 dias mié 068382  vie 100502

Preparacion del proyecto

Este punio se enfoca a justificar la necesidad minima de adquirir el hardware
adiciona, y los alcances esperados.

06 ene '02 13 ene 02 20ene
id | 0|Task Name | <\ Duracsn | Comenzo Fin DlLMm[J[vs|o[L MIm[s[v[S|D]L M
2 Preparacion de proyecto Jdias  hm 070182 mié 090102 | (Pe—y
3 Definir requerimientos de proyecto 1da Wwn070102 |n 070102
4 Establecer alcances de proyecto 1dia  mar B0102 mer 0310102
5 Establecet matriz de evaluacion 1dia me0s01o2  me 030102

Evaluacion y Eleccion de proveedores
Se reduce a evaluar si la base de datos réplica estara sobre la misma plataforma de

hardware, o si es posible llevarla hacia otra infraestructura (Esto puede incrementar
los costos de la solucion “barata”)

06 ene 02 [13 ene 02 20 ene ¥
i | O |Task Neme Duracion | Comeenzo Fin DL [mM|JjviS|D]L JlvisiplL jm
3 Evaluacion de Proveedores fidias  un 078182  fun 21/1/82 |
7 \nvitar proveedores de AD 1dis | N 0701402 | n 070102
8 Frmar Contratos de confdencialidad tdia  WnO70102 - N 07102
9 Evaluar requermientos minimos de so 2das mar 080102 mié 090102
10 Iderti! camieos a nfraestructura 3das e 1002  un140102
1 identit . cambios reguendos 8 apicac 2das mer 150102 me 160102
12 Propuestas economicas 1da  ue170102  jue 17012 !
13 Evaluar propuestas técnicas 2dias  wie 18182  un 210142
14 Comparativo de ventajas 1da  Ve180102 vie 1801402 =
15 Comparativo de desvertaas 1da WN20102  un 210102 _‘
| tebrero 2002
W | | Task Name Duracién | Comienzo Fin 17 [20]23]26]28]01 [oaJo7[10]13]16[1a]22
16 Heccion de Pr d 15 dias mar 2280182  lun 1109202 PE————
17 Resultados de propuestas técnicas 2das mar 220102 meé 230102 :
18 Comparativo de Costos 1dia jue 240102  jue 2400102 -&
139 Negociaciones adicionales 1da we250102 wve 250102 e ;—- :
20 Carta compromiso de proyecto 1da  un 280102 mzaaﬁm t—
2 Plan general de mplementacion 10cas  mar 2201402  lun 110202 h

Capacitacion y Entrenamiento
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Debido a la solucion buscada este punto se basa en que el personal de TI deberd estar
consciente de los cambios de configuracion, asi como la replica de procesos de carga

vde la base de datos
2002 | marzo 2002
id | €| Task Name Duracién Comienzo Fin 07 |10|13]16|19|22|25]|28 |03 |06 |08 |12 |15
2 Capacitacion y Entrenamiento 16 dias mar 128282 mar 050382
3 Planear cursos sobre producto de HA 1dia mer 120202 mar 120202
24 Capacitacion de personal seleccionsc 10cias mé 130202 mar 26002002
5 Laboratorios de entrenamiento Sdias me 2702002 mar 0503102

Implementacion de la Solucion
Adquisicion del hardware adicional (Servidores/Discos/CPU’s y Memoria)
Adquisicion de licencias adicionales de Base de datos y Sistema Operativo
Capacitacion y Entrenamiento

[mar 02 [abr 02 [mey 02

Q| Task Name Durecion | Comienzo Fn 24 [o3[10]17 24|31 [o7 |14 |21 |28 |05 [12]19
Implementacion de Solucion 48 dias mic 068382 vie 108502 | P
Diseiier modelo Iogico de Alta Dis 17 dias  mié 058382  jue 288382 | 4
Dischisr modelo fisicode AltaDis  Sdias  vie 238302 mié 108482 :1 |
Laboratorio de Alta Disponibilidac 20 dies  wie 298382  jue 258482
Implementacion de solucion 11Gias  vie 268482  wie 100582

BR8N B|=

Derechos Reservados: Jesus Cabral Rdz 164




~——

Anilisis y Evaluacion de los Esquemas de Alta Dispomubilidad de SW una operacidn continua

Requerimientos y Especificaciones Funcionales

Definiciéon de los alcances y limitantes del producto seleccionado:
e [dentificacion de los requerimientos minimos de hardware:
o Memona,
Procesadores,
Discos,
Tipos de tarjetas de red, etc.
Tarjetas Fiber Optic,
Disk Arrays,
Cableado de fibra optica, etc.
e Identificacion de los requerimientos de software del producto seleccionado:
o Sistema operativo, y parches de actualizacion.
o Manejadores de bases de datos soportados.
o Software de terceros que es requendo para operar.
o Compiladores, bibliotecas de software.
o Pnwvilegios especiales y puertos de servicios requeridos.
Debera llenarse los formatos para catalogar e identificar las Equipos, Bases de Datos,
Volumenes fisicos y 16gicos y como se distribuiran las aplicaciones en los equpos. Vea el
Apéndice B para conocer estos formatos

0 00O
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Diseno

El disefio fisico debera incluir los detalles técnicos sobre los elementos fisicos de la
mstalacion, nimero de tarjetas, redes privadas de hearthbeat, discos protegidos, fuentes de
poder (UPS’s), servidores adicionales, cableado de cobre, fibra dptica, modificaciones al site,
etc. Adicionalmente, deberd formar parte del disefio logico, la identificacion de procesos y
grupos de proceso, paquetes de servicio, uso de las IP’s para hearthbeat, monitores, tiempo de
recuperacion, tiempos para deteccion de la falla, procedimientos de recuperacion, métodos de
asignacion de recursos, reglas de movimiento de paquetes entre servidores, etc.

Como parte de este diseiio, y en base al producto seleccionado, debera indicarse el tipo de
Solucién (Cluster binodo/multinodo, simétrico ¢ asimétrico), y plantearse las prionidades de
los paquetes de procesos, identificando aquellos paquetes procesos que tienen la mayor
prioridad y aquellos paquetes de procesos que pueden delegarse a un uso de recursos mas
restringido.

En nuestro caso, la solucion es un hinode simétrico, aunque el cluster no requiere software
especializado.

Servidor 1 Servidor 2
o  Copia | de base de e Copia 2 de base de
I \ N
® Procesos de carga de e Copia de Procesos de
mformacion carga de mformacion

Equipos de clientes del sistema de
toma de decisiones (Configurados
para accesar en forma aleatoria a

cualquiera de los servidores de base
/. de datos)

Disefio de la solucion “sin costo” de alta disponibilidad

Esta solucion es relativamente barata (sin costo) pues no se adquirié ningin software especial
para configurarlo.

Desarrollo

En base al producto seleccionado, y en base a los paquetes de procesos identificados, deberan
identificarse los scripts de monitoreo que permitirin detectar las fallas de un proceso o
paquete de procesos. Asimismo como parte del proyecto, deberan establecerse las reglas de
monitoreo, activacion y de validacion del Cluster. Cada una de estas reglas y scripts deberan
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estar identificados plenamente: su objetivo, lenguaje, temporizacion, propietario, etcétera. Por
ejemplo:
e Regla de operacion:
o Existran 2 servidores con la misma capacidad de almacenamiento y
procesamiento de informacion.
o Cada servidor contiene una mstancia “independiente” de la base de datos para
la toma de decisiones.
Cada servidor contiene una copia del paquete de procesos de carga, asignados
a la base de datos especifica dentro del servidor.
o Debera configurarse el servicio de conectividad para permitir acceder en forma
aleatona a la base de datos, y en caso de no estar la primera BD elegida en
operacion, elegir la siguiente disponible. Ejemplo, si nuestra base de datos esta

basada en ORACLE, se configura el archivo TNSNAMES.ORA como sigue:
BASE DSS.WORLD— DESCRIPTION
(ADDRESS LIST (SOURCE_ROUTE=OFF) (FAILOVER-ON)
(ADDRESS (PROTOCOL-TCP) (HOST EQUI_PRIMARIO) (PORT=1521))
(ADDRESS {PROTOCOL TCP) (HOST-EQUI ALTERNO) (PORT-1521))
(ADDRESS= (PROTOCOL TCP) (HOST-EQUI_ALTERMNO) (PORT=1521) )
(ADDRESS= (PROTOCOL TCP) (HOST=EQUI_PRIMARIO) (PORT=1521) )
)
{CONNECT DATA=(SERVICE NAME~PRDSS))

)
e Reglas de monitoreo:
o En una operacion normal, cada base de datos se instanciara mediante el
RDBMS (Oracle en este caso) y debera abnirse al servicio al usuario final,
Cada servidor deberd tener posibilidad de hacer una llamada al servicio de base
de datos existente en la réplica, si este servicio no responde debera generar un
aviso al administrador de la base de datos he aqui un ejemplo:
= Detectar la BASE DE DATOS

1§ C T/ p M < ta . h
At P A
t 58 AR L
] bo v r f ar g e est montad f esy tem de ne 4dr
er "B g dr Vi t arcr ba"!t~
“ db # L 5 4~

t
El formato para describir estas reglas y scripts deberd seguir un estandar que se utilizara para
este y nuevos proyectos dentro de la compaitia, el estandar se menciona en el anexo A:

Pruebas

Sera necesanio identificar y establecer los juegos de pruebas que habran de realizarse para
garantizar la operabilidad de la solucion, estas podrian clasificarse como:

e Pruebas generales de fallas parciales
Pruebas puntuales de fallas de recursos y dispositivos
Pruebas de falla general de servicios
"Pruebas de falovers, y recuperacion de fallas”
Validacion y ajustes a la configuracion
Este juego base de posibles pruebas deberdn detallarse como parte del proyecto final y
documentarse ampliamente tal que puedan usarse como soporte para futuras
implementaciones

e & & @
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Los escenarios posibles deberan establecerse claramente en conjunto entre los elementos que
formen el equipo del proyecto. Debera generarse un check list de evaluacion de cada tipo de
escenarios y documentar ¢l comportamiento del sistema bajo estas pruebas.

Migracion de Datos
No es requendo, pues la solucidén no afecta la funcionahdad de la aplicacidn.

Documentacion

La documentacion a entregar se compone de;

e Manuales técnicos y de usuario de la solucion, estableciendo claramente las
dependencias.

e Documentacion del modelo fisico de la instalacion, mencionando las adecuaciones y
cambios realizados a las instalaciones, asi equipo que forma parte del proyecto.

¢ Documentacion del modelo légico de la configuracion,.
Manual que documenta todas las reglas y procedimientos que regiran el
comportamiento de la configuracion, casos de falla identificados y el medio de
solucion que ofrecera el producto.

e Manual de estandares que se usaron, y que determunaran ¢l diseno e implementacion
para futuras instalaciones en Alta Disponibilidad.

Entrenamiento

No hay requerimiento de entrenamiento al usuario final, pues la aplicacion no sufre cambios
funcionales, por lo que los conocimientos operacionales actuales de la aplicacion son
suficientes y no requieres preparacion adicional.

Migracion final de datos

No es requenido, pues la aplicacion no sufre cambios, y por lo tanto la informacion no debera
ser adecuada como parte de este proyecto. Sm embargo, debera ser aclarado mediante una
nonficacion al usuano final.

Pruebas de aceptacion de usuarios

El usuario debera ser invitado a validar la funcionalidad (que nunca debe ser afectada) de todo
el sistema, una vez que se han configurado servicios de base de datos en Alta Disponibilidad,
El usuario utilizara el sistema, como normalmente lo hace, y hara las observaciones sobre
comportamiento anomalo, debiendo ajustarse todo aquello que afecte al proceso. Una vez que
se hayan adecuado todos aquellas situaciones identificadas, el usuario debera firmar un
acuerdo donde se establece que la funcionalidad no esta sufriendo minguna afectacion y que
por lo mismo la implementacion del cluster no afecta en fallas funcionales (usualmente
asociadas al uso o alimentacion de informacion mcompleta o pcorrecfa), excepto aquellas
situaciones donde el sistema ha dejado de operar debido a que el paquete de procesos ha sido
cancelado, suspendido, o retardado, como parte de una labor de mantenuniento previamente
negociada.
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Arranque en Produccion

La fecha de arranque debera ser establecida en base a los requerimientos definidos en esta
propuesta, vy los tiempos de configuracion, desarrollo, pruebas, y fechas negociables con el
area usuaria del sistema.

Costos y Beneficios

En base a la solucion propuesta, y tomando como base el costo por hora del personal
ejecutivo, debera establecerse el costo de no contar con el sistema en un momento critico de
utilizacion del sistema.

Costos

Debera enfocarse el costo de adquisicion del hardware y hicencias adicionales contra el costo
de no contar con el servicio del sistema. Fs necesario enfocarse al bajo costo de la solucién
contra el nivel de rentabilidad recibido.

Beneficios

e Se lograra mejorar el nivel de disponibilidad del sistema de facturacion garantizando
hasta un 98°0 de dias de operacion del afio

e Podran programarse mantenimiento de hardware o software en los equpos al sacar de
linea los servicios de un equipo mientras el otro continua ofreciendolos.

e Se obtiene una configuracion base para implementar soluciones de alta disponibilidad
en otros sistemas dentro de la comparia.

Resumen

La necesidad de unplementar una solucion de Alta Disponibilidad es urgente, el hecho de no planeary
ofrecer esta altemativa significa que la compaiiia se encontrara en desventaja frente a competidores
que podran tomar acciones orientadas a mejorar la compettividad que podnian dejar de lado nuestra
empresa en la Jucha por el mercado

Se contaria con una plataforma que ofreceria posibiidades de crecer la capacidad sm detener la
operacion {escalabihdad), al poder detener los servicios en un nodo mientras se “crece” o remplaza el
otro

Se establecera un procedumiento estandar para la implementacion sunples de soluciones de Ala
Disponibilidad, que podremos utilizar para proyectos postenores

Riesgos
En caso de no aprobarse este proyecto, los riesgos directos son:

Derechos Reservados Jesus Cabral Rdz 169



Analisis y Evaluacion de los Esquemnas de Alta Dispomibilidad de Sistemas para una operacion continua

e Las probabilidades de una falla en un momento critico de toma de decisiones (en una
junta de consejo),

¢ El ttempo de recuperacion que consumiria,
Las decisiones no tomadas que podrian correr el riesgo afectar a la compaiiia.
Una falla puede extenderse mas allad de lo usual, por no tener piezas de recambio
dispomibles,

e Dependiendo de los tipos de contrato de soporte, existe una dependencia directa del
proveedor, si existiese ¢l cluster, la operacion podria continuar en el otro nodo y

Aprobacién

Este documento, y los resultados de la evaluacion, y negociaciones efectuadas, asi como la
carta compromiso del proveedor y el plan de implementacion del proyecto, deberan de
anexarse como nformacion de soporte para que una vez presentado ante la alta direccion, se
emita la autorizacion firmada para el desarrollo total del proyecto.

Se debera firmar la autorizaciée del proyecto y el presupuesto asociado al mismo, definiendo
las fechas y los entregables que deberan ofrecerse para medir el avance del mismo.

Un taller de trabajo sera llevado a cabo con los usuanos de cada area involucrada para la
demostracion del cumplimiento de la funcionalidad

| Soluciones de Negocio Firma
Tecnologas de
Informacion, Director
Tecnologias de
Informacion, Gerencia B
Tecnologias de
Informacion, Gerencia de
Director Administrativo

Director General de
Empresa Comercial
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Aprobacion de los usuarios

Este tipo de proyectos, requiere una aprobacion por parte de los usuarios ¢n el sentido de que
ellos aceptan la implementacion de la herramienta, si esta garantiza que la operacion podra
continuar sin efectos directos a la metodologia de trabajo de los mismos, y sin afectar la
especificacion funcional del Sistema. Sin embargo, no se requiere aprobacion adicional del
usuario, por ser un proyecto puramente intermo al area de Tecnologias de Informacion. La
aprobacion debera ser lograda por el Directorio de Tecnologias de Informacién y apoyada por
el Director General de Empresa Comercial.

Usuario Area Firma

Facturacion

Admmistracion

Embarques
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