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ResumenSINCRONIZACIÓN DE REDES COMPLEJASCON ATRACTORES CAÓTICOS DE MÚLTIPLESENROLLAMIENTOS: APLICADO ALENCRIPTADO DE DATOSPubliaión No.Allan Giovanni Soriano SánhezUniversidad Autónoma de Nuevo LeónFaultad de Ingeniería Meánia y ElétriaAsesor: Dr. Cornelio Posadas CastilloJulio del 2013Este trabajo de investigaión trata sobre la sinronizaión de redes omplejasque están ompuestas por osiladores aótios que presentan atratores on múltiplesenrollamientos. Dihas redes omplejas se sinronizan en diferentes tipos de topologíay on�guraión, de los uales, se emplean las 4 ombinaiones posibles: redesomplejas regulares on nodo maestro, redes omplejas regulares sin nodo maestro,redes omplejas irregulares on nodo maestro y redes omplejas irregulares sin nodomaestro.Se realiza también un estudio de estabilidad del sistema dinámio del errorde sinronizaión entre ualquier par de osiladores de la red empleando la teoría desistemas perturbados para las diferentes modalidades de osiladores que se desriben.Para el enriptamiento aótio se proponen dos riterios de seleión para laseñal aótia on base en las araterístias que presenta en tiempo y freuenia;esto sugiere que de esoger la señal de manera orreta, el sistema de omuniaióntendría un nivel de seguridad más elevado.Por último, se inluye la simulaión de un sistema de omuniaión donde serealiza el enriptamiento y transmisión de audio e imagen.iv
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Capítulo 1IntroduiónEn el presente apítulo se hae saber la motivaión que llevó a la realizaión deeste trabajo. También se dan a onoer los objetivos tanto general omo partiularesque se busó lograr durante la investigaión para así rearle al letor una visióngeneral del doumento. De igual manera, se proporionan la informaión y oneptosbásios neesarios para la total omprensión del esrito.1.1. MotivaiónEn este trabajo de investigaión se estudia la sinronizaión de redesompuestas por Osiladores Caótios on Atratores de Múltiples Enrollamientos(OCAME). En partiular se busa emplear una ténia de ontrol parasinronizar redes ompuestas por osiladores que presentan atratores de múltiplesenrollamientos. Se busa apliar el omportamiento aótio y la sinronizaión delos osiladores on atratores de múltiples enrollamientos en el proeso de omuniarinformaión on�denial (aos para enriptar y sinronizaión para desenriptar) demanera segura.1.2. Objetivo generalInrementar la omplejidad de las señales aótias produidas por osiladoresde atratores on múltiples enrollamientos (osilador Chua generalizado [1℄, nuevafamilia de osiladores de n-enrollamientos [1, 2℄), para realizar un enriptado aótioe�az empleado en el proeso de transmisión segura de informaión.1



21.3. Objetivos partiularesLograr la sinronizaión de 2 osiladores que presentan atratores de múltiplesenrollamientos (osilador Chua generalizado [1℄, nueva familia de osiladoresde n-enrollamientos [1, 2℄).Lograr la sinronizaión de osiladores que presentan atratores de múltiplesenrollamientos en redes omplejas on aoplamiento regular.Lograr la sinronizaión de osiladores que presentan atratores de múltiplesenrollamientos en redes omplejas on aoplamiento irregular.Realizar el análisis de estabilidad del error de sinronizaión presente enualquier par de osiladores de la red ompleja.Emplear los modelos matemátios del osilador de atratores de múltiplesenrollamientos omo generadores de aos para enriptar informaiónon�denial.Determinar si enriptar usando OCAME aumenta la seguridad del mensajeenviado omparado on la seguridad que brindan los diferentes tipos deenriptado usando osiladores aótios onvenionales. Esto se traduiría enuna mejora al proeso de omuniaión segura de informaión on�denial.Simular numériamente el proeso de enriptado, transmisión y desenriptadode informaión privada.Evaluar la alidad del enriptado, la seguridad de la transmisión de lainformaión y la alidad del mensaje reuperado.1.4. AnteedentesEn esta seión se menionan y desriben brevemente los oneptos de Caos,Sinronía y Criptología desde la pespetiva ientí�a para la total omprensiónde la tesis.



31.4.1. CaosEl fenómeno del aos ha sido estudiado ampliamente en la segunda mitaddel siglo XX, aún así, persiste la falta de un enuniado que desriba este oneptode manera rigurosa. De manera general, el aos, es un fenómeno que exhibe unomportamiento temporal de formas muy irregulares y en aparienia al azar, sinembargo, es de naturaleza determinista. La palabra aos proviene del griego �χάoς�que signi�a impredeible. En el Español atual el onepto mental se asoia a algonegativo, regularmente a desorden y esto es debido a las variaiones lingüistias queha sufrido el idioma a través del tiempo.La idea de la posible existenia del aos fue primeramente introduida porHenri Poinairé a �nales del siglo XIX, en el sentido de que el omportamientode un sistema dependiera sensiblemente de las ondiiones iniiales. El matématiofranés introdujo este nuevo punto de vista al preguntarse si el sistema solar seríaestable para siempre, y al reonoer al mismo tiempo la existenia de innumerablesfenómenos que no eran ompletamente aleatorios sino más bien, no respondían a unadinámia lineal.La primer evidenia físia de aos aeptada fué la realizada por Edward Lorenz.En 1963, se die que mientras trabajaba on el onjunto de euaiones difereniales(1.1) on valores de parámetros a = 10, b = 28, c = 8/3, más tarde onoidasmundialmente omo las euaiones de Lorenz, intentaba predeir el omportamientodel lima. E. Lorenz obtuvo de la simulaión un atrator que atualmente seonoe omo el atrator de Lorenz y que se muestra en la �gura (1.1), reyendoloequivoado, simuló repetidamente dihas euaiones para valores de parámetrosdiferentes obteniendo el mismo resultado; después de estudiar detenidamente elsistema, onluyó que las simulaiones eran diferentes para ondiiones iniiales muypróximas. En la atualidad, esta ondiión araterístia de los sistemas aótios seonoe omo sensibilidad a ondiiones iniiales.
ẋ = a(y − x),

ẏ = x(b− z)− y,

ż = xy − cz.

(1.1)
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Figura 1.1: Atrator de Lorenz.De manera general, las araterístias que debe umplir un sistema para quese onsidere aótio son las siguientes:Dinámia no lineal.Sensibilidad a ondiiones iniiales.Exponentes de Lyapunov positivos.Atratores extraños.Dimensión fratal en los atratores.La primer araterístia, dinámia no lineal, es inherente a los sistemasaótios debido a que el aos solo se presenta en sistemas modelados por euaionesdifereniales no lineales de orden tres omo mínimo.La sensibilidad a ondiiones iniiales se re�ere, a que el mismo sistema aótiopresenta trayetorias que divergen de manera exponenial una de la otra peropermaneiendo aotadas, habiendo partido de ondiiones iniiales muy próximashasta volverse ompletamente diferentes.La terer araterístia está muy relaionada on la anterior, esto es debido aque los exponentes de Lyapunov son una medida que desribe el grado de separaióno divergenia de dos trayetorias on vetores de estado iniial muy eranos uno delotro.



5Los atratores extraños son un indiador de un omportamiento ompliadoy en este aso en partiular, de omportamiento aótio. Algunos investigadorespiensan que la dimensión de un atrator se debe onsiderar para araterizar elomportamiento asintótio de un sistema, lo que da paso a la última araterístia.La dimensión fratal es el número raional que se obtiene de apliar el estudiode dimensión a un atrator aótio.En la �gura (1.2) se ilustran grá�amente tres de las araterístiasmenionadas anteriormente. La �gura (1.2)(a) muestra un atrator aótio queorresponde al osilador de Rössler [3℄, la �gura (1.2)(b) muestra el primer estado delosilador de Chua on ondiiones iniiales de 0.1 y 0.101 para las trayetorias azuly roja respetivamente y �nalmente, en la �gura (1.2)() se muestra la dimensiónfratal.
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()Figura 1.2: Caraterístias del aos: (a) Atrator aótio de Rössler, (b) Sensibilidada ondiiones iniiales (azul 0.1, rojo 0.101), () Dimensión fratal.



61.4.2. SinroníaSe puede de�nir sinronía omo la irunstania de ourrir o sueder dos o másosas al mismo tiempo [4℄. De auerdo on los registros histórios, Christiaan Huygenses el padre de la sinronía, debido a que fué probablemente el primero en observareste fenómeno en dos péndulos. Se die que el matemátio holandés observó que dosrelojes de péndulos que iniialmente osilaban a freuenias diferentes, sinronizabansus movimientos después de permaneer aoplados a través de una viga, además, sialguna interferenia interrumpia la sinronía, esta se reuperaba en un orto tiempo.En la �gura (1.3) se muestra el dibujo original de Christiaan Huygens [5℄.

Figura 1.3: Dibujo original de C. Huygens ilustrando su experimento.Posteriormente, numerosos experimentos de sinronizaión fueron reportados,por ejemplo: Jean-Jaques Dortous de Mairan observó la sinronía de la disposiiónde las hojas de una planta de alubia (hariot bean) on el día y la nohe [5℄, W.H. Eles and J. H. Vinent desubrieron la propiedad de sinronizaión en untriodo generador [5℄ y William Strutt que desribió el fenómeno de sinronizaión ensistemas aústios [5℄.Se muestran algunos ejemplos de sinronizaión que se dan en la naturaleza,omo es el vuelo de las aves �gura (1.4a y 1.4d), en la vida humana �gura (1.4b y1.4e) y en la ingeniería �gura (1.4 y 1.4f).
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(a) (b) ()
(d) (e) (f)Figura 1.4: Ejemplos de sinronizaión.Los esenarios de on�guraión que se pueden emplear para busar la sinroníay que se desriben en el apítulo 2 son:Con�guraión on nodo aislado o nodo maestroCon�guraión sin nodo maestro o bidireional1.4.3. CriptologíaDesde tiempos muy antiguos el hombre ha tenido la neesidad de oultarinformaión o al menos, de limitar el aeso a ella. Impulsada por aiones religiosa,ientí�as o de guerra, la humanidad se vio en la neesidad de emplear esriturasseretas. En la atualidad, debido a los avanes tenológios y a la aeleradamodernizaión en materia de omputaión, los métodos usados para enriptar hanrevoluionado la riptografía, volviendola ada vez más ompleja, lo ual puede versere�ejado en el tamaño de las laves usadas para desenriptar.1.4.3.1. De�niiones y ejemplosLa palabra riptología proviene de la raíz griega krypto que signi�a �oulto� ylogos que signi�a �disurso�, y es la disiplina que se enarga de estudiar la esriturasereta o mensajes que han sido proesados de alguna manera para onvertirlos en



8difíiles o asi imposibles de leer por personas que no han sido autorizadas. En estainvestigaión, el interés se entra en la rama de la riptología llamada riptografíaque proviene de κρύπτω (krypto) �oulto� y γράϕως (graphos) �esribir� (esrituraoulta), y se enarga de estudiar los sistemas que se emplean para proteger lainformaión y así, proporionar seguridad al proeso de omuniaión y a las partesque se omunian.Algunos ejemplos de sistemas que se emplearon en la antigüedad para enriptarson la esitala Espartana, el método de Julio César y la esritura hierátia; laMáquina Enigma usada por Alemania durante la Segunda Guerra Mundial es otroejemplo de enriptamiento poo menos antiguo.
(a) (b)Figura 1.5: Ejemplos de riptografía antigua: (a) Esitala Espartana, (b) Cifrado deJulio César.La esitala Espartana �gura (1.5)(a) onsistía en dos varas de diámetrodeterminado y un pedazo de papiro. Cada una de las varas la tenian los partiipantesde la omuniaión, si el poseedor de una de las varas quería enviar un mensaje al otroposeedor, enrollaba el papiro alrededor de la vara y esribía el mensaje de maneralongitudinal, desenrollaba el papiro y era enviado. El reeptor úniamente enrollabael papiro en la vara gemela y las letras apareían ordenadas formando el mensaje. Eneste método de enriptar, la lave era el diámetro de la vara. Para el ifrado de JulioCésar �gura (1.5)(b), se esribía el mensaje original y se remplazaba ada letra porla letra que orresponde tres posiiones adelante, así, el mensaje �enriptado aótio�se verá omo �hqfulswdgrfdrwlfr�.Atualmente, la apaidad de almaenamiento y la veloidad de losordenadores, han permitido la elaboraión de algoritmos generadores de laves quese emplean para desenriptar informaión que se envía a través de anales públios.Los sistemas de enriptado pueden ser de dos tipo:Simétrios: Usan la misma lave para enriptar y desenriptar.



9Asimétrios: Usan dos laves, una públia para enriptar y una privada paradesenriptar.Algunos de los algoritmos de enriptado que se usan en la atualidadSimétrios:� Estándar de Enriptado de Datos (DES Data Enryption Standard) [6℄.� Triple DES.� Algoritmo IDEA (International Data Enryption Algorithm).Asimétrios:� Algoritmo DH (Whit�eld Di�e y Martin Hellman).� Algoritmo RSA (Rivest, Shamir y Adelman) [6℄.Se inita al letor interesado revisar [7℄-[10℄ para profundizar en alguno de losalgoritmos de enriptado menionados.1.4.4. Enriptado aótioDesde que [Peora y Carroll 1990℄ sugirieron y probaron la sinronizaión desistemas aótios, numerosos resultados sobre enriptamiento aótio se reportaronen la literatura ientí�a. Alternativamente, el enriptamiento aótio representa otrométodo para enriptar que se ha llevado a abo on éxito en laboratorio.De manera general, el enriptamiento aótio onsiste en odi�ar elmensaje que se desea enviar, empleando las dinámias aótias produidas por unsistema aótio presente en la parte emisora, el mensaje odi�ado es enviado através de un anal públio al �nal del ual se enuentra el reeptor, que se enargade deodi�ar o reonstruir el mensaje mediante la sironizaión de un sistema aótiopresentes a la dinámia del emisor.
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Figura 1.6: Diagrama básio de enriptamiento aótio.Se han desarrollado varios esquemas que permiten transformar la señal deinformaión en una señal on forma aótia del lado del emisor, y extraer la señal deinformaión del lado del reeptor, los más destaados son:Conmutaión entre atratores extraños.Modulaión aótia.Enmasaramiento aótio o enriptamiento aditivo.Numerosos resultados se han reportado empleando alguno de estos tres tipos deenriptamiento aótio, en los uales las ténias de ontrol usadas para sinronizarlos sitemas aótios o hiperaótios varían. Se reomiendan al letor que deseé onoeralguna de estas ténias de ontrol o los sistemas aótios sinronizados la siguientebibliografía [11℄-[15℄.El esquema que se empleará más adelante en el apítulo 5 es el deenriptamiento aditivo, el ual onsiste en un sistema aótio presente en el emisoruya señal de salida es sumada a la señal de informaión. Esta suma es la que setransmite a través del anal. El reeptor usa la señal transmitida para sinronizar unsistema aótio equivalente al del emisor. La señal aótia reonstruida es sustraídade la señal transmitida, lo ual reonstruye la señal de informaión [6℄.Es importante espei�ar que el esquema desrito anteriormente se emplea enun sistema de omuniaión de dos anales omo el que se muestra en la �gura (1.7),en el ual, la informaión enviada a través del primer anal de transmisión es la señalque usa el sistema aótio del reeptor para sinronizar, y no tiene datos del vetorde informaión que se desea enviar. El segundo anal es usado para enviar el mensajeifrado que es reonstruido mediante la sustraión de la señal sinronizada.
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Figura 1.7: Esquema de omuniaión segura de dos anales.En el apítulo 5 se proporionan oneptos y ténias empleadas en el análisisfreuenial de señales que se planea usar para mejorar el nivel de seguridad delsistema de omuniaión, así omo también se proponen dos riterios on los ualesse pretende disriminar las mejores señales para enriptar.Para �nalizar este apítulo introdutorio, a ontinuaión se desribe laorganizaión del esrito:En el apítulo 2 se desriben las redes omplejas, se proporionan de�niionesy ejemplos. El apítulo 3 versa sobre osiladores aótios que presentan atratoreson enrollamientos múltiples, se desriben los modelos matemátios y se muestanalgunas de las modalidades de atratores que se pueden obtener. En el apítulo 4 sedesribe la sinronizaión de osiladores aótios, se proporionan los resultados dela sinronizaión de diferentes redes omplejas onstituidas por osiladores aótioson atraotres aótios de enrollamientos múltiples de varios tipos y en diferentesmodalidades, también se proporiona el análisis de estabilidad del sistema dinámiodel error de sinronizaión de ualquier par de osiladores de la red. En el apítulo5 se proporionan los oneptos neesarios sobre proesamiento de señales para darpaso a la propuesta de los riterios de seleión de la señal aótia, así también seproporionan aquí los resultados de las simulaiones del sistema de omuniaión, endonde se enripta voz e imagen. Por último, el apítulo 6 muestra las onlusiones alas que se llegó al �nalizar la investigaión y se plantean los trabajos futuros.



Capítulo 2Redes omplejasDebido a su presenia en la naturaleza y a su importania en la vida otidiana,las redes omplejas han sido objeto de estudios exhaustivos a lo largo del tiempodesde diferentes perspetivas ientí�as que abaran físia, biología, soiología,neurología, eonomía y mediina por menionar algunos ejemplos. Los diferentesniveles de organizaión en que pueden presentarse van desde lo mirosópio omo:redes de regulaión genétia [16℄, redes de proteínas [16℄, redes neuronales [16℄ yredes metabólias [16℄; hasta un nivel muho más grande omo: las redes soiales[16℄, el Internet [16℄, el WWW (World Wide Web) [16℄, las redes de omuniaiones(arreteras, vías aéreas) [16℄.En general, el estudio de las redes está a argo de la rama de las Matemátiasdisretas llamada Teoría de grafos. El naimiento de la teoría de grafos data delaño 1736, uando el matemátio Suizo Leonhard Euler hizo públia la soluión delproblema del puente Königsberg [17℄-[19℄, heho que propiió un número onsiderablede desubrimientos en el ampo y dio respuesta a varios uestionamientos que hastaese momento estaban inonlusos, un ejemplo es el aso de olorear on la menorantidad de olores diferentes regiones veinas de un mapa.2.1. De�niionesDesde el punto de vista matemátio, una red puede ser representada omo ungrafo [20℄:De�niión 2.1 Un grafo dirigido (no dirigido) G = (N ,L) onsta de dos onjuntos
N ,L tal que N 6= ∅ y L es un onjunto de pares de elementos ordenados (no12



13ordenados) de N . Los elementos de N ≡ {n1, n2, . . . , nN} son los nodos (verties opuntos), mientras que los elementos de L ≡ {l1, l2, . . . , lk} son las onexiones (aristaso líneas). Dos nodos unidos por una onexión son llamados nodos adyaentes oveinos. El grado ki de un nodo i es el número total de sus onexiones. En un grafodirigido el orden es importante: lij representa una onexión del nodo i al j, lij 6= lji.En un grafo no dirigido se die que la onexión es inidente en ambos nodos.

(a) (b)Figura 2.1: Ejemplos de grafos: (a) grafo dirigido, (b) grafo no dirigido.Un onjunto de nodos (verties) unidos a través de líneas es solo la de�niiónmás simple de red, hay muhas maneras en las uales una red puede ser másompliada. Por ejemplo, puede haber más de un tipo de nodos (verties) o deonexión, y los nodos y onexiones pueden tener una amplia variedad de propiedadesnumérias o de algún otro tipo asoiadas [16℄.Antes de de�nir las redes omplejas, se enunian las araterístias másdestaables que presentan los sistemas omplejos:Están ompuestos de muhas partes que interatuan entre sí (nodos).Cada parte tiene estrutura interna propia y está enargada de una tareaespeí�a.Presentan omportamientos emergentes al no existir un nodo maestro, esto es,el todo resultante no es la suma de sus partes.



14Con base en lo anterior, una red ompleja vista omo un sistema omplejo,es un onjunto de nodos interonetados que interatúan entre sí, donde ada nodoes la unidad fundamental de la red que ontiene informaión detallda de la red [21℄.El término omplejo se re�ere a las araterístias de los nodos y la estrutura otopología de la red. Los nodos pueden estar modelados por euaiones difereniales(naturaleza ontinua) o euaiones en diferenias (naturaleza disreta). En este asopartiular, los nodos son osiladores aótios que presentan atratores on múltiplesenrollamientos.2.2. Topologías de las redes omplejasLa topología o aoplamiento es la disposiión o la forma en la que estánonetados los nodos de una red, mientras que la on�guraión es el tipo de onexiónque determina el �ujo de informaión entre los nodos. Las redes omplejas se dividenen dos grupos de auerdo on la topología que presentan y ada uno de estos en dosgrupos más de auerdo on su on�guraión. El primer grupo son las redes omplejasregulares las uales exhiben un patrón de�nido de onexión, mientras que el segundogrupo, las redes omplejas irregulares no presentan un patrón de�nido. Las topologíasde las redes omplejas regulares más onoidas son: la topología anillo, la topologíaestrella y la topología global, ada una de las uales puede presentarse en dos tiposde on�guraión que puede ser: on�guraión maestro - eslavo (on nodo aislado)�gura (2.2)(a) y bidireional (sin nodo aislado) �gura (2.2)(b).En la on�guraión maestro - eslavo, el nodo maestro impone su dinámia atoda la red, en este aso partiular, el osilador aótio maestro impondrá su dinámiaaótia al resto de los osiladores. En un esenario diferente, en la on�guraiónbidireional, la ausenia de un nodo maestro da paso a una dinámia emergente, laual omo se meniono anteriormente, no es la suma de las partes que forman la red,en este aso las dinámias de ada osilador, sino que es una dinámia diferente a lade ualquiera de ellos.
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(a) (b)Figura 2.2: Tipo de on�guraión: (a) Maestro - Eslavo, la informaión �uye en unsentido. (b) Bidireional, la informaión �uye en ambos sentidos.La matriz de aoplamiento A = (aij) ∈ RN×N representa el aomplamientode la red. Si existe una onexión entre el nodo i y el nodo j entones el elemento

aij = 1 en aso ontrario aij = 0 (i 6= j) [21℄. Los elementos de la diagonal de Aestán de�nidos omo:
aii = −

N
∑

j=1,j 6=i

aij = −
N
∑

j=1,j 6=i

aji para i = 1, 2, ..., N. (2.1)En la siguiente seión, se muestran el álulo de las matries de aoplamientopara ada topología empleando esta teoría.2.2.1. Topología regularA ontinuaión se desriben brevemente las tres topologías regulares en que sepueden presentar las redes omplejas.2.2.1.1. Aoplamiento globalEn este tipo de aoplamiento ada uno de los nodos de la red esta onetadoon el resto de los nodos, es deir, ualquier par de nodos de la red elegidos al azarse enuentran onetados entre sí.
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Figura 2.3: Red ompleja en aoplamiento global.La matriz de aoplamiento que orresponde a este tipo de red es la siguiente:
A =



















−N + 1 1 1 . . . 1

1 −N + 1 1 . . . 1... . . . . . . . . . ...
1 1 1 . . . 1

1 1 1 . . . −N + 1



















. (2.2)
Esta matriz de aoplamiento tiene un solo valor propio en ero y los demás en

−N . Además, su segundo valor propio mayor λ2 = −N deree a −∞ a medida que
N → ∞, esto es:

ĺım
N→∞

λ2 = −∞. (2.3)2.2.1.2. Aoplamiento estrellaEl segundo tipo de aoplamiento regular es el aoplamiento estrella, aquí N−1nodos se enuentran dispuesto al rededor de un nodo, el ual está onetado on los
N − 1 y los N − 1 nodos sólo están onetados on el nodo del entro asemejandolas puntas de una estrella.
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Figura 2.4: Red ompleja en aoplamiento estrella.La matriz de aoplamiento que orresponde a este tipo de red es la siguiente:
A =



















−N + 1 1 1 . . . 1

1 −1 0 . . . 0... . . . . . . . . . ...
1 0 0 . . . 0

1 0 0 . . . −1



















. (2.4)
Los valores propios de la matriz de aoplamiento son: λ(A) =

{0,−N,−1, . . . ,−1}, por lo tanto el segundo valor propio mayor de A es λ2 = −1.2.2.1.3. Aoplamiento anilloEl terer tipo de aoplamiento regular es el aoplamiento anillo, aquí los Nnodos se enuentran oloados uno después del otro formando un anillo, ada nodo
i está onetado sólo on los nodos veinos más eranos i ± 1, i ± 2, . . . , i ± K/2donde K es un número par, en este aso K = 2.

Figura 2.5: Red ompleja en aoplamiento anillo.



18La matriz de aoplamiento que orresponde a este tipo de red queda de lasiguiente manera:
A =

























−k 1 0 . . . . . . . . . 1

1 −k 1 0 . . . . . . 0

0 1 −k 1 0 . . . 0... . . . . . . . . . . . . . . . ...
0 . . . . . . . . . 1 −k 1

1 0 . . . . . . . . . 1 −k

























. (2.5)
Para esta red, el segundo valor propio mayor puede ser enontrado de lasiguiente manera:

λ2 = −4

K/2
∑

j=1

sin2(
jπ

N
), (2.6)para un valor �jo de K, de la euaión (2.6) se tiene que:

ĺım
N→∞

λ2 = 0. (2.7)De manera general, la suma de ada �la y/o olumna de la matriz deaoplamiento presentada para ada una de los aoplamientos menionados sumaero.2.2.2. Topología irregularPara la topología irregular, debido a que no presentan un patrón en elaoplamiento, el número de redes on onexiones diferentes puede ser muy grande.Por lo anterior, en esta seión solo desribiremos una posible representaión.Las redes irregulares debido a lo inierto de su onexión no tienen reportada unamatriz de aoplamiento para un aso general, por esta razón es neesario generarlay/o ajustarla para ada red. La �gura (2.6) fue obtenida de [22℄.
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Figura 2.6: Red ompleja irregular.La matriz de aoplamiento de la red anterior está dada por:
A =



















−3 1 1 1 0

1 −3 0 1 1

1 0 −3 1 1

1 1 1 −4 1

0 1 1 1 −3



















. (2.8)
El onjunto de valores propios es λ(A) = {0,−3,−3,−5,−5}. A diferenia delas redes regulares, no se onoe omo varían los valores propios de la matriz deaoplamiento de las redes irregulares.Por último, en esta investigaión se emplearon los uatro posibles esenariosde onexión y on�guraión, es deir, redes omplejas regulares e irregulares enon�guraión maestro - eslavo y bidireional.



Capítulo 3Osiladores aótios on atratoresde múltiples enrollamientosEn el apítulo 1 se enlistaron las araterístias que deben umplir lossistemas para que se onsideren aótios. Para esta investigaión esos sistemas sonosiladores modelados por euaiones difereniales no lineales que tienen omo baseel ampliamente onoido osilador aótio de Chua [1℄.En la literatura ientí�a hay una amplia variedad de osiladores aótiosreportados, sin embargo, se tiene partiular interés en aquellos de atratores extrañosen forma de enrollamientos omo el atrator de Chua (dos enrollamientos), mismo queha sido ampliamente estudiado y del ual se han realizado múltiples generalizaioneson base en dos ategorias: aquellas en las que se modi�a la araterístia no linealdel osilador y aquellas en las que se aumenta la dimensión del sistema [23℄.En sistemas un tanto diferentes, se han generado modelos alternativos quehan demostrado que pueden generar atratores de n-enrollamientos. Dihos modelosdinámios forman parte de la llamada familia de generadores de aos on atratoresde enrollamientos en reja (sroll grid attrators). Hasta el momento se han reportado3 modalidades en las que se han lasi�ado dihos atratores:Atrator de enrollamientos en reja en 1-DAtrator de enrollamientos en reja en 2-DAtrator de enrollamientos en reja en 3-DA ontinuaión se desribirán brevemente los modelos dinámios que se20



21emplearon en esta investigaión omo generadores de atratores de múltiplesenrollamientos.3.1. Osilador de Chua generalizadoEl osilador de Chua es un modelo dinámio no lineal de dinámia aótiaque debido a la amplia variedad de omportamientos que onduen a fenómenos debifuraión se ha onvertido en un paradigma para el estudio del aos. El osiladorde Chua se ha estudiado extensamente desde su apariión alrededor de 1983, omoresultado de esto, diferentes generalizaiones han sido propuestas.De las dos vertientes que se han seguido para la obtenión de una generalizaióndel osilador de Chua, la propuesta en [24℄ y estudiada detalladamente en [1℄ estárelaionada on la introduión adiional de puntos de quiebre en la no linealidad.El modelo matemátio que desribe el osilador de Chua generalizado está dadopor el siguiente onjunto de euaiones difereniales:
ẋ = α [y − h(x)] ,

ẏ = x− y + z,

ż = −βy.

(3.1)Con una araterístia lineal a trozos dada por:
h(x) = m2q−1x+

1

2

2q−1
∑

i=1

(mi−1 −mi)(|x+ ci| − |x− ci|). (3.2)El osilador (3.1)-(3.2) exhibe una dinámia aótia para valores de parámetros
α = 9 y β = 14.2857. Se puede ver que la euaión (3.2) está ompuesta pormúltiples puntos de quiebre donde q denota un número natural. El osilador deChua generalizado (3.1) está desrito por tres esalares y dos vetores de parámetros
{α, β, q, m, c}, donde m = [m0 m1 . . . m2q−1], c = [c1 c2 . . . c2q−1].Para propósitos omparativos, en la �gura (3.1) se muestra la no linealidaddel osilador de Chua, en la ual se pueden apreiar los dos puntos de quiebre en lapendiente que resultan en los dos enrollamientos que presenta su atrator; por otraparte, en la �gura (3.2) se puede pareiar la no-linealidad que pertenee al osiladorde Chua generalizado y que es la representaión grá�a de la euaión (3.2) paraun valor de q = 3, la no-linealidad presenta múltiples fraturas generando así un



22atrator de múltiples enrollamientos. Como se menionó anteriormente, el osiladorde Chua generalizado permite la modi�aión de diha grá�a a través de la euaión(3.2) para diferentes valores de q.
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Figura 3.1: No-linealidad f(x) osilador de Chua mostrando 2 puntos de quiebre.
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(2 enrollamientos) q = 1,

m = [−1/7 2/7],

c = 1.

(3.3)
(4 enrollamientos) q = 2,

m = [−1/7 2/7 − 4/7 2/7],

c = [1 2.15 3.6].

(3.4)
(6 enrollamientos) q = 3,

c = [1 2.15 3.6 8.2 13],

m = [−1/7 2/7 − 4/7 2/7 − 4/7 2/7].

(3.5)Es importante menionar que existen reportados en [1℄ otros valores para losparámetros α y β que igualmente han sido usados en la euaión (3.1) para generarmúltiples enrollamientos, estos valores son:
(α1, β1) = (11.6047522, 15),

(α2, β2) = (−4.9167,−3.642).
(3.6)Empleando el onjunto de parámetros (3.4) se obtiene el atrator de la de �gura(3.3):
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(b)Figura 3.3: Atrator de Chua generalizado 4 enrollamientos: (a) Plano de fase 3-D
x− y − z, (b) Plano de fase x− y.Los onjuntos de parámetros (3.3), (3.4) y (3.5) generan un número deenrollamientos par, para un número impar es neesario usar el vetor de parámetros
m on signo ontrario. En la �gura (3.4) se muestra un atrator on número deenrollamientos impar que se obtuvo de emplear los parámetros (3.4) on −m.
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(1 enrollamiento) q = 1,

c = 1,

m = [1/7 − 2/7].

(3.7)
(3 enrollamientos) q = 2,

c = [1 2.15 4],

m = [0.9/7 − 3/7 3.5/7 − 2.4/7].

(3.8)
(5 enrollamientos) q = 3,

c = [1 2.15 3.6 6.2 9],

m = [0.9/7 − 3/7 3.5/7 − 2.7/7 4/7 − 2.4/7].

(3.9)
(7 enrollamientos) q = 4,

c = [1 2.15 3.6 6.2 9 14 25],

m = [0.9/7 − 3/7 3.5 − 2.4/7 . . .

2.52/7 − 1.68/7 2.52/7 − 1.68/7].

(3.10)
Como ejemplo demostrativo en la �gura (3.5) se muestra el atrator que seobtiene de emplear α = 9, β = 14.2857 y el onjuntos de parámetros (3.10) en laseuaiones (3.1) - (3.2).



26

−20
−10

0
10

20 −4

−2

0

2

−40

−20

0

20

40

y

x

z

(a) −20 −15 −10 −5 0 5 10 15 20
−2.5

−2

−1.5

−1

−0.5

0

0.5

1

1.5

2

x

y

(b)Figura 3.5: Atrator de Chua generalizado 7 enrollamientos: (a) Plano de fase 3-D
x− y − z, (b) Plano de fase x− y.Los puntos de equilibrio del sistema (3.1) - (3.2) están dados por:















h(x) = 0,

x = −z,

y = 0.

(3.11)El origen es un punto de quilibrio del sistema (3.1). Los otros puntos deequilibrio los genera la ondiión h(x) = 0 y están loalizados en la interseión dela no linealidad on el eje x [1℄, esto puede observarse en la �gura (3.6). Estos puntosde equilibrio apareen por pares y están denotados omo eqj = [xeq±j
, 0, −xeq±j

].
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ẋ = y,

ẏ = z,

ż = −ax− ay − az + af(x).

(3.12)Donde:
f(x) =

Mx
∑

i=1

g (−2i+1)
2

(x) +

Nx
∑

i=1

g (2i−1)
2

(x), (3.13)
gθ(x) =























1, x ≥ θ, θ > 0,

0, x < θ, θ > 0,

0, x ≥ θ, θ < 0,

−1, x < θ, θ < 0.

(3.14)Con a = 0.8 y x, y, z ∈ ℜ. La expresión (3.14) es llamada funión esenia ofunión núleo [1℄.Los puntos de equilibrio están dados por el siguiente onjunto de euaiones:














x = f(x),

y = 0,

z = 0.

(3.15)Del onjunto de euaiones (3.15) puede verse que los puntos de equilibrio estánloalizados en la interseión de la funión no lineal (3.13) y el eje x. El onjunto depuntos de equilibrio está dado por [1℄:
υeq = {[i 0 0]T | i = −Mx −Mx + 1, . . . , Nx − 1, Nx}. (3.16)En la �gura (3.7) se muestran 4 de los posibles atratores que se pueden obtenerusando las euaiones (3.12 - 3.14) on los siguientes parámetros:Atrator de 2 enrollamientos (Mx = 1, Nx = 0) �gura (3.7)(a).Atrator de 6 enrollamientos (Mx = 1, Nx = 4) �gura (3.7)(b).Atrator de 8 enrollamientos (Mx = 2, Nx = 5) �gura (3.7)().Atrator de 10 enrollamientos (Mx = 4, Nx = 5) �gura (3.7)(d).
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ẋ = y − f1(y),

ẏ = z,

ż = −ax− ay − az + af2(x).

(3.17)
f1(y) =

My
∑

i=1

g (−2i+1)
2

(y) +

Ny
∑

i=1

g (2i−1)
2

(y), (3.18)
gθ(y) =























1, y ≥ θ, θ > 0,

0, y < θ, θ > 0,

0, y ≥ θ, θ < 0,

−1, y < θ, θ < 0,

(3.19)
f2(x) =

m−1
∑

i=1

βgpi(x). (3.20)Donde:
pi = My + 0.5 + (i− 1)(My +Ny + 1),

β = My +Ny + 1.
(3.21)Los puntos de equilibrio del sistema (3.17) están dados por:















x+ y = f2(x),

y = f1(y),

z = 0.

(3.22)La soluión para la variable de estado y del onjunto de euaiones (3.22) estádada por:
ueq,y = {−My , . . . , −1, 0, 1, . . . , Ny}. (3.23)Los puntos para la variable de estado x que orresponden a ada ueq,y

j sedeterminan de manera grá�a a partir de la primer ondiión del onjunto deeuaiones (3.22). Por último, el onjunto de puntos de equilibrio es [1℄:
υeq = {[(i− 1)(My +Ny + 1) + j − j 0]T | i = 1, 2, . . . , m;

j = −Ny, . . . , −1, 0, 1, . . . , My}.
(3.24)



31En la �gura (3.8) se muestran dos de los posibles atratores que se puedengenerar usando las euaiones (3.17 - 3.21):Atrator de 2× 2 enrollamientos (My = 0, Ny = 1, m = 2) �gura (3.8)(a).Atrator de 3× 4 enrollamientos (My = 1, Ny = 2, m = 3) �gura (3.8)().
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323.2.3. Osilador de Genesio & Tesi en 3-DPara obtener un osilador que genere atratores en reja en tres dimensioneses neesario introduir una no linealidad adiional al sistema (3.17). El onjunto deeuaiones que desribe diho osilador es:
ẋ = y − f1(y),

ẏ = z − f1(z),

ż = −ax− ay − az + af3(x).

(3.25)Donde:
f1(y) =

My
∑

i=1

g (−2i+1)
2

(y) +

Ny
∑

i=1

g (2i−1)
2

(y), (3.26)
f1(z) =

Mz
∑

i=1

g (−2i+1)
2

(z) +

Nz
∑

i=1

g (2i−1)
2

(z), (3.27)
gθ(·) =























1, · ≥ θ, θ > 0,

0, · < θ, θ > 0,

0, · ≥ θ, θ < 0,

−1, · < θ, θ < 0,

(3.28)
f3(x) =

k−1
∑

l=1

γgnl
(x). (3.29)Donde:

nl = ρ+ 0.5 + (l − 1)(ρ+ ς + 1),

γ = ρ+ ς + 1.
(3.30)

ρ = | mini,j{ueq,y
i + ueq,z

j } |,
ς = | maxi,j{ueq,y

i + ueq,z
j } | .

(3.31)Del onjunto de euaiones (3.31), ueq,y
i y ueq,z

j son los vetores para las variables
y y z relaionados a los puntos de equilibrio. Los puntos de equilibrio del sistema(3.25) están dados por:
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x+ y + z = f3(x),

y = f1(y),

z = f1(z).

(3.32)Los puntos relaionados a los puntos de equilibrio para las variables de estado
y, z están dados por [1℄:

ueq,y = {−My, . . . , −1, 0, 1, . . . , Ny},
ueq,z = {−Mz , . . . , −1, 0, 1, . . . , Nz}.

(3.33)Finalmente, los puntos de equilibrio del sistema (3.25) están dados por:
υeq = {[(l − 1)(ς + 1 + ρ)− ueq,y − ueq,z ueq,y ueq,z]T | i = 1, 2, . . . ,

My +Ny + 1; j = 1, 2, . . . Mz +Nz + 1; l = 1, 2, . . . , k}.
(3.34)En las �guras (3.9), (3.11) y (3.13) se muestran algunos ejemplos de atratoresde Genesio & Tesi en 3-DAtrator de 2× 2× 2 enrollamientos (My = 0, Ny = 1, Mz = 0, Nz = 1, k = 2)�gura (3.9).Atrator de 4× 3× 2 enrollamientos (My = 1, Ny = 1, Mz = 0, Nz = 1, k = 4)�gura (3.11).Atrator de 2× 5× 5 enrollamientos (My = 2, Ny = 2, Mz = 2, Nz = 2, k = 2)�gura (3.13).
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Figura 3.14: Atrator de Genesio & Tesi 3-D de 2× 5× 5 enrollamientos vista y− z.En este apítulo se proporionó una visión general sobre algunos modelosmatemátios generadores de atratores de múltiples enrollamientos que perteneena la familia de los atratores de enrollamientos en reja (sroll grid attrators), losuales son apaes de generar atratores uyo número de enrollamientos puede seraumentado en la direión de ualquiera de las variables de estado del sistema. Enel siguiente apítulo se tratará la sinronizaión de redes omplejas que tienen omonodos modelos generadores de atratores de enrollamientos múltiples.



Capítulo 4Sinronizaión de redes omplejason atratores aótios de múltiplesenrollamientosEn este apítulo se proporionan los preliminares matemátios, oneptos ytoda la teoría neesaria para entender la sinronizaión de las redes omplejas.Como se espei�ó en el apítulo 2, las redes omplejas que se emplearon en estainvestigaión están ompuestas por osiladores aótios que presentan atratores onmúltiples enrollamientos, los uales fueron desritos en el apítulo 3.4.1. De�niiones de sinronizaiónLa palabra sinronizaión proviene del griego (συγ χρóνoς) que signi�a�ompartir el mismo tiempo�, es también la orrespondenia en tiempo de diferentesproesos [25, 26℄. De auerdo on [4℄ sinronizar visto omo aión, es haer queoinidan en el tiempo dos o más movimientos o fenómenos.En la naturaleza, sinronizar aspetos omo el ilo reprodutivo, tiempo dealumbramiento o la migraión signi�a asegurar la supervivenia de algunos animales.En la vida humana, la sinronizaión juega un papel importante y puede presetarsede manera voluntaria o involuntaria en el omportamiento oletivo de las masas,omo ejemplo de sinronizaión voluntaria tenemos una multitud aplaudiendo o unejérito marhando, y de involuntaria la sinronizaión del período mestrual de ungrupo de mujeres, llamado sinronía mestrual [25℄. En la ingeniería, esta propiedad37



38no ha pasado desaperibida ya que el hombre se ha bene�iado enormemente desinronizar numerosos proesos industriales. Otro ejemplo que ilustra la importaniade la sinronía en la humanidad es el desarrollo de deportes de alto rendimiento enel que se ali�a el grado de sinronizaión.Entre los diferentes tipos de sinronizaión se enuentra:Sinronizaión de aos: se re�ere al proeso donde dos o más sistemasaótios ajustan su movimiento a un omportamiento omún debido a unaoplamiento o forzamiento [26℄.Los tipos de sinronizaión aótia son:Sinronizaión Idéntia onsiste en un enganhe perfeto de las trayetoriasde los sistemas logrado a través del aoplamiento [26℄.
ĺım
t→∞

‖x(t)− x̂(t)‖ = 0. (4.1)Sinronizaión aproximada (Almost synhronization) resulta de unaota asintótia de la diferenia de un onjunto de variables de un sistema y elorrespondiente onjunto de otro sistema [26℄.
ĺım
t→∞

‖x(t)− x̂(t)‖ < ρ, ρ > 0. (4.2)Sinronizaión generalizada, este tipo de sinronizaión usa sistemasaótios ompletamente diferentes y onsiste en asoiar la salida de un sistemaa una funión dada de la salida de otro sistema [26℄.En este trabajo en partiular, se realiza la sinronizaión idéntia de osiladoresaótios que presentan atratores on múltiples enrollamientos.4.2. Sinronizaión de redes omplejasConsidere una red dinámia ompuesta por N nodos idéntios los uales seenuentran linealmente aoplados y ada nodo es un sistema dinámio de dimensión
n. Las euaiones de estado de la red están dadas por:

ẋi = f(xi) + c
N
∑

j=1

aijΓxj , i = 1, 2, . . . , N, (4.3)



39donde xi = [xi1 xi2 . . . xin] ∈ ℜn es el vetor de las variables de estado delnodo i. La onstante c > 0 representa la fuerza de aoplamiento de la red y Γ ∈ ℜn×nes una matriz onstante de 0-1's que relaiona las variables de estado aopladas. Deauerdo on [21℄, se asume para mayor simpliidad Γ = diag(r1, r2, . . . , rn) que esuna matriz diagonal on ri = 1 para una i en partiular y rj = 0 para j 6= i, lo quesigni�a que dos nodos están aoplados a través de su i-ésima variable de estado.La matriz de aoplamiento A ∈ ℜN×N on elementos aij para i, j = 1, . . . , Nrepresenta la on�guraión de la red ompleja y la forma de obtenerla fue desritaen la seión (2.2).En el apítulo 2 se proporionaron las matries de aoplamiento en formageneral para las redes omplejas aopladas en topologías regulares y para un asopartiular de una topología irregular, dihas matries pueden obtenere �jando unvalor de N y empleando lo antes menionado en el presente apítulo.La red dinámia (4.3) se die que logra sinronizaión (asintótia) si:
x1(t) = x2(t) = · · · = xN (t), t → ∞, (4.4)dado que la sinronizaión del estado es la soluión s(t) ∈ ℜn de un nodo aislado,esto es,

ṡ(t) = f(s(t)), (4.5)donde s(t) puede ser un punto de equilibrio, una órbita periódia o un atratoraótio. La estabilidad de la sinronizaión del estado,
x1(t) = x2(t) = · · · = xN(t) = s(t), (4.6)de la red (4.3) está determinada por la dinámia de un nodo aislado, la fuerzade aoplamiento c, la matriz que relaiona los estados aoplados Γ y la matrizde aoplamiento A. La apaidad de sinronizaión de la red (4.3) on respetoa un aoplamiento espeí�o, se die que es fuerte si la red puede sinronizar onuna fuerza de aoplamiento c pequeña [21℄. Basado en la teoría de estabilidad deLyapunov, se derivan las siguientes ondiiones de sinronizaión [27℄:Teorema 4.1 (Wang & Chen, 2002a, 2002b) Considere la red dinámia (4.3).Sean:
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0 = λ1 > λ2 ≥ λ3 ≥ . . . ≥ λN . (4.7)Los valores propios de su matriz de aoplamiento A. Suponga que existe unamatriz diagonal D > 0 de n× n y dos onstantes d̄ < 0 y τ > 0, tal que:

[Df(s(t)) + dΓ]TD+D[Df(s(t)) + dΓ] ≤ −τIn, (4.8)para toda d ≤ d̄, donde In ∈ ℜn×n es la matriz unitaria. Si, además,
cλ2 ≤ d̄. (4.9)Entones, la sinronizaión del estado es exponenialmente estable.Puesto que λ2 < 0 y d̄ < 0, la desigualdad (4.9) es equivalente a:
c ≥

∣

∣

∣

∣

d̄

λ2

∣

∣

∣

∣

. (4.10)Una vez proporionados los oneptos y los fundamentos matemátiosneesarios para omprender la sinronizaión, en la siguiente seión se presentael análisis de estabilidad del error que se genera de sinronizar dos osiladores.4.3. Análisis de estabilidad del error de sinroníaCon el objetivo de orroborar la sinronía, se realiza un análisis de estabilidaddel error de sinronizaión entre ualquier par de nodos de una red ompleja. Debidoa los dos tipos de on�guraión que puede existir entre dos nodos de una red ompleja(�gura (2.2)), se presenta el análisis para el aso de on�guraión maestro - eslavoy bidireional.4.3.1. Chua generalizado: on�guraión maestro - eslavoConsidere el osilador de Chua generalizado desrito por el sistema deeuaiones (4.11), el ual exhibe omportamiento aótio on valores de parámetros
α = 9 y β = 14.2857:















ẋ = α [y − h(x)] ,

ẏ = x− y + z,

ż = −βy.

(4.11)



41Con una araterístia lineal a trozos dada por:
h(x) = m2q−1x+

1

2

2q−1
∑

i=1

(mi−1 −mi)(|x+ ci| − |x− ci|). (4.12)Para enontrar el sistema dinámio del error, se de�nen:
e1 = x1 − x2,

e2 = y1 − y2,

e3 = z1 − z2.

(4.13)Usando las euaiones (4.13) y de auerdo on [28℄ podemos emplear la siguientedesigualdad:
| sat(x)− sat(y) |≤| x− y |, (4.14)se obtiene el sistema dinámio del error:















ė1 = −(αm2q−1 + c)e1 − α (mi−1 −mi) | e1 | +αe2,

ė2 = e1 − e2 + e3,

ė3 = −βe2.

(4.15)Para demostrar la estabilidad del sistema (4.15) se usó la teoría de estabilidadde sistemas perturbados.De auerdo on [28℄, se puede suponer que x = 0 es un punto de equilibriodel sistema (4.15) exponenialmente estable; no obstante, el punto de equilibrio esel origen y se obtiene omo sigue:
ė1 = ė2 = ė3 = 0, (4.16)

0 = −(αm2q−1 + c)e1 − α (mi−1 −mi) | e1 | +αe2, (4.17)
0 = e1 − e2 + e3, (4.18)
0 = −βe2. (4.19)De la euaión (4.19), β 6= 0 → e2 = 0.De la euaión (4.17), αe2 = (αm2q−1 + c)e1 + α (mi−1 −mi) | e1 |, dado que

α > 0, α (mi−1 −mi) 6= 0 6= (αm2q−1 + c), e2 = 0 → e1 = 0.



42De la euaión (4.18) debido a que e1 = e2 = 0 → e3 = 0. Por lo tanto el origenes un punto de equilibrio del sistema dinámio del error (4.15).Para ontinuar on el análisis de estabilidad, el sistema (4.15) es visto omo unsistema perturbado de la forma:
ẋ = f(t, x) + g(t, x), (4.20)donde

f(t, x) Sistema nominal, (4.21)
g(t, x) Perturbaión, (4.22)y (4.22) es una perturbaión desvaneiente, es deir, g(t, 0) = 0, además,ualquier funión g(t, x) que se desvaneza en el origen y que es loalmente Lipshitzen x uniformemente in t para todo t ≥ 0 en un veindario aotado del origen satisfaela euaión (4.23) [28℄:

‖g(t, x)‖ ≤ γ‖x‖, ∀ t ≥ 0, ∀ x ∈ D, (4.23)entones, el sistema queda de la siguiente manera:
f(t, e) = Ae =









−ρ1 α 0

1 −1 1

0 −β 0

















e1

e2

e3









, (4.24)
g(t, e) =









ρ2|e1|
0

0









, (4.25)donde
ρ1 = (αm2q−1 + c), (4.26)
ρ2 = −α(mi−1 −mi) i = 1, . . . , 2q − 1, (4.27)y se obtiene:

ė = f(t, e) + g(t, e). (4.28)



43Debido a que se requieren diferentes vetores de m para generar diferentenúmero de enrollamientos, el elemento m2q−1 ambia; por tal razón, existen Aj para
j = 1, . . . , 4 posibles matries. A ontinuaión se presenta el análisis de estabilidadsólo para el aso que requiere el valor de c más pequeño.Los parámetros empleados son:

q = 3 (5 enrollamientos),

m = [0.9/7 − 3/7 3.5/7 − 2.7/7 4/7 − 2.4/7].
(4.29)Los valores propios de la matriz A de la euaión (4.24) son las raies delpolinomio que resulta omo det(λI−A), el ual se muestra a ontinuaión y que estáen funión de la fuerza de aoplamiento  y los parámetros del sistema:

λ3 + (αm2q−1 + c+ 1)λ2 + (β + αm2q−1 + c− α)λ+ βαm2q−1 + βc, (4.30)sustituyendo en la euaión (4.30) los valores de los parámetros se obtiene:
λ3 + (c− 73

35
)λ2 + (c+

11

5
)λ+

100

7
c− 2160

49
, (4.31)de donde se puede determinar que para c ≥ 10.4, los valores propios de la matriz

A son estritamente negativos; eligiendo c = 11 los valores propios de A son
σ(A) = {−8.8641; −0.0251 ± 3.5713i}, se puede apreiar que Re(λ1,2,3) < 0, porlo tanto, A es Hurwitz. La soluión de la euaión de Lyapunov PA + ATP = −Iestá dada por:

P =









9.67 8.4479 −15.2091

8.4479 8.9829 0.035

−15.2091 0.035 143.5708









, (4.32)uyos valores propios están dados por σ(P ) = {0.0563; 16.8847; 145.2827}.La funión andidata de Lyapunov V (e) = eTPe satisfae:
c1‖e‖2 ≤ V (t, e) ≤ c2‖e‖2, (4.33)

∂V

∂t
+

∂V

∂e
f(t, e) ≤ −c3‖e‖2, (4.34)

∥

∥

∥

∥

∂V

∂e

∥

∥

∥

∥

≤ c4‖e‖. (4.35)



44O bien, de manera partiular se satisfae:
λmin(P )‖e‖2

2
≤ V (t, e) ≤ λmax(P )‖e‖2

2
, (4.36)

∂V

∂e
Ae = −eTQe ≤ −λmin(Q)‖e‖2

2
, (4.37)

∥

∥

∥

∥

∂V

∂e

∥

∥

∥

∥

2

= ‖2eTP‖2 ≤ 2‖P‖2‖e‖2 = 2λmax(P )‖e‖2. (4.38)Utilizando la funión andidata de Lyapunov del sistema nominal omo funiónandidata de Lyapunov para estudiar estabilidad del sistema perturbado, tenemosque, la derivada de V (e) a lo largo de la euaión (4.28) queda de la siguiente manera:
V̇ (t, e) =

∂V

∂t
+

∂V

∂e
f(t, e) +

∂V

∂e
g(t, e). (4.39)Comparando la euaión (4.39) on las euaiones (4.33)-(4.35) y (4.23) seobtiene para el sistema perturbado:

V̇ (t, e) = −c3‖e‖2 +
∥

∥

∥

∥

∂V

∂e

∥

∥

∥

∥

‖g(t, e)‖ ≤ −c3‖e‖2 + c4γ‖e‖2, (4.40)donde
c3 = 1,

c4 = 2λmax(P ) = 290.5654.
(4.41)El término de perturbaión g(e) satisfae:

‖g(e)‖ = |ρ2||e1| ≤ |ρ2|k1‖e‖,
γ = |ρ2|k1 <

c3
c4
,

0 < k < 1,

|ρ2| = 0.3686.

(4.42)Aunque no se onoe una ota de |e1|, se sabe que |e1| estará aotado siempreque la trayetoria de e este on�nada a un onjunto ompato1 [28℄. Usando laseuaiones (4.41) y (4.42), la expresión (4.40) se onvierte en:
V̇ (t, e) = −‖e‖2

2
+ 290.5654|ρ2|k1‖e‖22. (4.43)1Conjunto ompato: un onjunto S es ompato si es errado y aotado.Conjunto errado: un onjunto S es errado si y sólo si su omplemento en Rn es abierto.Conjunto aotado: un onjunto S es aotado si existe r > 0 tal que ‖x‖ ≤ r ∀ x ∈ S



45De donde se dedue que V̇ (e) será de�nida negativa si:
k1 ≤

1

290.5654|ρ2|
<

c3
c4
. (4.44)De la euaión (4.44) es fáil ver que la desigualdad se umple on k1 ≤ 0.0093,por lo tanto, se onluye lo siguiente:Lema 5.1 [28℄: Suponga que e = 0 es un punto de equilibrio exponenialmenteestable del sistema nominal (4.24). Sea V (t, e) una funión de Lyapunov del sistemanominal que satisfae (4.33)-(4.35) en [0,∞) × D. Suponga que el término de laperturbaión g(t, e) satisfae las euaiones (4.23) y (4.42). Entones, el origen es unpunto de equilibrio exponenialemente estable del sistema perturbado (4.28).4.3.2. Chua generalizado: on�guraión bidireionalPara el análisis que orresponde a la on�guraión bidireional, se onsiderael mismo onjunto de euaiones (4.13) que de�nió el error en el análisis anterior, elonjunto de euaiones (4.11)-(4.12) que desriben al osilador de Chua generalizado,el ual exhibe omportamiento aótio on valores de parámetros α = 9 y β =

14.2857 y la desigualdad dada por la euaión (4.14), el sistema dinámio del errorde sinronizaión está dado por:














ė1 = −(αm2q−1 + 2c)e1 − α (mi−1 −mi) | e1 | +αe2,

ė2 = e1 − e2 + e3,

ė3 = −βe2.

(4.45)De igual manera, se supone que x = 0 es un punto de equilibrio del sistema(4.45) exponenialmente estable y se obtiene omo sigue:
ė1 = ė2 = ė3 = 0, (4.46)

0 = −(αm2q−1 + 2c)e1 − α (mi−1 −mi) | e1 | +αe2, (4.47)
0 = e1 − e2 + e3, (4.48)
0 = −βe2. (4.49)De la euaión (4.49), β 6= 0 → e2 = 0.De la euaión (4.47), αe2 = (αm2q−1 + 2c)e1 + α(mi−1 −mi) | e1 |, dado que

α > 0, α(mi−1 −mi) 6= 0 6= (αm2q−1 + 2c), e2 = 0 → e1 = 0.



46De la euaión (4.48) debido a que e1 = e2 = 0 → e3 = 0. Por lo tanto el origenes un punto de equilibrio del sistema dinámio del error (4.45).El sistema dinámio del error (4.45), igual que el análisis anterior, es vistoomo un sistema perturbado desrito por las euaiones (4.20)-(4.22), donde laperturbaión (4.22) es desvaneiente, es deir, g(t, 0) = 0, además, g(t, x) satisfaela ondiión (4.23).Entones, el sistema dinámio del error (4.45) queda de la siguiente manera:
f(t, e) = Ae =









−ρ1 α 0

1 −1 1

0 −β 0

















e1

e2

e3









, (4.50)
g(t, e) =









ρ2|e1|
0

0









, (4.51)donde
ρ1 = (αm2q−1 + 2c), (4.52)
ρ2 = −α(mi−1 −mi) i = 1, . . . , 2q − 1, (4.53)y se obtiene:

ė = f(t, e) + g(t, e). (4.54)Debido a la multipliidad de vetores m que se requiere para generar diferentenúmero de enrollamientos, el elemento m2q−1 de ada vetor ambia; por tal razón,existen Aj para j = 1, . . . , 4 posibles matries. A ontinuaión se presenta el análisisde estabilidad para el mismo aso del análisis anterior, ya que requiere el valor de cmás pequeño.Los parámetros empleados son:
q = 3 (5 enrollamientos),

m = [0.9/7 − 3/7 3.5/7 − 2.7/7 4/7 − 2.4/7].
(4.55)Los valores propios de la matriz A de la euaión (4.50) son las raies delpolinomio que resulta omo det(λI−A), el ual se muestra a ontinuaión y que estáen funión de la fuerza de aoplamiento  y los parámetros del sistema:
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λ3 + (αm2q−1 + 2c+ 1)λ2 + (β + αm2q−1 + 2c− α)λ+ βαm2q−1 + 2βc, (4.56)sustituyendo en la euaión (4.56) los valores de los parámetros se obtiene:

λ3 + (2c− 73

35
)λ2 + (2c+

11

5
)λ+

200

7
c− 2160

49
, (4.57)de donde se puede determinar que para c ≥ 5.2, los valores propios de la matriz A sonnegativos; eligiendo c = 6 los valores propios de A son σ(A) = {−9.7922; −0.061±

3.6057i}, se puede apreiar que Re(λ1,2,3) < 0, por lo tanto, A es Hurwitz. La soluiónde la euaión de Lyapunov PA+ ATP = −I está dada por:
P =









3.3426 3.2553 −5.1814

3.2553 3.7903 0.035

−5.1814 0.035 59.3629









, (4.58)uyos valores propios están dados por σ(P ) = {0.0509; 6.6056; 59.8393}.La funión andidata de Lyapunov V (e) = eTPe satisfae las ondiiones(4.33)-(4.35), o bien, de manera partiular se satisfae:
λmin(P )‖e‖2

2
≤ V (t, e) ≤ λmax(P )‖e‖2

2
, (4.59)

∂V

∂e
Ae = −eTQe ≤ −λmin(Q)‖e‖2

2
, (4.60)

∥

∥

∥

∥

∂V

∂e

∥

∥

∥

∥

2

= ‖2eTP‖2 ≤ 2‖P‖2‖e‖2 = 2λmax(P )‖e‖2. (4.61)Utilizando la funión andidata de Lyapunov del sistema nominal omo funiónandidata de Lyapunov para estudiar estabilidad del sistema perturbado, tenemosque la derivada de V (e) a lo largo de la euaión (4.54) queda de la siguiente manera:
V̇ (t, e) =

∂V

∂t
+

∂V

∂e
f(t, e) +

∂V

∂e
g(t, e). (4.62)Comparando la euaión (4.62) on (4.33)-(4.35) y el término de perturbaión(4.23) se obtiene para el sistema perturbado:

V̇ (t, e) = −c3‖e‖2 +
∥

∥

∥

∥

∂V

∂e

∥

∥

∥

∥

‖g(t, e)‖ ≤ −c3‖e‖2 + c4γ‖e‖2, (4.63)donde



48
c3 = 1,

c4 = 2λmax(P ) = 119.6786.
(4.64)El término de perturbaión g(e) satisfae:

‖g(e)‖ = |ρ2||e1| ≤ |ρ2|k1‖e‖,
γ = |ρ2|k1 <

c3
c4
,

0 < k < 1,

|ρ2| = 0.3686.

(4.65)De igual manera, no se onoe la ota de |e1|, pero |e1| estará aotado siempreque la trayetoria de e este on�nada a un onjunto ompato [28℄. Usando laseuaiones (4.64) y (4.65), la expresión (4.63) se onvierte en:
V̇ (t, e) = −‖e‖2

2
+ 119.6786|ρ2|k1‖e‖22, (4.66)de donde se dedue que V̇ (e) será de�nida negativa si:

k1 <
1

119.6786|ρ2|
<

c3
c4
. (4.67)De la euaión (4.67) es fáil ver que la desigualdad se umple on k1 < 0.0227,por lo tanto, se onluye lo siguiente:Lema 5.1 [28℄: Suponga que e = 0 es un punto de equilibrio exponenialmenteestable del sistema nominal (4.50). Sea V (t, e) una funión de Lyapunov del sistemanominal que satisfae (4.33)-(4.35) en [0,∞) × D. Suponga que el término de laperturbaión g(t, e) satisfae las euaiones (4.23) y (4.65). Entones, el origen es unpunto de equilibrio exponenialemente estable del sistema perturbado (4.54).4.3.3. Genesio & Tesi 3-D: on�guraión maestro - eslavoEl análisis orrespondiente para el error de sironizaión empleando osiladoresde Genesio & Tesi se realizó para 1-D, 2-D y 3-D. A ontinuaión se presenta sólo elanálisis que orresponde a Genesio & Tesi 3-D ya que para 1-D y 2-D el proedimientoes muy similar.El osilador de Genesio & Tesi 3-D está desrito por las euaiones:
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ẋ = y − f1(y),

ẏ = z − f1(z),

ż = −ax − ay − az + af3(x).

(4.68)Donde:
f1(y) =

My
∑

i=1

g (−2i+1)
2

(y) +

Ny
∑

i=1

g (2i−1)
2

(y), (4.69)
f1(z) =

Mz
∑

i=1

g (−2i+1)
2

(z) +

Nz
∑

i=1

g (2i−1)
2

(z), (4.70)
gθ(·) =























1, · ≥ θ, θ > 0,

0, · < θ, θ > 0,

0, · ≥ θ, θ < 0,

−1, · < θ, θ < 0,

(4.71)
f3(x) =

k−1
∑

l=1

γgnl
(x). (4.72)Donde:

nl = ρ+ 0.5 + (l − 1)(ρ+ ς + 1),

γ = ρ+ ς + 1.
(4.73)

ρ = | mini,j{ueq,y
i + ueq,z

j } |,
ς = | maxi,j{ueq,y

i + ueq,z
j } | .

(4.74)El modelo presentado en espaio de estados queda de la siguiente forma:








ẋ

ẏ

ż









=









0 1 0

0 0 1

−a −a −a

















x

y

z









+









−f1(y)

−f1(z)

af3(x)









. (4.75)Usando la misma de�niión del error de los análisis anteriores e1 = x1 − x2,
e2 = y1 − y2 y e3 = z1 − z2, el modelo dinámio del error está dado por:









ė1

ė2

ė3









=









−c 1 0

0 0 1

−a −a −a

















e1

e2

e3









+









− [f1(y1)− f1(y2)]

− [f1(z1)− f1(z2)]

a [f3(x1)− f3(x2)]









. (4.76)



50Cuando el sistema dinámio del error (4.76) ha alanzado el equilibrio, lasvariables de estado de los osiladores involurados han sinronizado; debido aque las no linealidades f1(y), f1(z) y f3(x) dependen del valor de los estadosorrespondientes, y ya que los estados en sinronía son iguales, la sustraión esero, por lo tanto, en el equilibrio:̇
e1 = ė2 = ė3 = 0, (4.77)















f1(y1)− f1(y2) = 0,

f1(z1)− f1(z2) = 0,

f3(x1)− f3(x2) = 0.

(4.78)El sistema dinámio del error (4.76) se redue a lo siguiente,








0

0

0









=









−c 1 0

0 0 1

−a −a −a

















e1

e2

e3









. (4.79)De la euaión (4.79),
e3 = 0,

−e1 = e2,

−ce1 + e2 = 0.

(4.80)De donde se dedue que (c+ 1)e2 = 0 ⇒ e2 = 0 ∴ e1 = 0. El origen esun punto de equilibrio del sistema dinámio del error de sinrinizaión (4.76).Para estudiar la estabilidad del punto de equilibrio se propone:
P =









b 0 1

0 b 2

1 2 b









, (4.81)que es una matriz uyos menores prinipales son b, b2, b(b2−5), P > 0 para b > 2
√
5.La funión andidata de Lyapunov V (e) = eTPe orrespondiente es,

V (e) =
1

2

[

e1 e2 e3

]









b 0 1

0 b 2

1 2 b

















e1

e2

e3









=
1

2
(be2

1
+ 2e1e3 + be2

2
+ 4e2e3 + be2

3
), (4.82)



51y su derivada evaluada en las trayetorias del sistema dinámio del error (4.76)estádada por:
V̇ (e) = −(bc + a)e2

1
+ (b− 3a)e1e2 − (a+ ba + c)e1e3

+(1 + b− 2a− ba)e2e3 − 2ae2
2
− (ba− 2)e2

3
.

(4.83)La forma matriial de la euaión (4.83) permite demostrar que V̇ (e) es de�nidanegativa mostrando la positividad de Q, por lo tanto:
V̇ (e) = −

[

e1 e2 e3

]

Q









e1

e2

e3









, (4.84)donde
Q =









(bc + a) −1

2
(b− 3a) 1

2
(a+ ba + c)

−1

2
(b− 3a) 2a −1

2
(1 + b− 2a− ba)

1

2
(a + ba+ c) −1

2
(1 + b− 2a− ba) (ba− 2)









. (4.85)El polinomio que resulta de alular el determinante de Q está en funión delparámetro del sistema, el parámetro libre de la matriz P y la fuerza de aoplamiento y se muestra a ontinuaión:
det(Q) = −1

2
ac2 +

1

4
(4a2b2 − a2b3 − 5a2b+ 2a2 + 2ab3

+5ab2 − 17ab− 3a− b2 − b3)c+
1

4
(2a2b2 − a2b3 − 2a2b

+3a2 + ab2 − 13ab− a+ b2).

(4.86)Sustituyendo el parámetro del sistema y �jando b = 4, la euaión (4.86) seredue a la expresión siguiente:
− 2

5
c2 +

113

25
c− 133

25
, (4.87)de donde se demuestra que Q > 0 obteniendo las raies del polinomio. Para

1.3346 < c < 9.9654, se garantiza V̇ (e) < 0, esto implia que el origen es un puntode equilibrio asintótiamente estable para el rango de la fuerza de aoplamiento cdado.



524.3.4. Genesio & Tesi 3-D: on�guraión bidireionalPara el análisis de estabilidad del error de sinronizaión orrespondiente a laon�guraión bidireional, onsideramos el osilador de Genesio & Tesi 3-D desritopor las euaiones (4.68)-(4.74). El modelo tiene la misma representaión en espaiode estados del análisis anterior dada por la euaión (4.75).Con la de�niión del error e1 = x1 − x2, e2 = y1 − y2 y e3 = z1 − z2, el modelodinámio del error está dado por:








ė1

ė2

ė3









=









−2c 1 0

0 0 1

−a −a −a

















e1

e2

e3









+









− [f1(y1)− f1(y2)]

− [f1(z1)− f1(z2)]

a [f3(x1)− f3(x2)]









. (4.88)Como se explió anteriormente, el equilibrio del sistema dinámio del error(4.88) implia la sinronía de las variables de estado de los osiladores involurados,por lo tanto, las no linealidades f1(y), f1(z), y f3(x) tienen el mismo valor y susustraión es ero, entones, en el equilibrio:
ė1 = ė2 = ė3 = 0, (4.89)















f1(y1)− f1(y2) = 0,

f1(z1)− f1(z2) = 0,

f3(x1)− f3(x2) = 0.

(4.90)El sistema dinámio del error (4.88) se redue a lo siguiente,








0

0

0









=









−2c 1 0

0 0 1

−a −a −a

















e1

e2

e3









. (4.91)De la euaión (4.91),
e3 = 0,

−e1 = e2,

−2ce1 + e2 = 0.

(4.92)De donde se dedue que (2c + 1)e2 = 0 ⇒ e2 = 0 ∴ e1 = 0. El origenes un punto de equilibrio del sistema dinámio del error de sinronizaión (4.88).



53Para estudiar la estabilidad del punto de equilibrio se propone usar la mismamatriz del análisis anterior para mostrar lo que suede on el valor del rango de lafuerza de aoplamiento, diha matriz está dada por la euaión (4.81) uyos menoresprinipales son b, b2, b(b2 − 5), P > 0 para b > 2
√
5. La funión andidata deLyapunov V (e) = eTPe no ambia y está dada por la euaión (4.82). La derivadade V (e) evaluada en las trayetorias del sistema está dada por:

V̇ (e) = −(2bc+ a)e2
1
+ (b− 3a)e1e2 − (a+ ba + 2c)e1e3

+(1 + b− 2a− ba)e2e3 − 2ae2
2
− (ba− 2)e2

3
.

(4.93)La forma matriial de la euaión (4.93) permite demostrar que V̇ (e) es de�nidanegativa mostrando la positividad de Q, por lo tanto:
V̇ (e) = −

[

e1 e2 e3

]

Q









e1

e2

e3









, (4.94)donde
Q =









(2bc+ a) −1

2
(b− 3a) 1

2
(a+ ba + 2c)

−1

2
(b− 3a) 2a −1

2
(1 + b− 2a− ba)

1

2
(a+ ba + 2c) −1

2
(1 + b− 2a− ba) (ba− 2)









. (4.95)De igual manera, se alula el determinante de Q que está en funión delparámetro del sistema, el parámetro libre de la matriz P y la fuerza de aoplamiento y se muestra a ontinuaión:
det(Q) = −2ac2 +

1

2
(4a2b2 − a2b3 − 5a2b+ 2a2 + 2ab3

+5ab2 − 17ab− 3a− b2 − b3)c+
1

4
(2a2b2 − a2b3 − 2a2b

+3a2 + ab2 − 13ab− a+ b2).

(4.96)Sustituyendo el parámetro del sistema y �jando b = 4, la euaión (4.96) seredue a la expresión siguiente:
− 8

5
c2 +

226

25
c− 133

25
, (4.97)de donde se demuestra que Q > 0 obteniendo las raies del polinomio. Para

0.6673 < c < 4.9827 se garantiza V̇ (e) < 0, esto implia que el origen es un punto de



54equilibrio asintótiamente estable para el rango de la fuerza de aoplamiento c dado.Para �nalizar esta seión, se destaa primeramente que al asegurar que elsistema dinámio del error de sinronizaión, para ualquiera de las on�guraionesmostradas, alanza el equilibrio de manera asintótia para ierto valor de c, impliaque las variables de estado de los osiladores aótios involurados alanzan sinroníade manera asintótia, por lo tanto, se umple la euaión (4.98) que garantizala sinronizaión ompleta de los estados involurados; se destaa también laimportania que tiene el valor de la fuerza de aoplamiento c en la estabilidaddel sistema dinámio del error, omo se vio para el aso del osilador de Chuageneralizado, determina la ubiaión de los polos del sistema nominal y para el asode los osiladores aótios de Genesio & Tesi 1-D, 2-D y 3-D determina el rango parael ual la matriz Q es positiva de�nida. Para este último aso, se hae la alaraiónde que el rango de c proporionado no es únio, ya que debido al parámetro libre dela matriz P éste se amplia o disminuye onforme b aumenta o deree.
ĺım
t→∞

‖x(t)− x̂(t)‖ = 0. (4.98)4.4. Ejemplos de sinronizaiónA ontinuaión, se presentan los resultados de las simulaiones de sinronizaiónempleando algunos de los osiladores desritos en el apítulo 3. Es imperativomenionar que la sinronizaión de los osiladores aótios se estará orroborandode manera grá�a a través del plano de fase entre los estados orrespondientes delos osiladores aótios involurados. Para deir que dos osiladores aótios estánsinronizados es neesario que se umpla la euaión (4.98) y además obtener en elplano de fase de las variables involuradas una línea a 45◦.
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Figura 4.1: Ejemplo del plano de fase orrespondiente a la sinronizaión de losestados x y x′.4.4.1. Sinronizaión dos osiladores Chua generalizadoLa primer sinronizaión se realiza sobre dos osiladores de Chua generalizado,el ual está desrito por las euaiones (4.11)-(4.12) y exhibe omportamiento aótiopara valores de parámetros α = 9 y β = 14.2857. La red ompleja que se deseasinronizar se muestra en la �gura (4.2)(a) uya matriz de aoplamiento A está dadapor la euaión (4.99) on valores propios σ(A) = {0, −1},
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(b)Figura 4.2: Sinronizaión 2 osiladores: (a) Con�guraión y aopalmiento de la red.(b) Atrator de 4 enrollamientos que presenta el osilador maestro.
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A =

[

0 0

1 −1

]

. (4.99)Las ondiiones iniiales de las variables de estado de ada osilador empleadasson: Condiiones iniiales
x1,2(0) 0.1 -0.2
y1,2(0) 0.1 -0.2
z1,2(0) 0.1 -0.5Tabla 4.1: Condiiones iniiales de la red ompleja �gura (4.2)(a).El valor de la fuerza de aoplamiento c se alula de auerdo on el teorema(4.1) donde para d = −20 se obtiene
c ≥

∣

∣

∣

∣

d̄

λ2

∣

∣

∣

∣

=

∣

∣

∣

∣

20

−1

∣

∣

∣

∣

= 20. (4.100)Las euaiones de la red ompleja (4.2)(a) quedan de la siguiente manera:














ẋi = α [yi − h(xi)] + ui,

ẏi = xi − yi + zi, para i = 1, 2,

żi = −βyi,

(4.101)donde
ui = c

2
∑

j=1

aijΓ[xi yi zi]
T , (4.102)

h(xi) = m2q−1xi +
1

2

2q−1
∑

l=1

(ml−1 −ml)(|xi + cl| − |xi − cl|). (4.103)Usando los parámetros,














q = 3,

m = −[0.9/7, −3/7, 3.5/7, −2.7/7, 4/7, −2.4/7],

c = [1, 2.15, 3.6, 6.2, 9],

(4.104)se obtiene el atrator de la �gura (4.2)(b). La sinronizaión de los estados delosilador eslavo se puede apreiar en la �gura (4.3)(a) y la sinronizaión seorrobora on la �gura (4.3)(b) que es el plano de fase.
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(b)Figura 4.3: (a) Estados de los osiladores. (b) Planos de fase.4.4.2. Sinronizaión red regular Chua generalizadoEl segundo resultado que se presenta es la sinronizaión de una red omplejaregular. De igual forma, los nodos de la red son osiladores aótios de Chuageneralizado desritos por las euaiones (4.11)-(4.12) on valores de parámetros
α = 9 y β = 14.2857. La red ompleja que se desea sinronizar se muestra en la�gura (4.4)(a) uya matriz de aoplamiento A está dada por la euaión (4.105) onvalores propios σ{0, −4, −4, −4},

(a) −10
−5

0
5

10 −1.5
−1

−0.5
0

0.5
1

1.5

−15

−10

−5

0

5

10

15

y

x

z

(b)Figura 4.4: Sinronizaión 4 osiladores: (a) Con�guraión y aoplamiento de la red.(b) Atrator de 5 enrollamientos al que sinroniza la dinámia de la red.



58
A =













−3 1 1 1

1 −3 1 1

1 1 −3 1

1 1 1 −3













(4.105)Las ondiiones iniiales de las variable de estado de ada osilador usadas son:Condiiones iniiales
x1,...,4(0) -3 -2 3 2
y1,...,4(0) 0.4 0.3 0.2 0.1
z1,...,4(0) -4 3 2 -1Tabla 4.2: Condiiones iniiales de la red ompleja �gura (4.4)(a).El valor de la fuerza de aoplamiento c se alula de auerdo on el teorema(4.1) donde para d = −20 se obtiene

c ≥
∣

∣

∣

∣

d̄

λ2

∣

∣

∣

∣

=

∣

∣

∣

∣

20

−4

∣

∣

∣

∣

= 5. (4.106)Las euaiones de la red ompleja (4.4)(a) quedan de la siguiente manera:














ẋi = α [yi − h(xi)] + ui,

ẏi = xi − yi + zi, para i = 1, . . . , 4,

żi = −βyi,

(4.107)donde
ui = c

4
∑

j=1

aijΓ[xi yi zi]
T , (4.108)

h(xi) = m2q−1xi +
1

2

2q−1
∑

l=1

(ml−1 −ml)(|xi + cl| − |xi − cl|). (4.109)Usando los parámetros,














q = 3,

m = [0.9/7, −3/7, 3.5/7, −2.7/7, 4/7, −2.4/7],

c = [1, 2.15, 3.6, 6.2, 9],

(4.110)se obtiene el atrator de la �gura (4.4)(b). Se puede ver en la �gura (4.5) ómolos estados parten de ondiiones iniiales diferentes pero eranas entre sí y on



59el transurso del tiempo onvergen a un omportamiento omún. La �gura (4.6)muestra los planos de fase del estado primero de ada osilador.
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Figura 4.5: Convergenia de los estados a una sola dinámia.
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3Figura 4.6: Planos de fase donde se observa una línea a 45◦ para las variables deestado de ada osilador.4.4.3. Sinronizaión red regular Genesio & Tesi 3-DEl terer resultado es la sinronizaión de una red ompleja regular onstituidapor osiladores de Genesio & Tesi 3-D. Aquí, dihos osiladores aótios estándesritos por las euaiones (4.68)-(4.74), donde para el valor de parámetro a = 0.8 el



60osilador exhibe omportamiento aótio. La red ompleja que se desea sinronizarse muestra en la �gura (4.7)(a) uya matriz de aoplamiento A está dada por laeuaión (4.111) on valores propios σ{0, −1, −1, −1, −1, −1}.
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(b)Figura 4.7: Sinronizaión de 6 osiladores Genesio & Tesi 3-D: (a) Con�guraión yaoplamiento que presenta la red. (b) Atrator que presenta el osilador maestro.
A =

























0 0 0 0 0 0

1 −1 0 0 0 0

1 0 −1 0 0 0

1 0 0 −1 0 0

1 0 0 0 −1 0

1 0 0 0 0 −1

























(4.111)
Las ondiiones iniiales de las variables de estado de ada osilador aótiousadas son: Condiiones iniiales

x1,...,6(0) 0.6 0.1 0.3 0.5 0.2 0.4
y1,...,6(0) 0.6 0.1 0.3 0.5 0.2 0.4
z1,...,6(0) 0.6 0.1 0.3 0.5 0.2 0.4Tabla 4.3: Condiiones iniiales de la red ompleja �gura (4.7)(a).El valor de la fuerza de aoplamiento c, se alula de auerdo on el análisisde estabilidad del sistema dinámio del error de sinronizaión que orresponde a la



61on�guraión maestro - eslavo presentado en la seión anterior, donde, para adapar de osiladores de la red ompleja de la �gura (4.7)(a), el sistema dinámio delerror de sinronizaión está dado por:








ė1

ė2

ė3









=









−c 1 0

0 0 1

−a −a −a

















e1

e2

e3









+









− [f1(y1)− f1(y2)]

− [f1(z1)− f1(z2)]

a [f3(x1)− f3(x2)]









, (4.112)del ual ya se mostró que el origen es un punto de equilibrio. Se propone paraestudiar la estabilidad del sistema (4.112) la funión andidata de Lyapunov dadapor la euaión (4.113), uya derivada evaluada en las trayetorias del sistema (4.112)está dada por la euaión (4.114).
V (e) =

1

2

[

e1 e2 e3

]









b 0 1

0 b 2

1 2 b

















e1

e2

e3









=
1

2
(be2

1
+2e1e3+ be2

2
+4e2e3+ be2

3
), (4.113)

V̇ (e) = −(bc + a)e2
1
+ (b− 3a)e1e2 − (a+ ba + c)e1e3

+(1 + b− 2a− ba)e2e3 − 2ae2
2
− (ba− 2)e2

3
.

(4.114)La forma matriial de la euaión (4.114) permite demostrar que V̇ (e) esde�nida negativa mostrando la positividad de Q, por lo tanto:
V̇ (e) = −

[

e1 e2 e3

]

Q









e1

e2

e3









, (4.115)donde
Q =









(bc + a) −1

2
(b− 3a) 1

2
(a + ba+ c)

−1

2
(b− 3a) 2a −1

2
(1 + b− 2a− ba)

1

2
(a+ ba + c) −1

2
(1 + b− 2a− ba) (ba− 2)









. (4.116)El polinomio que resulta de alular el determinante de Q está en funión delparámetro del sistema, el parámetro libre de la matriz P y la fuerza de aoplamiento y se muestra a ontinuaión:
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det(Q) = −1

2
ac2 +

1

4
(4a2b2 − a2b3 − 5a2b+ 2a2 + 2ab3

+5ab2 − 17ab− 3a− b2 − b3)c+
1

4
(2a2b2 − a2b3 − 2a2b

+3a2 + ab2 − 13ab− a+ b2).

(4.117)Sustituyendo el parámetro del sistema y �jando b = 5, la euaión (4.117) seredue a la expresión siguiente:
− 2

5
c2 +

611

50
c− 441

50
, (4.118)de la euaión (4.118) se puede demostrar que para el rango de la fuerza deaoplamiento 0.7397 ≤ c ≤ 29.8104, Q > 0, por lo tanto, se garantiza que V̇ (e) < 0,entones, el punto de equilibrio es asintótiamente estable lo que implia que losestados de los osiladores aótios involurados alanzan la sinronía de maneraasintótia. Para este aso partiular c = 15.Las euaiones de la red ompleja (4.7)(a) quedan de la siguiente manera:















ẋi = yi − f1(yi) + ui,

ẏi = zi − f1(zi), para i = 1, . . . , 6,

żi = −axi − ayi − azi + af3(xi),

(4.119)donde:
ui = c

6
∑

j=1

aijΓ[xi yi zi]
T , (4.120)

f1(yi) =

My
∑

n=1

g (−2n+1)
2

(yi) +

Ny
∑

n=1

g (2n−1)
2

(yi), (4.121)
f1(zi) =

Mz
∑

n=1

g (−2n+1)
2

(zi) +
Nz
∑

n=1

g (2n−1)
2

(zi), (4.122)
gθ(·) =























1, · ≥ θ, θ > 0,

0, · < θ, θ > 0,

0, · ≥ θ, θ < 0,

−1, · < θ, θ < 0,

(4.123)
f3(xi) =

k−1
∑

l=1

γgnl
(xi), (4.124)



63donde:
nl = ρ+ 0.5 + (l − 1)(ρ+ ς + 1),

γ = ρ+ ς + 1.
(4.125)

ρ = | mini,j{ueq,y
i + ueq,z

j } |,
ς = | maxi,j{ueq,y

i + ueq,z
j } | .

(4.126)Usando los parámetros My = 2, Ny = 2, Mz = 2, Nz = 2 y k = 2 se obtiene elatrator de la �gura (4.7)(b). En la �gura (4.8) se muestran los tres estados de adaosilador y se apreia que parten de ondiiones iniiales diferentes y puede verseque onforme el tiempo transurre, los estados sinronizan a una misma dinámia.La �gura (4.9) es prueba de la sinroniaión de la red (4.7)(a).
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A =







































0 0 0 0 0 0 0 0 0

1 −4 1 0 1 0 1 0 0

1 1 −5 1 1 1 0 0 0

0 0 1 −2 0 1 0 0 0

0 1 1 0 −5 0 1 1 1

0 0 1 1 0 −3 0 1 0

0 1 0 0 1 0 −2 0 0

0 0 0 0 1 1 0 −2 0

0 0 0 0 1 0 0 0 −1







































(4.127)
Las ondiiones iniiales de las variables de estado de ada osilador aótiousadas son: Condiiones iniiales

x1,...,9(0) 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
y1,...,9(0) 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
z1,...,9(0) 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9Tabla 4.4: Condiiones iniiales de la red ompleja irregular (4.10)(a).El valor de la fuerza de aoplamiento c de auerdo on el teorema (4.1) para

d = 10 se obtiene,
c ≥

∣

∣

∣

∣

d̄

λ2

∣

∣

∣

∣

=

∣

∣

∣

∣

10

−0.1909

∣

∣

∣

∣

= 52.38. (4.128)El álulo de la fuerza de aoplamiento c, realizado a través del análisis deestabilidad del error se obtiene de la misma manera que en el aso anterior, estodebido a que la red ompleja presenta ambos tipos de on�guraión, y omo semostró en los análisis previos, es la on�guraión maestro - eslavo la que presentamayor restriión para c, por tal motivo, el valor de la fuerza de aoplamiento paraesta red ompleja la dita la on�guraión del osilador 1. Para este aso partiular
c = 9.Las euaiones de la red ompleja (4.7)(a) quedan de la siguiente manera:















ẋi = yi − f1(yi) + ui,

ẏi = zi − f1(zi), para i = 1, . . . , 6,

żi = −axi − ayi − azi + af3(xi),

(4.129)



66donde:
ui = c

6
∑

j=1

aijΓ[xi yi zi]
T , (4.130)

f1(yi) =

My
∑

n=1

g (−2n+1)
2

(yi) +

Ny
∑

n=1

g (2n−1)
2

(yi), (4.131)
f1(zi) =

Mz
∑

n=1

g (−2n+1)
2

(zi) +
Nz
∑

n=1

g (2n−1)
2

(zi), (4.132)
gθ(·) =























1, · ≥ θ, θ > 0,

0, · < θ, θ > 0,

0, · ≥ θ, θ < 0,

−1, · < θ, θ < 0,

(4.133)
f3(xi) =

k−1
∑

l=1

γgnl
(xi), (4.134)donde:

nl = ρ+ 0.5 + (l − 1)(ρ+ ς + 1),

γ = ρ+ ς + 1.
(4.135)

ρ = | mini,j{ueq,y
i + ueq,z

j } |,
ς = | maxi,j{ueq,y

i + ueq,z
j } | .

(4.136)Usando los parámetros My = 0, Ny = 1, Mz = 0, Nz = 1 y k = 2 se obtieneel atrator de la �gura (4.10)(b). La �gura (4.11) muestra los tres estados de adaosilador partir de ondiiones iniiales diferentes y on el paso del tiempo, estostienden de manera asintótia a la dinámia que orresponde al osilador maestro. Elplano de fases que orresponde a la sinronizaión de la red (4.10)(a) se ha divididoen tres partes que se explian a ontinuaión. El plano de fase (4.12) muestra losestados xi, i = 1, . . . , 4 omparados on los estados xj , j = 2, . . . , 5. La �gura (4.13)orresponde a la parte entral inferior de un plano de fase únio y omprende laomparaión de los estados xi, i = 1, . . . , 4 vs xj , j = 6, . . . , 9. Por último, la parteinferior dereha es la �gura (4.14), donde se puede apreiar la omparaión de losestados xi, i = 5, . . . , 8 vs xj , j = 6, . . . , 9.
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Figura 4.11: Estados de la red (4.10)(a) sinronizando asintótiamente.
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69se presentaron uatro resultados de simulaiones de redes omplejas que presentanatratores de múltiples enrollamientos.



Capítulo 5Enriptado aótio de datosEn el apítulo 1 se dio la de�niión de enriptamiento, se proporionaronalgunos ejemplos de enriptamiento antiguo, algunos algoritmos que se usanatualmente omo métodos de enriptado y se menionó omo ténia de enriptadoalternativa el uso del enriptamiento aótio. En este apítulo se proporionan variosoneptos importantes de análisis freuenial de señales que ayudan a disriminar ojerarquizar las señales aótias usadas para el enriptado. También se presentanresultados de las simulaiones del proeso de omuniaión segura empleando aos,uyo enriptamiento aótio está basado en riterios que garantizan un nivel másalto de seguridad.5.1. Criterios de seleiónEl enriptamiento aótio experimental reportado hasta el momento, re�ejala arenia de una justi�aión en la seleión de la señal aótia que enmasarael mensaje a enriptar, esto, aunado a la variedad de modelos generadores de aospresentados en esta investigaión (apítulo 3), rea un ambiente en el ual es neesariolasi�ar, disriminar o desartar señales aótias poteniales. El objetivo de esteapítulo es el reforzar el nivel de seguridad de la etapa de enriptado en el sistemade omuniaión, se propone el uso de riterios que permitan seleionar la señalaótia que mejor enmasara al mensaje.A ontinuaión, se propone el uso de dos riterios basados en energía.
70



715.1.1. Criterio 1: Seleión basada en energía de la señal queenmasaraEs importante estableer la terminología que desribe la energía de una señal.Sea x(t) una señal ontinua en el tiempo, su energía está dada por [29℄:
Ex =

∫ ∞

−∞

|x(t)|2dt, (5.1)note que la energía de la señal está relaionada on el área bajo el uadrado de lamagnitud.Si además,
∫ ∞

−∞

|x(t)|2dt < ∞, (5.2)entones, se die que x(t) es de energía �nita. Realizando el muestreo uniforme a
x(t) para el tiempo disreto, le expresión equivalente a (5.1) está dada por:

Ex =

∞
∑

n=−∞

|x(n)|2, (5.3)que es la energía de una señal disreta en tiempo x(n) = x(t)
∣

∣

t=nT
on T siendo eltiempo de muestreo.Básiamente, lo que se propone en este primer riterio, es la eleión de laseñal aótia que será usada para enmasarar on base en la antidad de energíaque presenta. Los resultados reportados hasta el momento sugieren la atenuaióndel mensaje a enriptar on el propósito de oultarlo e�ientemente. Sin embargo,atenuar el mensaje en forma onsiderable puede signi�ar un riesgo al momento deldesenriptado, ya que pueden existir pérdidas de informaión debido a que aumentala sensibilidad a ruido (SNR), o en aso de llevar a abo de manera físia el sistemade omuniaión, debido a las impreisiones introduidas por los omponentes.De manera general, se sugiere la eleión de la señal que enmasara on baseen su energía y el oiente resultado de la relaión de la energía de la señal aótiay la energía del mensaje,
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J1 =

N−1
∑

n=0

|xc(n)|2

N−1
∑

n=0

|xm(n)|2
, (5.4)ya que este último da una noión de uantas vees es más grande la energíade la señal aótia omparada on la energía del mensaje. Es fáil determinar de laeuaión (5.4) que un valor alto de J1 india un buen enriptado, es deir,

J1 ≫ 1 → Buen enriptado.Emplear un riterio omo el desrito, abre la posibilidad de enriptamientoaótio usando una variable de estado diferente a la primera, aprovehando así,de manera más e�iente, el potenial que brinda tener diferentes modalidades deosiladores on atratores que presentan múltiples enrollamientos.En la �gura (5.1) se muestran los valores de energía de los tres estados delosilador de Chua generalizado para diferente número de enrollamientos. Se puedeobservar que de auerdo al riterio de la euaión (5.4), la variable de estado z es unamejor andidata que x para enmasarar el mensaje debido a la antidad de energía.Es de partiular importania menionar que una hipótesis iniial se orrobora onestos resultados, ya que aumentar el número de enrollamientos del atrator impatade manera direta en la energía de la señal aótia aunque se desonoza la proporiónen que lo hae.
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74de Fourier respetivamente. Estas presentaiones implian la desomposiión de lasseñales en funión de omponentes sinusoidales (o exponeniales omplejas). Dihaspresentaiones son llamadas espetros y proporionan una identidad a la señal, enel sentido de que el mismo la de�ne. Para el álulo del espetro de una señal seentra la atenión en las señales disretas en el tiempo de duraión �nita.El análisis en freuenia de una señal disreta en tiempo x(n) requiere de unarepresentaión en el dominio de la freuenia, tal representaión está dada por latransformada de Fourier X(ω) de x(n). X(ω) es una funión ontinua y periódia dela freuenia, por tal motivo, se requiere muestrearla para obtener una representaiónadeuada. Sea X(k) N muestras del espetro y x(n) N muestras de la señal en eldominio del tiempo, la relaión estre ambas está dada por:
X(k) =

N−1
∑

n=0

x(n)e−j2πkn/N , k = 0, 1, 2, . . . , N − 1 (5.5)
x(n) =

1

N

N−1
∑

k=0

X(k)ej2πkn/N , n = 0, 1, 2, . . . , N − 1 (5.6)Donde (5.5) es la Transformada de Fourier Disreta (DFT Disrete FourierTransform) y (5.6) es la Transformada de Fourier Disreta Inversa (IDFT ).Aprovehando las propiedades de simétría y periodiidad del fator de fase e−j2π/Nsurgieron los algoritmos FFT [29℄, que es una manera más e�iente de alular latransformada de Fourier disreta. A los letores interesados en profundizar en el temase reomienda [29℄ y [30℄.5.1.2.1. Espetro de señales aótiasA ontinuaión se presentan las densidades espetrales de algunas modalidadesde los osiladores desritos en el apítulo 3, obtenidos on el toolbox de MATLABapliando una freuenia de muestreo Fs=44.1 kHz.Las �guras (5.2) y (5.3) muestran la densidad espetral de los tres estados delonjunto de euaiones 3.1 que desriben el osilador de Chua generalizado para 4enrollamientos empleando los parámetros 3.4.
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(b)Figura 5.2: Densidad espetral: (a) estado x, (b) estado y.
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Figura 5.3: Densidad espetral estado z.Las �guras (5.4) y (5.5) muestran la densidad espetral de las tres variables deestado del osilador de Genesio & Tesi en 1-D de 10 enrollamientos.
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(b)Figura 5.4: Densidad espetral: (a) estado x, (b) estado y.
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Figura 5.5: Densidad espetral estado z.Es importante destaar de las �guras (5.2) - (5.5) que se apreia de manerageneral la zona en la que se enuentra onentrada la mayor antidad de energíade la señal, estas freuenias son llamadas anho de banda de la señal. La relaiónde la energía en los dominios del tiempo y la freuenia está dada por el teoremade Parseval (5.7), que denota el prinipio de la onservaión de la energía en losdominios del tiempo y de la freuenia.
N−1
∑

n=0

|x(n)|2 = 1

N

N−1
∑

k=0

|X(k)|2. (5.7)En partiular, las señales se lasi�an en el dominio de la freuenia en señalesde baja, media o alta freuenia de auerdo a la ubiaión de su espetro.



77Otro onepto relevante del análisis freuenial de las señales es el anhode banda, que se interpreta omo el rango de freuenias en el que se enuentraonentrada la mayor antidad de potenia o energía de una señal y está dado enHertz (Hz). El anho de banda omprende todo el espetro de la señal hasta donde lamagnitud deae 3 dB por debajo del valor iniial, o la reduión de la amplitud de laseñal a menos del 70.7% de la amplitud original. La �gura (5.6) muestra grá�amenteeste onepto.

10
−2

10
−1

10
0

10
1

10
2

−60

−50

−40

−30

−20

−10

0

10

kHz

d
B

f
c

Ancho de
banda

(a) 10
−6

10
−4

10
−2

10
0

10
2

−100

−50

0

50

100

150

200

kHz

d
B

f
c

Ancho de
banda

(b)Figura 5.6: Anho de banda: (a) Ejemplo simpli�ado, (b) Señal aótia.La informaión presentada sobre el análisis freuenial de señales permiteonluir lo importante que es onoer la ubiaión en freuenia del mensaje aenriptar y de la señal que enmasara, on el propósito de realizar un enriptadoque sea seguro en el dominio de la freuenia; es importante alarar que sólo seaplia al enriptado de audio. Bajo esta idea, se propone ponderar la energía de unaseñal aótia que enmasare el rango de freuenias en que se enuentra el espetro dela voz humana, y emplear omo funión de ponderaión una ventana retangular quese asemeja a la respuesta freuenial del oido humano para abarar las freueniasque son audibles.De auerdo on [31℄ la voz humana tiene un anho de banda deaproximadamente 2700 Hz que va en promedio desde los 300 Hz hasta los 3000Hz; por lo tanto, de manera ideal se busa usar una señal que enmasare ese rangode freuenias para enriptar un mensaje de voz. La apaidad auditiva del hombrejuega un papel importante en el reonoimiento de la señal, por tal motivo, la funiónde ponderaión debe abarar las freuenias en las que se enuentra la voz y aquellas



78que son mejor esuhadas por el hombre.La respuesta freuenial del oido humano presenta una tendenia a ampli�arnaturalmente las freuenias que se enuentran entre 1 kHz - 4 kHz, es deir, requiereuna ganania menor para esuhar los sonidos presentes en este rango que la gananiarequerida para esuhar los sonidos que se enuentran fuera de él. Esto se puedeobservar en la �gura (5.7) donde se muestra la ampli�aión neesaria para quedistintas omponentes freueniales puedan ser esuhadas por el oido humano.
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Figura 5.7: Respuesta freuenial del oido humano on la ganania en deibeles. Losresultados muestran el promedio de una audiometría de un grupo de personas onrango de edad de 20 a 40 años y que oinide on lo reportado en [32℄.Visto desde el punto de vista en que se analizan las respuestas en freuenia delos sistemas o los espetros de las señales, la respuesta freuenial del oido se veríaomo en la �gura (5.8) donde se puede observar que el rango de 1 kHz - 4 kHz es labanda de freuenias que el oido apta mejor.
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Figura 5.8: Respuesta freuenial del oido vista omo �ltro pasa banda.Por lo tanto, se usa una funión de ponderaión omo la mostrada en la �gura(5.9) para este aso partiular, sin embargo de auerdo a los requerimientos delmensaje esta última puede ambiar. Claramante puede verse que al multipliarla funión de ponderaión por el espetro de la señal aótia, las freueniasextremadamente bajas y las freuenias que estén más allá de 8 kHz tendrán menorimportania que el rango de freuenias de 0.12 kHz - 8 kHz. Esta idea se expresamatemátiamente en la euaión (5.8), donde α(n) es la funión de ponderaiónen freuenia, Xc(n) son los oe�ientes de Fourier de la señal aótia y Xm(n)los oe�ientes de Fourier del mensaje. Con esto se pretende proteger el mensajeenriptado de ser obtenido mediate ténias de �ltrado onvenional.
J2 =

1

N

N−1
∑

k=0

α(k)|Xc(k)|2

1

N

N−1
∑

k=0

α(k)|Xm(k)|2
(5.8)
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Figura 5.9: Funión de ponderaión basada en la respuesta freuenial de oido.Numerosos resultados de estudios realizados al omportamiento del oidohumano han sido reportado, para el letor interesado se reomiendan [32℄-[36℄, dondepodrá enontrar informaión sobre respuesta y sensiblidad auditiva.5.2. Resultados de simulaionesEn esta seión, se presentan los resultados de las simulaiones de enriptadoaótio de audio empleando los dos riterios desritos en la seión anterior. En lastablas (5.1)-(5.3) se muestran los datos pertinentes de la variedad de señales aótiasque se pueden emplear, y que se obtuvieron de los modelos desritos en el apítulo 3que son osiladores aótios que presentan atratores on múltiples enrollamientos.Osilador de Chua generalizado# Enroll. Edo. Ec 105 J∗
1 E. P. 105 J∗

2 A. B. Atenuaión
x 0.4748 34.4073 0.2007 14.5479 1.2589 kHz 13 y 0.0042 0.3079 0.0042 0.3062 6.166 kHz 1/4
z 0.5809 42.0996 0.3045 22.0709 1.8621 kHz 1
x 0.9184 66.5602 0.626 45.3684 1.052 kHz 14 y 0.0163 1.1794 0.0162 1.1732 6.0256 kHz 1/2
z 1.2959 93.9181 1.0025 72.6536 1.3183 kHz 1
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x 3.4569 250.5372 0.8043 58.2916 0.182 kHz 15 y 0.019 1.426 0.0194 1.4085 6.3096 kHz 1/2
z 3.9339 285.1109 1.2787 92.6712 0.1778 kHz 1
x 8.7925 637.2294 1.9949 144.5793 0.01 kHz 17 y 0.0385 2.793 0.0382 2.7702 2.3442 kHz 1/2
z 9.7569 707.1312 3.0166 218.6288 0.0115 kHz 1Tabla 5.1: Índies para seleión de la señal más adeuada delosilador de Chua generalizado. ∗ Ec Energía señal aótia,E. P. energía ponderada, J1 y J2 riterios de�nidos en laseuaiones (5.4) y (5.8) respetivamente, A. B. anho debanda.

Osilador de Genesio & Tesi 1-D# Enroll. Edo. Ec 105 J∗
1 E. P. 105 J∗

2 A. B. Atenuaión
x 0.51 36.9591 0.21676 15.7098 0.0004 kHz 14 y 0.0329 2.3824 0.03229 2.3404 5.0119 kHz 1/2
z 0.0111 0.8044 0.01107 0.8022 4.2658 kHz 1/4
x 2.4907 180.5158 0.20874 15.1286 0.0004 kHz 15 y 0.0307 2.2222 0.0297 2.1522 6.3096 kHz 1/2
z 0.0105 0.7588 0.01044 0.7563 4.5814 kHz 1/4
x 1.7444 126.4266 0.19926 14.4416 0.0003 kHz 16 y 0.0284 2.0566 0.02739 1.9854 4.6774 kHz 1/2
z 0.0099 0.7208 0.00991 0.7185 15.8489 kHz 1/5
x 1.6218 117.5413 0.17211 12.474 0.0004 kHz 17 y 0.0258 1.8695 0.02484 1.8003 4.8978 kHz 1/2
z 0.0092 0.6689 0.0092 0.6665 14.7911 kHz 1/5
x 2.6912 195.0455 0.17484 12.6717 0.006 kHz 18 y 0.0255 1.845 0.0243 1.7611 5.2 kHz 1/2
z 0.0093 0.6708 0.00922 0.6679 5.0119 kHz 1/4
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x 2.8207 204.4256 0.18649 13.5159 0.0363 kHz 110 y 0.0246 1.7822 0.02351 1.7042 4.4668 kHz 1/2
z 0.0091 0.6583 0.00904 0.6555 5.0119 kHz 1/5Tabla 5.2: Índies para seleión de la señal más adeuadadel osilador de Genesio & Tesi 1-D. ∗ Ec Energía señalaótia, E. P. energía ponderada, J1 y J2 riterios de�nidosen las euaiones (5.4) y (5.8) respetivamente, A. B. anhode banda.

Osilador de Genesio & Tesi 3-D# Enroll. Edo. Ec 105 J∗
1 E. P. 105 J∗

2 A. B. Atenuaión
x 0.516 37.3631 0.066 4.7817 0.001 kHz 1

2× 2× 2 y 0.073 5.3233 0.0403 2.9181 0.0008 kHz 1
z 0.098 7.0949 0.0308 2.2345 0.0009 kHz 1
x 5.552 402.389 0.0778 5.6369 0.0009 kHz 1

4× 2× 2 y 0.072 5.2498 0.0402 2.916 0.0008 kHz 1
z 0.082 5.9123 0.0354 2.5647 0.0008 kHz 1
x 11.899 862.3639 0.2306 16.7096 0.0005 kHz 1

2× 5× 5 y 0.543 39.3244 0.1611 11.6753 1.9498 kHz 1
z 1.153 84.5925 0.1474 10.6807 0.1175 kHz 1
x 645.89 46811 2.333 169.0815 0.0009 kHz 1

3× 6× 6 y 7.62 552 1.6996 123.1779 0.0316 kHz 1
z 16.87 1223 1.6118 116.8171 0.0251 kHz 1Tabla 5.3: Índies para seleión de la señal más adeuadadel osilador del Genesio & Tesi 3-D. ∗ Ec Energía señalaótia, E. P. energía ponderada, J1 y J2 riterios de�nidosen las euaiones (5.4) y (5.8) respetivamente, A. B. anhode banda.



83Se omitió la tabla que proporiona los índies para el osilador de Genesio &Tesi 2-D on el objetivo de evitar onfusión al letor debido a que partiularmente,las trayetorias aótias de esta modalidad de osilador presentan intervalos demagnitudes muy pequeñas omo se muestra en la �gura (5.10), lo que provoa queel audio deba ser atenuado onsiderablemente si se quiere evitar la identi�aión delas palabras que oiniden on dihos intervalos.
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Figura 5.10: Estado x del osilador de Genesio & Tesi 2-D que muestra intervalos demagnitud menor a 1.En las tablas (5.1)-(5.3) se desribe lo siguiente: En la terer olumna seproporiona la energía de ada variable de estado de las diferentes modalidades deatratores para los diferentes tipos de osiladores. La uarta olumna proporionael oiente entre la energía de la señal aótia y energía de la señal de audio(1.3798 × 103). En la quinta olumna se proporiona la energía de la señal aótiapresente en el rango de freuenias de 0.12 kHz - 8 kHz. La sexta olumna es eloiente entre la energía de la señal aótia en el rango 0.12 kHz - 8 kHz y laseñal del mensaje, la séptima olumna proporiona el anho de banda de la señalaótia. Finalmente, el fator de atenuaión f > 0 tal que fm(t) presentan un buenenriptado se proporiona en la otava olumna.De la tabla (5.1) se destaa lo siguiente: En la olumna Ec se apreia quepara las diferentes modalidades de atratores del osilador de Chua generalizado, lavariable z es la que presenta la mayor antidad de energía. En prinipio, esto refuerza



84la intenión de usar para enriptar una variable diferente a la primera. Las olumnas
J1 y J2 orrespondientes a los riterios de�nidos sugieren la misma onlusión, ya que,presentan los índies más grandes para las tres variables en todas las modalidadesde atratores. Aunque la variable y no es favoreida por la mayoría de los índies,presenta el anho de banda más grande, heho que la onvierte en una andidatafuerte si se requiere enriptar un mensaje on una mayor riqueza freuenia; tambiénes importante menionar que a medida que el número de enrollamientos aumenta, laatenuaión requerida para asegurar buen enriptamiento disminuye debido a que laenergía de la señal aótia aumenta al aumentar el número de enrollamientos.De la tabla (5.2) podemos onluir que de auerdo on los índies de lasolumnas Ec, J1, E. P., J2 y atenuaión, la variable x es la mejor andidata paraenriptar ya que presenta los valores más altos en todas las modalidades de atratores,sin embargo, se destaa que las variables y y z presentan un anho de banda másgrande que el orrespondiente anho de banda de x, por lo tanto, no se desartany se sugiere su uso uando los requerimientos freueniales del mensaje sean másrigurosos y exedan la apaidad freuenial de x.De la tabla (5.3) se destaan los índies de las olumnas J1 y J2, dondelaramente puede verse que para J1 en su modalidad de 5 × 5 × 5 y 3 × 6 × 6enrollamientos J1 ≫ 1, lo que de auerdo on lo estableido previamente, implia unbuen enriptado. Para la olumna J2 puede observarse que la antidad de energíapresente en el rango de freuenias de 0.12 kHz - 8 kHz, es su�ientemente grandepara que todos los valores sean mayores que 1, esto se ve re�ejado diretamente enla olumna de atenuaión, donde puede verse que no se requirió atenuar el mensaje.En onlusión, J1 y J2 brindan una noión de la apaidad de enriptamientoque tienen una señal aótia, es deir, entre más grande el índie mejorenriptamiento; aquí, J1 onsidera la energía total de la señal, mientras que J2la energía presente en un rango de freuenias espeí�o. Aunque es difíil de�niruna ota miníma, la atenuaión requeridad para un buen enriptado se relaionadiretamente on J1 y J2, en el sentido en que para valores grandes de los riterios,no se requiere atenuar el mensaje.Antes de presentar los resultados del enriptamiento, se destaa la importaniaque tiene onsiderar las araterístias freueniales de la señal aótia tal que ubralos requerimientos del mensaje, esto on el únio objetivo de elevar el nivel deseguridad del sistema de omuniaión.



855.2.1. Caso de estudio: enriptamiento de vozComo se desribió en el apítulo 1, se realiza el enriptamiento aditivoempleando un sistema de omuniaión de dos anales. En esta oasión, se realiza latransmisión a través de una red de múltiples usuarios omo se muestra en la �gura(5.11), donde los sistemas aótios presentes en el emisor y reeptor pueden ser tantoun solo osilador aótio omo una red ompleja.

Figura 5.11: Sistema de omuniaión multi-usuario.5.2.1.1. EnriptadoPrimeramente, es de suma importania onoer las freuenias en las que seenuentra ubiada la mayor antidad de energía del mensaje, es deir, determinar sudensidad espetral para onoer el rango que debe abarar la densidad espetral dela señal aótia. Con esto se pretende evitar que el mensaje sea reuperado a travésde �ltrado onvenional, asegurando un enriptado orreto visto desde el dominiode la freuenia.En la �gura (5.12) se ilustra esta idea, donde puede verse laramente que, laubiaión de la mayor parte de la densidad espetral de la señal aótia, así omo laamplitud de la misma, juegan un papel ruial en el proeso de enriptado.
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(d)Figura 5.12: Ilustraión de mal enriptamiento visto desde el dominio de la freuenia.Densidad espetral: (a) señal aótia, (b) mensaje m1(t), () mensajem2(t), (d) señalaótia + m1(t) ó m2(t).Es importante señalar de los datos proporionados, la posibilidad de enriptarmensajes on un anho de banda muho mayor al que presentan los mensajes de voz,ya que omo se vio en las tablas (5.1)-(5.3), al anho de banda de las variables deestado, varía según el osilador y la modalidad del atrator.El ontenido del mensaje de vozm(t) que se desea enriptar es: Sinronizaiónde redes omplejas on atratores aótios de múltiples enrollamientos:Apliado al enriptado de datos que orresponde al título de esta investigaión.La �gura (5.13) muestra la evoluión temporal del mensaje, mientras que la �gura(5.14) su densidad espetral.
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Figura 5.13: Evoluión temporal del mensaje de voz que se desea enriptar.
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Figura 5.14: Densidad espetral de la señal de audio que se desea enriptar.Como ya se menionó, el propósito de onsiderar las araterístias freuenialesdel mensaje, es elegir una señal aótia que umpla on esos requerimientos paraasegurar un buen enriptado.Considere que el sistema aótio presente en el emisor del diagrama de la �gura(5.11) es un osilador de Genesio & Tesi 1-D, uyas euaiones difereniales estándadas por (3.12)-(3.14) y a = 0.8 en su modalidad de 5 enrollamientos uyo atratory trayetorias al que onvergen los sistemas aótios presentes en el reeptor semuestran en las �guras (5.15) y (5.16) respetivamente.
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(b)Figura 5.15: Atrator Genesio & Tesi 1-D de 5 enrollamientos: (a) Visión 3-D x-y-z,(b) Visión x-y.
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(c)Figura 5.17: Evoluión temporal de la sinronizaión de los estados Genesio & Tesi1-D: (a) estados x, (b) estados y y () estados z.Con propósitos ilustrativos, se elige enriptar el mensaje de voz (�gura (5.13))on la variable de estado y (�gura (5.16)(b)) del osilador de Genesio & Tesis 1-D. Sedestaa primordialmente, el impato que tiene la riqueza freuenial de la señal queenmasara, en el número de vees que es neesario atenuar el audio para asegurarun enriptado on�able. La densidad espetral de la señal elegida para enriptar semuestra en la �gura (5.18)(a), donde puede verse que abara las freuenias dondese enuentra la densidad espetral del audio, esto último se orrobora en la �gura(5.18)(b), donde fáilmente puede verse que la densidad espetral del mensaje de vozqueda ubierto on la densidad espetral de la señal aótia.
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(b)Figura 5.18: Densidades espetrales: (a) Densidad espetral estado y Genesio & Tesi1-D 5 enrollamientos, (b) omparaión de densidades espetrales señal aótia (azul)y señal de audio (negro).Después de atenuar el audio on el fator proporionado en la tabla (5.2), losresultados se muestran en la �gura (5.19), donde (5.19)(a) muestra el mensaje devoz que se desea enriptar, (5.19)(b) es la señal s(t) la ual es enviada a travésdel segundo anal de transmisión on el mensaje enriptado, y �nalmente, (5.19)()muestra el mensaje reuperado del lado del reeptor.
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(c)Figura 5.19: Señales del sistema de omuniaión: (a) señal de audio que se enripta,(b) señal s(t) on el audio enriptado, () señal de audio reuperada.A manera de ontraejemplo y para reforzar la idea ilustrada en la �gura (5.12),



91se muestra omo se enriptaría el mensaje de la �gura (5.13) usando la variable z(�gura (5.16)()). En la �gura (5.20)(a) se proporiona el espetro de z, donde puedeapreiarse que la falta de energía presente en las freuenias bajas del mensaje, in�uyediretamente en su atenuaión, propiiando un fator más pequeño para disminuirla energía del audio. La �gura (5.20)(b) muestra la omparaión entre las densidadesespetrales de la variable z y la señal de audio, donde laramente puede verse lo quesería un mal enriptado visto desde el dominio de la freuenia.
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(b)Figura 5.20: Densidades espetrales: (a) Densidad espetral estado z Genesio & Tesi1-D 5 enrollamientos, (b) omparaión de densidades espetrales señal aótia (azul)y señal de audio (verde).Por último, en la �gura (5.21) se muestra la densidad espetral que presentael mensaje enriptado on la variable z, donde laramente puede verse que debido ala linealidad que existe en los dominios del tiempo y la freuenia, es el uadrado dela suma de las señales azul y negra de la �gura (5.20)(b), y on esto, se rea�rma laimportania que tiene onoer la ubiaión de la densidad espetral del mensaje quese desea enriptar antes de elegir la señal que enripta.
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Figura 5.21: Mensaje de voz mal enriptado por la dinámia de la variable z delosilador de Genesio & Tesi 1-D en su modalidad de 5 enrollamientos.5.2.2. Enriptamiento de imagenPara el enriptamientos de imagen se emplea la dinámia de la red de la �gura(5.22), que es una red regular ompuesta por osiladores de Genesio & Tesi 3-D ensu modalidad de 2× 2× 2 enrollamientos desrito por (3.25)-(3.31) para valores de
a = .8, my = 0, ny = 1, mz = 0, nz = 1 y k = 2 en on�guraión bidireional. Elatrator que presenta la dinámia �nal de la red se muestra en la �gura (5.23).

Figura 5.22: Red ompleja regular ompuesta de osiladores de Genesio & Tesi 3-Dpresente en el emisor del diagrama de omuniaión �gura (5.11).
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Figura 5.23: Atrator aótio de la red de la �gura (5.22) 2× 2× 2 enrollamientos.La �gura (5.24) muestra los tres estados de ada osilador y se apreia que onel transurso del tiempo estos sinronizan.
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Figura 5.24: Evoluión temporal de los estados de la red de la �gura (5.22).El mensaje que se desea enriptar es la imagen de la pintura de FernandoBotero llamadaMona lisa a los doe años, la ual se muestra en la �gura (5.25), quees una imagen tipo RGB on formato de datos Uint8 uyo rango de valor para adapixel es 0 ≤ P ≤ 255.
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Figura 5.25: Imagen a enriptar: Mona lisa a los doe años de Fernando Botero.Debido al rango de valores que puede tomar ada pixel de una imagen en elformato menionado, es neesario antes de realizar el enriptado, multipliar el vetorde datos de la imagen por un fator de atenuaión, diho fator es de 0.01. Una vezheha la multipliaión, se realiza el enriptado aditivo y el resultado se muestra enla �gura (5.26)(a) que es la imagen enriptada. En la �gura (5.26)(b) se muestra laimagen que se reupera en el lado del reeptor para ada uno de los usuarios.

(a) (b)Figura 5.26: (a) Imagen enriptada, (b) Imagen reuperada.Por último, en la �gura (5.27) se muestra la grá�a del error que existe entreel vetor de la imagen original y el vetor de datos de la imagen reuperada, aunque



95paree ser un error de magnitud grande, el valor más grande es 11 que orrespondea un error de 4.3137%.
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Figura 5.27: Gá�a del error de reuperaión para el valor de RGB del pixel.Con los resultados de estas simulaiones, se muestra que se puede apliar elomportamiento oletivo de redes omplejas onstituidas por osiladores aótiosque presentan atratores on múltiples enrollamientos al ifrado de informaión. Sedejó ver que debido a que es posible sinronizar redes omplejas de este tipo, elmensaje que se ifra puede ser reuperado de manera e�iente.El enriptamiento aótio es una buena alternativa para el ifrado deinformaión, donde puede elevarse el nivel de seguridad del mensaje enriptado si,omo se sugirió, se onsideran algunas araterístias adiionales del mensaje y dela señal aótia.Es importante menionar que los índies proporionados en este apítulo songenerales y no loales, es deir, re�ejan la alidad del enriptado en el intervalode muestras elegido y areen de apaidad para detetar malos enriptados ensubintervalos del mismo.Para �nalizar este apítulo, sólo se destaan los datos proporionados en lastablas (5.1)-(5.3), donde de ierta manera, se araterizaron las variables de estadode diferentes osiladores que presentan varias modalidades en sus atratores, lo ualfailitó la eleión (basada en datos) de la señal que se usaría para enriptar, y mostrólas de�ienias de algunas otras variables.



Capítulo 6ConlusionesEn este trabajo de investigaión se llevó a abo omo prinipal objetivo, lasinronizaión de redes omplejas onstituidas por osiladores aótios que presentanmúltiples enrollamientos. Los modelos de osiladores aótios on atratores demúltiples enrollamientos empleados fueron, el osilador de Chua generalizado [1℄y nueva familia de osiladores de n-enrollamientos [1, 2℄, estos últimos llamados a lalargo de la investigaión osiladores de Gensio & Tesi en 1,2,3-D debido a su origen.Diha sinronizaión se realizó sobre osiladores idéntios, empleando la téniade ontrol de la matriz de aoplamiento que fué desrita en el apítulo 4, y mediantela ual se sinronizaron redes omplejas en topologías regulares e irregulares en losdos tipos de on�guraión.La prinipal apliaión que se le dio a esta sinronizaión se mostró enel apítulo 5, donde se presentan los resultados de la simulaión de un sistemade omuniaión, aquí se empleo el enriptamiento aditivo para enmasarar unmensaje que se onsidera on�denial, y que se desea se transmita por un analpúblio de manera segura. Una vez transmitido, el mensaje debe ser reuperadode manera e�iente y on un mínimo de error, lo ual es posible graias a que lossistemas aótios del emisor y reeptor sinronizan de manera ompleta. Los mensajesusados omo on�deniales fueron: en audio, Sinronizaión de redes omplejas onatratores aótios de múltiples enrollamientos: Apliado al enriptado de datos yuna imagen de la pintura de Fernando Botero Mona lisa a los doe años.Las aportaiones que deben destaarse de este trabajo son las siguientes:Sinronizaión ompleta de redes omplejas onstituidas por osiladoresaótios on atratores de múltiples enrollamientos.96



97Análisis de estabilidad del sistema dinámio del error de sinronizaión entreualquier par de osiladores de una red ompleja de este tipo.La propuesta de dos riterios de seleión de la señal aótia on base en susaraterístias de energía y freuenia.Caraterizaión de todas las variables de estado de los diferentes tipos deosiladores desritos en la tesis para diferentes modalidades del atrator(diferente número de enrollamientos).Se mostró la importania que tiene la riqueza freuenial de la señal aótia enel enriptado vista desde el dominio de la freuenia.Enriptado aótio de audio e imagen empleando las dinámias de redesomplejas on atratores aótios de múltiples enrollamientos, donde laseleión de la señal que enmasara se realizó on base en sus araterístiasde energía y freuenia.6.1. Trabajos futurosComo posibles trabajos futuros se proponen los siguientes:Sinronizaión de redes omplejas onstituidas por osiladores aótios queprensentan múltiples enrollamientos no idéntios.Modulaión de la energía presente en las bajas freuenias de las señalesaótias, para aproveharla de manera mas e�iente al enriptar en una bandade freuenia espeí�a.Enriptamiento múltiple, es deir, enmasara más de un mensaje en una solaseñal aótia en diferentes bandas de freuenia.Emplear la metodología de enriptado aótio por onmutaión entre atratoresextraños, donde el número de enrollamientos del atrator es lo que se onmuta.Realizar un estudio de estabilidad ante perturbaiones de la sinronía de la redompleja.Enriptamiento aótio de video.
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